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PROIECT DE HOTARARE
privind aprobarea documentatiei tehnico-economice la faza Studiu de fezabilitate, a indicatorilor
tehnico-economici §i a devizului general pentru proiectul ,,Digitalizarea integratd Judetul
Giurgiu i institutii subordonate™

CONSILIUL JUDETEAN GIURGIU,

Tinind cont de:
- referatul de aprobare nr.7910 din 28 aprilie 2025 al presedintelu;
- raportul de specialitate nr.7917 din 28 aprilie 2025al Serviciului programe st proiecte europene,
dezvoltare regionald din cadrul Directiei Urbanism si amenajarea teritoriului;
- avizul pozitiv nr.530CTE din 25.04.2025 al Comitetului Tehnico-Economic pentru Societatea
Informationali;
- avizul nr. 85 /,29.0 4. 2025 al Comisiei buget, finante, economie, fonduri europene si
mediu de afaceri; . ]
- avizul nr. 28 /29.94 2025 al Comisiei pentru investitii, patrimoniu, urbanism si
infrastructura;

Avind in vedere:

- prevederile art.173 alin.(3) lit.f), art.182 alin.(1) si alin.(4) raportat la art.139 alin.(3) lit.a), lit.d)
din O.U.G. nr.57/2019 privind Codul administrativ, cu modificirile s1 completirile ulterioare;
- prevederile art.44 alin(1) din Legea nr.273/2006 privind finantele publice locale, cu
modificérile si completirile ulterioare;
- Ghidul Solicitantului ,,Valorificarea avantajelor digitalizarii, in beneficiul cetdtenilor, al
organizatiilor de cercetare si al autoritdtilor publice, prin investitii in dezvoltarea infrastructurii,
servictilor si echipamentelor IT relevante si necesare”, apelul de proiecte PRSM/473/
PRSM_P1/0OP1/RSO1.2/PRSM_A38;
- prevederile art.3 lit.b) paragraf ii), art.4 alin.(1) lit. b) din H.G. nr 941/2013 privind organizarea
si functionarea Comitetului Tehnico-Economic pentru Societatea Informationala, cu modificarile
$i completdrile ulterioare, precum si ale anexelor nr.1-2 la aceasta;

In temeiul art.196 alin.(1) lita) din Ordonanta de Urgentd a Guvernului nr.57/2019
privind Codul administrativ, cu modificérile si completirile ulterioare,

HOTARASTE:
Art.]l Se aprobd documentafia tehnico-economici la faza Studiu de fezabilitate pentru

proiectul ,,Digitalizarea integrata Judetul Giurgiu si fhstitutii subordonate™, conform Anexei nr.1
care face parte integranti din prezenta hotirre,




Art.2 Se aproba indicatorii tehnico — economici pentru proiectul ,,Digitalizarea integrata
Judetul Giurgiu si institutii subordonate”, conform Anexei nr.2 care face parte integrantd din
prezenta hotarére.

Art.3 Se aprobd devizul general pentru proiectul ,,Digitalizarea integrata Judetul Giurgiu
$i institutii subordonate”, intocmit la faza Studiu de fezabilitate, conform Anexei nr.3 care face
parte integrantd din prezenta hotirare.

Art.4 Prezenta hotirire se comunici:

a) prin grija secretarului general al judetului citre Institutia Prefectului-judetul Giurgiu, in
vederea exercitirii controlului de legalitate,

b) prin grija Compartimentului monitorizare proceduri administrative, cancelarie consiliu,
in vederea ducerii la indeplinire, citre:

- Serviciul programe si proiecte europene, dezvoltare regionala,

- Serviciul buget-finante si contabilitate.

Art.5 Prezenta hotirdre se aduce la cunostintd publici prin grija secretarului general al
judetului.

Giurgiu, 2025

~ P2 L)

Adoptati cu voturi "pentru”, voturi "impotrivi” si __ “abtineri”.
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INFORMATII GENERALE

1.1.

1.2,

1.3.

14.

Denumirea Proiectului

»Digitalizarea integrata Judetul Giurgiu si institutii subordonate” are ca obiectiv transformarea
digitald a infrastructurii hardware si software si a proceselor administrative, asigurand cetitenilor
si persoanelor juridice acces rapid, eficient si la costuri reduse |a serviciile publice. Acest lucru va
fi realizat prin implementarea, configurarea §i operationalizarea unui portal digital de
interactiune, destinat optimizarii si digitalizirii proceselor de front-office, facilitind comunicarea
dintre administratie, cetdteni, mediul de afaceri si alte institutii, Tntr-un mod transparent si
eficient.

Ordonator principal de credite
Ordonatorul principal de credite pentru aceasta investitie este Consiliul Judetean Giurgiu

Beneficiarul Proiectului

Consiliul Judetean Giurgiu este principalul beneficiar al investitiei, In timp ce Directia de Asistent3 Sociali
si Protectia Copilului Giurgiu va beneficia indirect de Tmbun3titirea proceselor digitale si a accesibilit3tji
serviciilor pubiice.

Elaborarea Studiului de fezabilitate

Acest studiu de fezabilitate a fost realizat de citre CIVIC SOFT

SITUATIA EXISTENTA $I NECESITATEA REALIZARII PROIECTULUI TIC

2.1.

Prezentarea contextului
2.11. Aspecte Generale

In cadrul Programului Regional Sud-Muntenia 2021-2027, Prioritatea 1 — O regiune mai competitivi
prin inovare, digitalizare i intreprinderi dinamice, a fost lansat Ghidul solicitantului aferent apelului de
proiecte PRSM/473/PRSM_P1/OP1/ RSO1.2/PRSM_A38. Acesta sprijind Valorificarea avantajelor
digitalizarii (Obiectivul specific RSO 1.2), avind ca scop investitii in dezvoltarea infrastructurii serviciilor
si echipamentelor IT, pentru a imbunititi accesul cetdtenilor, al organizatiilor de cercetare si al
autoritatilor publice la servicii digitale moderne.

Totodatd, Consiliul Judetean Giurgiu isi propune si continue eforturile de dezvoltare a unor servicii
publice digitale accesibile si eficiente pentru cetdfeni si mediul de afaceri, in special in relatia cu
administratia judeteand si cu serviciile oferite de DGASPC Giurgiu. In sprijinul acestei directii, se va urméri
consolidarea proceselor administrative prin digitalizare, precum si furnizarea de servicii publice Thtr-un
mod eficient, accesibil si cu costuri reduse. Acest lucru va fi realizat prin  instalarea,
configurarea/personalizarea si punerea in functiune a unei solutii informatice integrate, de tip front-office
si back-office, care sa faciliteze interactiunea cu cetatenii, intreprinderile si alte institutii.




Tn egald misurd, Consiliul Judetean Giurgiu are rol de Producdtor / Agregator / Raportor / Utilizator de
date geopsatiale, care sunt destinate oferirii catre public ca date deschise si in scopul reutilizarii, in
conformitate cu legsilatia romaneascé prin care s-au transpus Directiva 2007/2/CE de instituire a unei
infrastructuri pentru informatii spatiale in Comunitatea Europeand si Directiva (UE) 2019/1024 3
Parlamentului European si a Consiliului din 20 iunie 2019 ptivind datele deschise si reutilizarea
informatiilor din sectorul public {reformare).

Pentru a fundamenta aceastd initiativd, a fost elaborat studiul de fezabilitate aferent proiectului
»Digitalizarea integrata Judetul Giurgiu si institutii subordonate”.

Programul este gestionat de Agentia pentru Dezvoltare Regionali Sud-Muntenia, in calitate de
Autoritate de Management (AM), iar perioada de depunere a cererilor de finantare este cuprinsi intre
01.11.2024 s5i 30.04.2025.

in concordant3 cu obiectivul specific, proiectul propus prin prezentul Studiu de Fezabilitate urmdreste;

1. Modernizarea infrastructurii hardware si software a institutiei, asigurénd echipamente IT si
software performante pentru o administrare digital3 eficienta.

2. Implementarea tehnologiei cloud computing, facilitind accesibilitatea, flexibilitatea si
scalabilitatea solutiilor digitale.

3. Digitalizarea serviciilor publice gestionate de Consiliul Judetean Giurgiu, in conformitate cu
competentele sale legale.

4. Oferirea citre public de date deschise si in scopul reutilizirii, asigurand simultan indeplinirea
olbigatiilor legale pe care Consiliul Judetean Giurgiu le are in Infrastructura Nationala pentru
Informatii Spatiale in Romania (IN!S)

5. Asigurarea interoperabilititii si interconectirii cu alte institutii publice, promovand reutilizarea
eficientd a datelor si serviciilor.

6. Cresterea nivelului de securitate cibernetici, protejand infrastructura digitald si datele
cetdtenilor.

7. Cresterea capacititii administrative prin dezvoltarea competentelor digitale in vederea
fmbunatatirii oferirii de servicii digitale citre cetiteni

8. Asigurarea incluziunii digitale si a egalititii de sanse, garantdnd accesul tuturor cetdtenilor la
serviciile digitalizate.

Prin implementarea acestui proiect, se urméresc:

1. Investitii in infrastructura IT - Achizitia echipamentelor necesare, achizitia, dezvoltarea si testarea
solutiilor si aplicatiilor digitale, inclusiv servicii de tip 1aa$ (Infrastructure as a Service), Paa$
{Platform as a Service) si Saa$ (Software as a Service).

2. Consolidarea capacititii administrative — Cresterea competentelor in domeniul digitalizarii, cu
scopul de a sprijini implementarea si operarea eficientd a serviciilor publice digitale destinate
cetatenilor si firmelor.

Modernizarea serviciilor publice
n procesul de digitalizare, proiectul include:




a) Integrarea tehnologiilor inovatoare, precum utilizare de cloud, inteligentd artificiald (Al), Big
Data, automatizdri complexe, securitate cibernetici avansat3, DevOps intern, astfel cum sunt
definite la nivel european si national pentru Nivelul 5 de sofisticare digitala a serviciilor publice.

b) Dezvoltarea de noi functionalitdti digitale, care s3 sprijine si sa optimizeze procesele
administrative pentru a sustine furnizarea unor servicii publice moderne 5i usor accesibile pentru
cetateni si firme.

Interoperabilitate si sustenabilitate
Solutiile informatice implementate vor:
* Sd fie Compatibile si interconectate cu aite cloud-uri publice sau hibride si platforme existente la
nivel focal, regional si national {ex: STS, ANAF, RoelD, RECOM, geoportaluri etc.).
¢ Sustine tranzifia citre o economie verde, prin reducerea consumului de resurse si eficientizarea
comunicarii cu beneficiarii.

* Asigura scalabilitate, transparentd si posibilitatea replicirii, facilitind extinderea si adaptarea
lor si in alte institutii publice.

Pentru a garanta un acces facil si echitabil, solutiile dezvoltate vor respecta standardele de accesibilitate
web si mobile impuse institutiilor publice, astfel incit acestea s3 fie utilizabile de citre tati cetdtenii,
inclusiv persoanele cu dizabilitati.

Activitatile avute Tn vedere a fi realizate prin implementarea proiectului sunt:

Achizitia echipamentelor hardware si software TIC care sprijind digitalizarea, inclusiv servicii de
instalare, configurare si punere in functiune, testarea tehnologiilor si solutiilor care sprijina
digitalizarea

Achizitia, dezvoltarea, testarea solutiilor si aplicatiilor digitale de tip cloud computing {Paas$, laas)
pentru infiintarea unui cloud propriu al Consiliului Judetean, prin care sa se permiti:

- migrarea si integrarea diverselor structuri de date existente (configurarea si
implementarea/dezvoltarea/ compatibilitatea bazelor de date si integrarea diverselor
structuri de date existente, precum si migrarea serviciilor citre noi platforme/ structuri de
tip cloud)
- dezvoltarea si implementarea de solutii bazate pe IA {Artificial Intelligence)

Achizitia de licente pentru solutii de tip cloud computing ce vizeazi:

o Aplicatii front office - platforme de interactiune cu cetatenii
o Aplicatii back office care:

i. digitalizeazd procesele administrative ce stau la baza serviciilor publice destinate
cetdtenilor si mediului de afaceri

ii. faciliteazd gestiunea integrat3 si accesarea datelor si documentelor emise de mai multe
institutii/servicii locale sau servicii/departamente/compartimente din cadrul aceleiasi
institutii




4. Achizitia de licente si dezvoltarea de software pentru crearea unei platforme cloud GiS proprii a
Consiliului Judetean, prin care s se permit3:

- configurarea si implementarea bazelor de date
- gestiune integratd si aplicatii de accesare a datelor si a documentelor emise de diverse institutii

st servicii locale sau servicii/departamente/ compartimente din cadrul Consiliului Judetean, prin
integrarea datele de tip ,deschise” (open data) si care s3 tind cont de nevoia de consum al
cetdtenilor si al mediului de afaceri pentru date de acest tip, conform DIRECTIVEI (UE) 2019/1024
privind datele deschise si reutilizarea informatiilor din sectorul public, respectiv pentru aplicarea
Directivei 2007/2/CE (INSPIRE), astfel cum a fost transpusd in legislatia romaneascs, pentru
temele INSPIRE in care Consiliul Judetean are rol de Producdtor / Agregator / Raportor / Utilizator
de date geospatiale.
- crearea si gestionarea de baze de date geografice, cartografierea si analiza datelor distribuite
spatial (Tehnologia GIS -Geographic information System/ Sistem Informational Geografic), care
pot fi folosite in cadrul serviciilor entittilor/ administratiei publice pentru furnizarea de servcii
publice catre cetateni si mediul de afaceri
- migrarea si integrarea diverselor structuri de date existente {configurarea si
implementarea/dezvoltarea/ compatibilitatea bazelor de date si integrarea diverselor structuri de
date existente, precum si migrarea serviciilor citre noi platforme/ structuri de tip cloud.

5. Dezvoltarea la grad 5 de sofisticare a serviciilor publice digitale

6. Implementarea de tehnologii de inteligent3 artificial3 care s3 sprijine incluziunea si egalitatea de
sanse

7. Pregdtirea personalului ce va utiliza solutia de digitalizare precum si pregitirea personalului ce va
asigura administrarea solutjei

*Nota: Solutiile informatice ce se vor implementa Prin proiect vor integra tehnologii de inteligent
artificiald si cloud computing.

Grup tintd - Apelul se referd la utilizatorii de servicii, produse si procese digitale noi sau semnificativ
imbunatatite. Grupul {intd vizat este format din:

*  (Cetdteni
®  Persoane juridice

Indicatori
* De realizare
o Institutii publice care beneficiazd de sprijin pentru a dezvolta servicii, produse
i procese digitale:
- 2{doua) institutii — Consiliu Judetean Giurgiu
— Directia de Asistentd Sociald si Protectia Copilului
Giurgiu
* De rezultat




o Utilizatori de servicii si procese digitale publice noi si optimizate
- 50.255 persoane * 12,3% = 6030 persoane

*Notd explicativd: 50.255 persoane (16-74 ani, conform Recensdmdntului Populatiei si Locuintelor runda
2024 realizat de INS) * 12,3% (ponderea populatiei interesate sd interactioneze cu autaritdtile publice
conform datelor statistice INS) = 6030 persoane

Prin prezentul proiect, in concordanti cu prevederile Programului Regional Sud Muntenia 2021-2027
se au in vedere:

1.

2.

Asigurarea complementarititii cu Componenta 7 - Transformarea Digitald din Planul
National de Redresare si Rezilient3 al Romaniei care vizeazs:

" instituirea si dezvoltarea cloud-ului guvernamental prin implementarea de sisteme
cloud nativ;

* implementarea identit3tii electronice (conform Regulamentului elDAS} «ca
instrument de asigurare a accesului securizat la serviciile online;

= consolidarea securitatii cibernetice a entititilor publice si private participante la
operationalizarea spatiului digital;

" punereain aplicare a principiului ,0 singura datd” (,Once only”};

* Tmbundtafirea conectivitatii si a interoperabilitatii locale, nationale si europene prin
implementarea de sisteme proiectate sau adaptate pentru a permite cu usurint
transferul datelor intre ele, cu respectarea legislatiei privind protectia datelor cu
caracter personal;

= sporirea competentelor digitale ale angajatilor din sectorut public.

De asemenea, complementaritatea este asigurat3 prin prin implementarea unei platforme
cloud GIS care va permite integrarea facild cu solutiile digitale dezvoltate la nivel central si
regional, sprijinind astfel eficientizarea activititilor administrative si asigurarea respectarii
principiului ,Once only”, a cirei bazi de date va fi asigurats prin realizarea unei infrastructuri
cloud proprii hibride, care va asigura interoperabilitatea i schimbul securizat de date cu
cloud-ul guvernamental sau alte cloud-uri relevante.

Asigurarea complementaritatii cu PCIDIF 2021-2027, actiunile privind Digitalizarea in
educatie, Digitalizarea in culturd si Digitalizarea in administratia publici centrali.

2.1.2. Contextul la nivel National

Conform indicelui economiei si societatii digitaie (DESI) 2022, Romania ocupd |a capitolul Servicii publice
digitale ultima pozitie dintre cele 27 de state membre UE fiind pe ultimul loc in ceea ce priveste:

o]

o O ©

Utilizatori ai solutiilor de e-guvernare
Formulare precompletate

Servicii publice digitale pentru cetiteni
Servicii publice digitale pentru intreprinderi
Date deschise




Interactiunea digitald dintre autoritati si institutii publice si cetdteni ori persoane juridice este foarte
redusd. Cu toate ¢ in ultimii ani s-au ficut progrese in acest sens in virtutea diverselor programe de
finantare ce au adresat domeniul digitalizirii institutiilor publice (atat centrale cat si locale) tinta este s3
se atingd obiectivul stabilit prin Programul de politicd pentru 2030 privind Deceniul Digital de a furniza
online 100% dintre serviciile publice digitale pentru cetdteni si intreprinderi.

Acest nivel scazut de utilizare al serviciilor publice poate fi explicat si prin lipsa de interoperabilitate a
sistemelor IT din administratia public3, inclusiv prin nivelul redus de integrare al bazelor de date, ceea ce
conduce la o fragmentare a serviciilor publice furnizate si la o sarcind administrativd semnificativi pentru
cetdteni gi societdtile comerciale. Totodat3, s-a constatat lipsa capacitatii institutionale de a concepe si
realiza tranzitia de la servicii publice nedigitalizate la fluxuri operationale si cerinte functionale aferente
unor sisteme informatice care stau la baza furnizirii serviciilor publice in mediul digital.

La nivelul regiunii Sud Muntenia din totalul persoanelor care au accesat internetul in 2021, ponderea
celor care au interactionat cu autoritdtile sau serviciile publice in scop personal a reprezentat 12,3%.
Dintre acestia 72,1% a accesat internetul pentru a obtine informatii publice, 55,5% a dorit s3 descarce
formulare, Tn timp ce 52,9% a transmis formulare completate,

Conform Strategiei Europene pentru Date (SED), volumul in crestere de date industriale s5i personale,
publice si private in Europa, combinat cu schimbarea tehnologica a modului in care datele sunt stocate si
prelucrate, va constitui o sursé potentiali de crestere si inovatie care ar trebui exploatati.

Mai mult, cetdtenii ar trebui s3 fie ajutati s ia decizii mai bune pe baza unor informatii obtinute din date
non-personale. UE poate deveni un model de lider pentru o societate abilitatd de date pentru a lua decizii
mai bune - in afaceri si sectorul public.

in acest scop, unul din cei patru piloni ai SED vizeaz3 investitii in colectarea de date si consolidarea
capacitatilor si infrastructurilor de gizduire, prelucrare s5i utilizare a datelor i asigurarea
interoperabilitatii.

In ceea ce priveste datele deschise si utilizarea lor de citre cetiteni, mediul de afaceri si mediu
neguvernamental, existd in legislatia roméaneasci prevederi obligatorii privind implementarea Directivej
2007/2/CE de instituire a unei infrastructuri pentru informatii spatiale In Comunitatea Europeand
(INSPIRE).

in Romania, Directiva 2007/2/CE (INSPIRE) a fost transpusi prin Ordonanta Guvernului nr. 4/2010,
aprobatd prin Legea nr. 190/2010, si detaliat3 prin Hotdrdrea Guvernului nr. 579/2015. Implementarea
directivei este coordonata de Consiliul Infrastructurii Nationale pentru Informatii Spatiale (Consiliul INIS),
format din peste 20 de institutii publice, fiecare cu responsabilititi sectoriale pentru diferite teme
INSPIRE,

Romania a realizat progrese semnificative in crearea cadrului legislativ si institutional necesar, ins3 gradul
de conformare tehnici si operationals este incs inegal intre institutii. Desi existd un geoportal national
{www.inspire.gov.ro), datele spatiale publicate sunt fragmentare, partial armonizate si cu niveluri
variabile de actualizare i interoperabilitate.




Conform rapoartelor catre Comisia Europeand, Romania a indeplinit majoritatea obligatiilor privind
metadatele si serviciile de vizualizare, dar intdmpin3 dificultdti in ceea ce priveste completitudinea
seturilor de date spatiale armonizate si implementarea serviciilor de descircare conforme cu standardele
INSPIRE.

in acest context, implementarea unui cloud GIS la nivelul Consiliului Judetean Giurgiu, interoperabil cu
infrastructura INIS, contribuie direct la consolidarea unei infrastructuri moderne pentru informatii
spatiale, care sustine digitalizarea serviciilor publice urbanistice din cadrul CJ Giurgiu oferite cetitenilor
si firmelor, aliniindu-se totodatd obiectivelor nationale privind transformarea digitald a administratiei
publice.

in baza legislatiei in vigoare, Consiliul Judetean are urmatoarele roluri in implementarea celor 34 de teme
definite de Directiva INSPIRE:

1. Tema INSPIRE Sisteme de coordonate de referint3 {Coordinate Reference Systems)

Rolul Consiliului Judetean: Utilizarea datelor geospatiale conforme cu standardele INSPIRE si ANCP)
permite Consilivlui Judetean Giurgiu s& furnizeze cetitenilor si firmelor servicii publice urbanistice digitale
clare, precise si transparente. Prin integrarea acestor date intr-un sistem GIS interoperabil, utilizatorii pot
accesa harti interactive cu reglementéri urbanistice, pot verifica usor situatia unei parcele Tnainte de a
depune cereri §i pot beneficia de o comunicare mai eficients cu administratia. Totodat3, alinierea la
standarde faciliteazi interoperabilitatea cu alte institutii publice, contribuind la un proces de avizare
coerent si predictibil, bazat pe informatii oficiale si actualizate.
Legislatie aplicabili:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale In Romania (INIS)
* Hotardrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea INIS
® Legea cadastrului si a publicitatii imobiliare nr. 7/1996, cu modificirile si completarile ulterioare
* Ordinul ANCPI nr. 108/2010 privind sistemele de proiectie cartografica utilizate in Rominia
¢ Regulamentele europene de implementare INSPIRE, in special: Regulation {EC) No 1205/2008
privind metadatele si Regulation (EU) No 1089/2010 privind interoperabilitatea seturilor de date
Spatiale

2. Tema INSPIRE Sisteme de grile geografice (Geographical Grid Systems}

Rolul Consiliului Judetean: Utilizator al sistemelor de grile geografice in aplicatiile GIS pentru agregarea
si vizualizarea datelor spatiale intr-un format compatibil cu standardele INSPIRE, Desi nu este producitor
direct al grilelor, Consiliul Judetean trebuie s3 se conformeze specificatiilor privind utilizarea acestora
pentru compatibilitate cu datele nationale si europene. Institutia are responsabilitatea de a asigura




coerenta §i interoperabilitatea datelor folosite in furnizarea serviciilor publice urbanistice digitale catre
cetdteni si firme.
Legislatie aplicabila:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii naticnale pentru informatii
spatiale in Romania {INIS)
¢ Hotdrdrea Guvernului nr, 579/2015, Anexa 1 — include atributiile pentru temele INSPIRE, inclusiv
Sisteme de grile geografice
* Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea seturilor si serviciilor de date spatiale
* Documentul tehnic iNSPIRE Data Specification on Geographical Grid Systems — Guidelines v3.0.

3. Tema INSPIRE Denominari geografice {Geographical Names)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de agregator si utilizator al denumirilor
geografice oficiale n documentatiile de urbanism, planurile de amenajare a teritoriului (PATJ) si in
sistemele GIS judetene. Prin colaborarea cu UAT-urile si institutiile centrale {ANCPI, Institutul de
Geografie, Comisia Nationald de Toponimie), contribuie la standardizarea toponimiei, asigurand ca
cetétenii si firmele s poat3 consulta, localiza si folosi informatiile urbanistice intr-un mod clar, coerent si
lipsit de ambiguitéti in documente sau aplicatii digitale.
Legislatie aplicabili:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romadnia (INIS)
® Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — identifics responsabilitati privind aceasts tem3
* Hotdrarea Guvernului nr. 1206/2001 privind organizarea si functionarea Comisiei de standardizare
a denumirilor geografice
¢ legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
* Ordinul MDRT nr. 20/2011 si MAI nr. 459/2011 privind Registrul electronic national al
nomenclaturilor stradale {(RENNS) — utilizat pentru standardizarea denumirilor stradale
* Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea seturilor de date spatiale
* INSPIRE Data Specification on Geographical Names - Guidelines v3.1

4. Tema INSPIRE Unitéti administrative (Administrative Units)

Rolul Consiliului judetean: Consiliu! Judetean Giurgiu are rolul de producitor si raportor de date
referitoare la limitele unititilor administrativ-teritoriale de nivel judetean, precum si de agregator al
datelor transmise de UAT-uri. Tn colaborare cu ANCPI si INS, institutia contribuie la actualizarea si
corectitudinea granitelor si denumirilor administrative. Aceste informatii stau la baza sistemelor GIS si a
documentatiitor de urbanism si sunt esentiale pentru ca cetdtenii si firmele si poatd identifica cu
exactitate regimul urbanistic aplicabil unei zone, autoritatea competentd si limitele administrative
relevante pentru cererile si proiectele lor.

Legislatie aplicabil3:
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* Ordonanta Guvernului nr, 4/2010 privind instituirea Infrastructurii hationale pentru informatii
spatiale Tn Romania (INIS)

* Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — atribuie CJ calitatea de entitate implicatad in tema
»Unitdti administrative”

¢ Codul administrativ - QUG nr. 57/2019 - defineste structura administrativ-teritorial3 si
responsabilitdtile autoritatilor pubiice locale

* Legea cadastrului si a publicitatii imobiliare nr. 7/1996, cu modificirile si completarile ulterioare

® Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

¢ INSPIRE Data Specification on Administrative Units — Guidelines v3.1.

5. Tema INSPIRE Adrese {Addresses)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de agregator si integrator al datelor privind
adresele postale, colectate de la UAT-uri in vederea dezvoltirii unui sistem judetean unificat de evident3
a adreselor. Prin standardizarea si corelarea acestor informatii in sistemele GIS, in colaborare cu institutiile
centrale, se asigurd interoperabilitatea si corectitudinea datelor utilizate in documentatiile de urbanism.
Acest lucru permite identificarea clard a imobilelor si locatiilor in cadrul serviciilor publice digitale,
facilitdnd astfel procesarea rapid3 a cererilor, evitarea erorilor §i cresterea transparentei in refatia cu
cetatenii si firmele,
Legislatie aplicabils:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
Spatiale in Romania (INIS)
¢ Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — stabileste implicarea autorititilor locale in aceasti
tema
® legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
* Legea administratiei publice locale nr. 215/2001 (respectiv OUG nr. 57/2019 — Codul administrativ)
e Ordinul MDRT nr. 20/2011 si MAI nr. 459/2011 privind Registrul electronic national al
nomenclaturilor stradale (RENNS)
¢ Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
® INSPIRE Data Specification on Addresses — Guidelines v3.1.

6. Tema INSPIRE Parcele cadastrale (Cadastral Parcels)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de agregator si utilizator ai datelor privind
parcelele cadastrale, furnizate de ANCPI si UAT-uri, in scopul integrdrii acestora in sistemele GIS judetene,
documentatiile urbanistice si planificarea teritoriali. Desi nu produce date cadastrale, institutia le
foloseste intens pentru analize teritoriale, fundamentarea investitiilor publice si asigurarea coerentei
informafiilor urbanistice. Accesul [a aceste date in cadrul serviciilor digitale permite cet&tenilor si firmelor
sa identifice corect limitele si situatia juridics a terenurilor, sprijinind astfel luarea unor decizii informate
§i reducerea blocajelor in procesul de autorizare sau avizare.

Legislatie aplicabili:
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¢ Ordonanfa Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Roménia (INIS)

® Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — include tema »Parcele cadastrale” ca responsabilitate
ANCPI si implica autorititile locale

* Legea cadastrului si a publicitdtii imobiliare nr. 7/1996, republicatd

* Ordinul ANCPI nr. 700/2014 pentru aprobarea Regulamentului de avizare, receptie si Tnscriere Tn
evidentele de cadastru si carte funciari

* Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea seturilor de date spatiale

* INSPIRE Data Specification on Cadastral Parcels — Guidelines v3.1.

7. Tema INSPIRE Retele de transport (Transport Networks)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de productor si raportor de date privind
retelele de transport aflate in administrarea sa (drumuri judetene, poduri, pasaje, parciri), precum si de
agregator al informatiilor despre conexiunile locale si regionale. Aceste date sunt integrate in sistemele
GIS si documentatiile de infrastructurd, mobilitate durabil $i amenajare a teritoriului. Accesul public la
aceste informatii prin platforme digitale contribuie la Cresterea transparentei, planificarea predictibila a
investitiitor si ofera cetatenilor si firmelor o imagine clard asupra retelelor de transport, necesara in
procesele de autorizare, logistics sau planificare de proiecte.
Legislatie aplicabila:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale In Romania (INIS)
® Hotdrirea Guvernului nr. 579/2015, Anexa 1 — stabileste autoritatile implicate pentru ,Retele de
transport”, inclusiv consiliile judetene
* Ordonanta Guvernului nr. 43/1997 privind regimul drumurilor
® Legea nr. 350/2001 privind amenajarea teritoriviui si urbanismul
* Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
® INSPIRE Data Specification on Transport Networks — Guidelines v3.2.

8. Tema INSPIRE Hidrografie (Hydrography)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator i, in anumite cazuri,
agregator al datelor hidrografice, necesare pentru planurile de amenajare a teritoriului, evaluarea
riscuritor naturale (precum inundatiile), strategiile de protectie a resurselor de apd si dezvoltarea
infrastructurii de mediu. Aceste informatii sunt integrate in sistemul GIS judetean si utilizate Tn colaborare
cu institutii precum Administratia Nationali »Apele Romane” si APM. Prin includerea acestor date in
serviciile digitale urbanistice, cetitenii si firmele beneficiazi de acces transparent la informatii despre
riscurile naturale sau restrictiile de construire, sprijinind astfel luarea unor decizii informate si sigure
privind utilizarea terenurilor.

Legislatie aplicabila:
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¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania (INIS)

e Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — desemneazd ANAR ca autoritate principald si
autoritatile locale ca entitdti implicate

s legea apelor nr. 107/1996, republicata

¢ legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

s Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

¢ INSPIRE Data Specification on Hydrography — Guidelines v3.1.

9. Tema INSPIRE Zone protejate (Protected Sites)

Rolul Consiliului Judetean: Consiliut Judetean Giurgiu are rolul de agregator si utilizator al datelor privind
zonele protejate, inclusiv ariile naturale, siturile Natura 2000 si alte zone cu regim special ecologic,
cultural sau istoric. Aceste informatii sunt integrate in planurile de amenajare a teritoriului (PAT]} si sunt
esentiale in procesul de avizare a documentatiilor de urbanism. Prin colaborarea cu APM, MMAP si
custozii siturilor, Consiliul asigurd conformarea cu reglementdrile de protectie si transparenta
informatiilor. Accesul digital la aceste date oferd cetatenilor si firmelor claritate privind restrictiile sau
conditiondrile de construire, reducand riscul de neconformitati sau intdrzieri in procesul de autorizare.
Legislatie aplicabili:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania {INIS)
e Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — desemneazd MMAP si APM-urile ca autoritdti
principale, iar Cl ca entitate implicata
e 0UG nr. 57/2007 privind regimul ariilor naturale protejate, conservarea habitatelor naturale, a florei
si faunei silbatice
e Legeanr. 49/2011 pentru aprobarea OUG nr. 57/2007
¢ Ordinul ministrului mediului nr. 46/2016 privind actualizarea Registrului National al Ariilor Naturale
Protejate
s Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
¢ Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
» INSPIRE Data Specification on Protected Sites — Guidelines v3.1.

10. Tema INSPIRE Altitudine {Elevation)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu utilizeazd date altimetrice in analize teritoriale,
modeldri 3D, evaludri de risc (precum inundatii sau alunecdri de teren), precum si Tn elaborarea
documentatiilor de urbanism si infrastructurd. Aceste informatii, obtinute prin integrarea modelelor
digitale ale terenului (DTM/DSM) in sistemul GIS judetean, sunt accesate in colaborare cu ANCPI, ANAR
si alte institutii. Disponibilitatea acestor date in platformele digitale permite cetatenilor i firmelor s
inteleaga mai bine conditiile naturale ale terenurilor vizate de proiecte, sprijinind luarea unor decizii
informate si prevenirea riscurilor in investitii si constructii.
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Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania (INIS)
e Hotdrarea Guvernului nr. 579/2015, Anexa 1 — include autorit3tile implicate in tema , Altitudine”
s Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
e Legea cadastrului si a publicitétii imobiliare nr. 7/1996 —in contextul sistemelor geodezice
e Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spafiale
¢ INSPIRE Data Specification on Elevation — Guidelines v3.0.

11. Tema INSIPRE Acoperirea terenului (Land Cover)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator si, in anumite cazuri,
agregator al datelor privind acoperirea terenului {precum paduri, ape, zone construite, terenuri agricole},
folosite Tn planificarea teritoriald, evaluidrile de mediu si elaborarea strategiilor sectoriale. Aceste
informatii sunt integrate in sistemul GIS judetean si Tn documentatiile PAT), contribuind la o intelegere
ciard a potentialului si limitarilor terenului. Prin accesul digital la aceste date, cetdtenii si firmele pot lua
decizii mai bine informate in ceea ce priveste investitiile, cererile urbanistice si utilizarea durabild a
terenurilor.
Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania {INIS)
e Hotararea Guvernului nr. 579/2015, Anexa 1 — precizeazi autoritatile implicate pentru tema ,Land
Cover”
o Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
e Ordinul MDRAP nr. 233/2016 privind specificatiile tehnice aferente seturilor de date spatiale
tematice
e Datele CORINE Land Cover furnizate de Agentia Europeand de Mediu — utilizate ca referintd
nationald
¢ Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
e INSPIRE Data Specification on Land Cover — Guidelines v3.3.

12. Tema INSPIRE Ortoimagini (Orthoimagery)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu este utilizator principal al ortoimaginilor, folosite
pentru actualizarea datelor geospatiale, monitorizarea teritoriului, verificarea documentatiilor de
urbanism si implementarea proiectelor de infrastructura. Aceste imagini aeriene de inaltd rezolutie,
integrate in sistemul GIS judetean, sunt obtinute in colaborare cu ANCPI si alte institutii. Prin utilizarea
ortoimaginilor, se asigurd acuratetea vizuald a informatiilor accesibile publicului, permitand cetdtenilor si
firmelor si consulte online starea reald a terenurilor si constructiilor, sprijinind astfel planificarea,
depunerea corecta a cererilor 5i cresterea increderii in datele oficiale.

Legislatie aplicabila:




¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania (INIS)

e Hotirarea Guvernului nr. 579/2015, Anexa 1 — indicd ANCPI ca autoritate responsabild si implica
autoritatile locale

e Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

e Ordinul ANCPI nr. 1523/2017 privind realizarea retelelor de utilitati publice conforme cu INSPIRE
(include cerinte privind ortaimagini in GIS tematic)

¢ Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

s INSPIRE Data Specification on Orthoimagery — Guidelines v3.0.

13. Tema INSPIRE Geologie (Geology)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator i, in anumite situatii,
agregator al datelor geologice, folosite in documentafii de amenajare a teritoriului, studii de
fundamentare pentru proiecte de infrastructurd {drumuri, poduri, tuneluri), evaludri de risc {precum
alunecirile de teren) si strategii privind resursele naturale. Aceste date, furnizate de Institutul Geologic
al Romaniei si ANRM, sunt integrate in sistemul GIS judetean. Disponibilitatea acestor informatii sprijind
deciziile informate privind constructiile si investitiile, oferind cetdtenilor si firmelor acces la date esentiale
privind stabilitatea terenului si riscurile naturale asociate anumitor amplasamente.
Legislatie aplicabila:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania (IN1S)
e Hotirirea Guvernului nr. 579/2015, Anexa 1 — desemneaz3 IGR si ANRM ca autoritdti responsabile;
CJ ca entitate colaboratoare
e Legea nr. 85/2003 privind exploatarile miniere si geologice {actualizatd)
e Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
¢ Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
e INSPIRE Data Specification on Geology — Guidelines v3.0.

14. Tema INSPIRE Sol (Soil}

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu utilizeazd date pedologice si edafice in
documentatiile de urbanism, in planificarea teritoriului agricol, in strategiile de dezvoltare rurald si in
evaluarea riscurilor naturale precum eroziunea sau instabilitatea solului. Aceste date sunt integrate n
sistemul GIS judetean si in documentatii precum PATI. Prin utilizarea acestor informatii, cetatenii si firmele
pot intelege mai bine caracteristicile si potentialul terenurilor, sprijinind luarea unor decizii informate
privind investitiile, constructiile si utilizarea durabild a resurselor de sol.
Legislatie aplicabila:

s Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii

spatiale in Roménia {INIS)
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e Hotirirea Guvernului nr. 579/2015, Anexa 1 — responsabilitate principald: ICPA {Institutul National
de Cercetare-Dezvoltare pentru Pedologie), iar CJ are rol indirect

e Legea nr. 350/2001 privind amenajarea teritoriului gi urbanismul

e Legea nr. 246/2020 privind protectia solului (prevede monitorizarea si raportarea stérii solurilor)

» Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

e [NSPIRE Data Specificaticn on Soil — Guidelines v3.0

15. Tema INSPIRE Unitati statistice (Statistical Units)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu utilizeaza si integreaza date spatiale statistice in
procesul de fundamentare a strategiilor de dezvcltare judeteand, planificarea teritoriald, alocarea
resurselor si analizarea tendintelor socio-economice (precum distributia populatiei, infrastructura sau
economia locald). Aceste date, organizate pe unitafi statistice {NUTS, LAU}, sunt corelate in GI5 judetean
cu celelalte teme INSPIRE. Prin valorificarea acestor informatii, cetitenii si firmele beneficiaza indirect de
politici publice mai bine fundamentate, investitii orientate in functie de nevoi reale si o planificare
teritoriald echilibrata.
Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania (INIS)
¢ Hotdrarea Guvernului nr. 57972015, Anexa 1 — desemneaza INS ca autoritate principald pentru tema
LUnitati statistice”
s Legea nr. 226/2009 privind organizarea si functionarea statisticii oficiale in Roméania
e Regulamentul (CE) nr. 1059/2003 privind stabilirea unei nomenclaturi comune (NUTS) pentru
unitatile teritoriale
¢ Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
¢ INSPIRE Data Specification on Statistical Units — Guidelines v3.1.

16. Tema INSPIRE Cladiri {Buildings)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de agregator $i, in anumite cazuri,
producitor indirect al datelor despre clidiri, prin avizarea documentatiilor de urbanism (PUG, PUZ) si
integrarea acestora in GIS-ul judetean. Informatiile privind amptasamentul, dimensiunile si functiunea
cladirilor sunt esentiale pentru planificarea teritoriald, dezvoltarea infrastructurii, evaluarea riscului
seismic si analiza spatiali. Accesul digital la aceste date oferd cet3tenilor si firmelor o intelegere clara a
conditiilor construibile, sprijinind deciziile informate in procesele de autorizare, investitii sau dezvoltare
imobiliara.
Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania (INIS)
e Hotarirea Guvernului nr. 579/2015, Anexa 1 — tema ,,Cladiri” {implicd ANCPI, MDRAP, autoritati
locale i CJ)
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e Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
+ Legea nr. 10/1995 privind calitatea in constructii
Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
s  Ordinut MDRAP nr. 233/2016 — cu specificatii tehnice pentru date spatiale despre cladiri
¢ INSPIRE Data Specification on Buildings — Guidelines v3.0

17. Tema INSPIRE Utilizarea terenurilor (Land Use)

Rolul Consiliului Judetean:

Consiliul Judetean are rol esential ca producitor, agregator si raportor al datelor privind utilizarea

planificat a terenurilor. Tema INSPIRE ,Land Use” se referd la doud componente:

) Land Use - planificat: adicd utilizarea terenurilor stabilitd prin documentatii de urbanism si
amenajare a teritoriului (ex: zone rezidentiale, industriale, agricole etc.). Aici CJ este autoritate competent3
pentru elaborarea si actualizarea PATJ (Planul de Amenajare a Teritoriului Judetean) si avizeazd PUZ-uri si
PUG-uri.

. Land Use — actual/observat: utilizarea reald a terenurilor (rezultat3 din observatii de teren sau
date satelitare), caz in care CJ poate deveni agregator sau utilizator.

Aceste date trebuie structurate in conformitate cu specificatiile INSPIRE si publicate in cadrul

infrastructurii nationale (INIS), fiind folosite in corelare cu datele cadastrale, functionale si de

reglementare.

Aceste date, structurate conform specificatiilor INSPIRE si publicate prin INIS, sunt integrate in GIS-ul

judetean si corelate cu date cadastrale si functionale. Astfel, cetdtenii i firmele beneficiaza de informatii

clare privind regimul si destinatia terenurilor, sprijinind planificarea corecta a investitiilor si simplificarea
proceselor de autorizare.

Legislatie aplicabil3:

+ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania (INIS)

e Ordenanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania

o Hotéararea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Romaénia — Anexa 1

e Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

e Ordinul MDRAP nr. 233/2016 pentru aprobarea specificatiilor tehnice aferente seturilor de date
spatiale INSPIRE {inclusiv tema ,Land Use"}

¢ Ordinul MDRT nr. 863/2009 privind continutul-cadru al documentatiilor de amenajare a teritoriului
si urbanism

¢  Ordinul comun MDRAP — MAI nr. 20/2011 si nr. 459/2011 privind nomenclatura stradala — corelat
cu identificarea functionald a terenurilor

+  Regulamentul {UE) nr. 1089/2010 al Comisiei privind interoperabilitatea seturilor si serviciilor de
date spatiale

o INSPIRE Data Specification on Land Use — Guidelines v3.0
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18. Tema INSPIRE S3nitatea si siguranta populatiei (Human Health and Safety)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator si, in anumite situatii,
agregator al datelor privind infrastructura de sanatate si protectie civild, precum spitale judetene, centre
medicale, unitdti ISU si servicii de urgenta. Aceste informatii sunt esentiale in planurile de interventie,
evaludrile de risc, planificarea de mediu si politicile sociale si sunt integrate in sistemul GIS judetean in
colaborare cu institutii precum DSP, I1SU si alte autoritati competente. Accesul digital la aceste date
contribuie la cresterea transparentei si a capacittii de reactie, oferind cetatenilor si firmeler o imagine
clard asupra proximitatii si disponibilitatii infrastructurii critice, sprijinind luarea de decizii informate in

planificare, relocare sau investitii.
Legislatie aplicabila:

e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii

spatiale in Romania {INIS)

e Hotirarea Guvernuluinr. 579/2015, Anexa 1 — mentioneazd Ministerul Sanatatii, IGSU si autoritatile

locale ca entitati implicate
s Legea nr. 95/2006 privind reforma in domeniul sanatatii
e Legea nr. 307/2006 privind apararea impotriva incendiilor
¢ legea nr. 481/2004 privind protectia civila
e Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
¢ Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
e INSPIRE Data Specification on Human Health and Safety — Guidelines v3.0

19. Tema INSPIRE Utilitati publice si servicii de stat {Utility and Governmental Services)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de agregator $i raportor al
datelor privind retelele si infrastructurile de utilitdti publice {apd, canalizare, gaze, energie
electricd, salubrizare), precum si al serviciilor administrative furnizate de institutii publice
{precum sedii ale autorititilor, centre sociale, unitati ale DGASPC). Aceste informatii sunt
integrate Tn sistemul GIS judetean i sunt esentiale pentru planificarea teritoriala, dezvoltarea
infrastructurii tehnico-edilitare si elaborarea de politici publice locale. Accesul digital la aceste
date permite cetdtenilor si firmelor sa identifice rapid disponibilitatea retelelor si serviciilor
publice, sprijinind luarea deciziilor in procesul de construire, relocare sau investitie.

Legislatie aplicabila:

« Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii

spatiale in Romé&nia {INIS)
s Hotdrarea Guvernului nr. 579/2015, Anexa 1
e Ordinul ANCPI nr. 1523/2017 privind retelele de utilitati publice conforme cu INSPIRE
e Lepea nr. 241/2006 a serviciilor de utilitdti publice
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» Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
e Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale
e INSPIRE Data Specification on Utility and Governmental Services — Guidelines v3.0

20. Tema INSPIRE Instalatii de monitorizare a mediului (Environmental Monitoring Facilities)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator i, in anumite cazuri,
agregator al datelor provenite de la instalatiile de monitorizare a mediului, inclusiv retele de masurare a
calititii aerului, apei, solului si zgomotului ambiental, gestionate de Agentiile pentru Protectia Mediului
{APM). Aceste informatii sunt integrate in GIS-ul judetean si utilizate in planuri de mediu, evaluari de
impact strategic (SEA) si in fundamentarea deciziilor teritoriale. Accesul la aceste date contribuie la
cresterea transparentei in politicile de mediu si le permite cetdtenilor si firmelor sa evalueze mai bine
conditiile de mediu ale unei zone, sprijinind deciziile privind amplasarea locuintelor, investitiilor sau
dezvoltarilor economice.
Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
» Hotéardrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Remania — Anexa 1
e Legea nr. 104/2011 privind calitatea aerului inconjurator
» Legea apelor nr. 107/1996, republicatd
e Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
» Regulamentul {UE} nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale
¢ INSPIRE Data Specification on Environmental Monitoring Facilities — Guidelines v3.0

21. Tema INSPIRE Productie si instalatii industriale (Production and Industrial Facilities)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator si, in anumite cazuri,
agregator al datelor provenite de la instalatiile de monitorizare a mediului, inclusiv retele de mdsurare a
calitdtii aerului, apei, solului si zgomotului ambiental, gestionate de Agentiile pentru Protectia Mediului
(APM). Aceste informatii sunt integrate in GiS-ul judetean si utilizate Tn planuri de mediu, evaluari de
impact strategic (SEA) si in fundamentarea deciziilor teritoriale. Accesul la aceste date contribuie la
cresterea transparentei in politicile de mediu si le permite cetdenilor si firmelor sa evalueze mai bine
conditiile de mediu ale unei zone, sprijinind deciziile privind amplasarea locuintelor, investitiilor sau
dezvoltirilor economice.
Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
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e Hotérdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Reménia — Anexa 1

e Legea nr. 350/2001 privind amenajarea teritoriului §i urbanismul

¢ Legea nr. 278/2013 privind emisiile industriale

e Legea nr. 59/2016 privind controlul asupra pericolelor de accident major in care sunt implicate
substante periculoase

e Regulamentul {UE) nr. 1085/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale

s [NSPIRE Data Specification on Production and Industrial Facilities — Guidelines v3.0

22. Tema INSPIRE Facilititi agricole si de acvaculturd (Agricultural and Aquaculture Facilities)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de agregator si utilizator al datelor privind
exploatatiile agricole si unitétile de acvaculturd, utilizate in elaborarea strategiilor de dezvoltare rurald, a
planurilor judetene de amenajare a teritoriului, in evaludrile de impact si in analizele socio-economice.
Datele sunt colectate de la MADR, APIA si structurile locale din domeniul agriculturii. Integrarea acestor
informatii in GIS-ul judetean ofera fermieriilor si investitorilor din domeniul agroalimentar o imagine clara
asupra resurselor existente, infrastructurii disponibile si oportunitatilor de dezvoltare, facilitind deciziile
privind extinderea, modernizarea sau initierea unor investitii durabile in mediul rural.
Legislatie aplicabila:
+ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romaénia
e Hotdrarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1
+ Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
e Legea nr. 72/2002 privind organizarea si functionarea Agentiei de PI3{i si Interventie pentru
Agriculturd (APIA)
Ordinul Ministerului Agriculturii si Dezvoltdrii Rurale nr. 234/2016 privind structura datelor aferente
exploatatiilor agricole
s Regulamentul {(UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale
+ INSPIRE Data Specification on Agricultural and Aquaculture Facilities — Guidelines v3.0

23. Tema INSPIRE Distributia populatiei - demografie (Population Distribution — Demography}
Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator si agregator al datelor privind
distributia teritoriald a populatiei, incluzind informatii despre densitate, structura demografica si evolutie

in timp. Aceste date, furnizate de Institutul National de Statistica {iNS), sunt folosite Th fundamentarea
strategiilor de dezvoltare, ptanurilor de locuire, dimensionarea serviciilor publice si analizele socio-
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economice. Prin integrarea acestor informatii in GIS-ul judetean si corelarea lor cu alte straturi tematice,
cetitenii si firmele beneficiazd de politici pubiice mai bine adaptate realitatilor demografice, sprijinind
planificarea echilibraté a investitiilor, infrastructurii si serviciilor esentiale.
Legislatie aplicabila:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
e Hotirarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1
e Legea nr. 226/2009 privind organizarea si functionarea statisticii oficiale Tn Roménia
» Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
¢ Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale
o INSPIRE Data Specification on Population Distribution — Demography — Guidelines v3.0

24. Tema INSPIRE Conditii atmosferice (Atmospheric Conditions)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de ufilizator al datelor meteorologice si
climatice, esentiale pentru elaborarea strategiilor de mediu, planurilor de actiune privind calitatea
aerului, protectia s3nattii publice si evaluarea riscurilor climatice. Aceste infermatii, furnizate de
Administratia Nationala de Meteorologie (ANM) si de Agentiile pentru Protectia Mediului, sunt integrate
in aplicatiile GIS judetene. Accesul si utilizarea acestor date sprijina cetdtenii si firmele printr-o mai bund
intelegere a conditiilor climatice locale, facilitdind decizii informate legate de constructii, investitii,
planificarea activitdtilor agricole sau m3suri de adaptare la schimbdrile climatice.
Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
e Hotirarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Roméania — Anexa 1
e Legea nr. 104/2011 privind calitatea aerului inconjurator
s Legea nr. 139/2000 privind activitatea de meteorologie
e Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
e Regulamentul {UE} nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturitor i serviciilor de date spatiale
¢ INSPIRE Data Specification on Atmospheric Conditions — Guidelines v3.0

25. Tema INSPIRE Caracteristici geografice meteorologice (Meteorological Geographical Features)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu utilizeaza date privind fenomene meteoralogice cu
caracter geografic (precum franturi atmosferice, mase de aer, zone cu instabilitate sau curenti), in scopul
integrérii acestora in aplicatiile GIS judetene. Aceste informatii sunt relevante pentru planificarea
teritoriala, strategiile climatice, dezvoltarea infrastructurii de protectie civild si evaluarea riscurilor




asociate schimbarilor climatice. Prin accesul la aceste date, cetdtenii si firmele pot infelege mai bine
riscurile climatice specifice anumitor zone, contribuind la luarea unor decizii informate privind investitiile,
constructiile sau siguranta n caz de fenomene extreme.
Legislatie aplicabila:
« Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
e Hotdrarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1
e Legea nr. 139/2000 privind activitatea de meteorologie
s Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
¢ Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale
e [NSPIRE Data Specification on Meteorological Geographical Features — Guidelines v3.0

26. Tema INSPIRE Zone biogeografice {Bio-geographical Regions)

Rolul Consilivlui Judetean: Consiliul Judetean Giurgiu utilizeaza date privind zonele biogeografice, care
delimiteaza teritoriul in functie de conditii ecologice, climd, sol i biodiversitate similare. Aceste informatii
sunt esentiale in elaborarea planurilor de mediu, a Planului de Amenajare a Teritoriului Judetean (PATJ),
in strategiile de protectie a biodiversitatii si in corelarea cu siturile Natura 2000. Integrarea acestor date
in GIS-ul judetean contribuie la luarea unor decizii informate privind conservarea si utilizarea durabild a
resurselor naturale, sprijinind atat autoritatile, cat si cetatenii si firmele care desfasoard activitdti in zone
sensibile din punct de vedere ecologic.
Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
e Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1
* Ordonanta de urgentd a Guvernului nr. 57/2007 privind regimul ariilor naturale protejate,
conservarea habitatelor naturale, a florei 5i faunei sdlbatice
s Legea nr. 49/2011 pentru aprobarea QUG nr. 57/2007
¢ Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
» Regulamentul {UE} nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale
® INSPIRE Data Specification on Bio-geographical Regions ~ Guidelines v3.0

27. Tema INSPIRE Habitate 5i biotopuri {(Habitats and Biotopes)
Rolul Consilivlui Judetean: Consiliul Judetean Giurgiu are rolul de utilizator si, in anumite cazuri,

agregator al datelor privind distributia habitatelor naturale si a biotopurilor, in special in zonele incluse in
reteaua Natura 2000 sau in alte arii naturale protejate. Aceste date sunt utilizate in documentatiile PATI,

22




in avizarea PUZ-urilor, in evaludrile de mediu {SEA/EIM) si in strategiile judetene pentru conservarea
biodiversitdtii. Integrarea acestor informatii in GIS-ul judetean contribuie la asigurarea unei dezvoltari
teritoriale echilibrate si compatibile cu obiectivele de mediu, oferind cetatenilor si firmelor predictibilitate
si claritate privind posibilitatile de construire sau dezvoltare T zonele cu regim special de protectie.
Legislatie aplicabila:
e Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informati
spatiale in Romania
¢ Hotdrarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Roménia —~ Anexa 1
» Ordonanta de urgentd a Guvernului nr. 57/2007 privind regimul ariilor naturale protejate,
canservarea habitatelor naturale, a florei si faunei sdlbatice
* Legea nr. 49/2011 pentru aprobarea QUG nr. 57/2007
® legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
e Regulamentul {UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale
# INSPIRE Data Specification on Habitats and Biotopes — Guidelines v3.0

28. Tema INSPIRE Zone cu risc natural {Natural Risk Zones)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de producdtor si raportor de date privind
zonele cu risc natural, prin Comitetul Judetean pentru Situatii de Urgentd (CJSU) si structurile tehnice
specializate. Aceste date vizeazs evidenta si cartarea zonelor expuse |a riscuri naturale precum inundatii,
alunecdri de teren sau cutremure si sunt integrate in documentatiile PAT), in procesul de avizare a
proiectelor de urbanism si infrastructurd, precum si in strategiile de prevenire a riscurilor. Accesul digital
la aceste informatii permite cetdtenilor si firmelor sa evalueze riscurile specifice unei locatii inainte de a
investi sau construi, contribuind la siguranta populatiei si la reducerea vulnerabilitatilor Tn teritoriu.
Legislatie aplicabila:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
e Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1
* Hotararea Guvernului nr. 557/2016 privind managementul tipurilor de risc
e Legea nr, 481/2004 privind protectia civild
* Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
® Regulamentul {UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale
¢ INSPIRE Data Specification on Natural Risk Zones ~ Guidelines v3.0

29. Tema INSPIRE Regiuni marine (Sea Regions)
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Rolul Consiliului Judetean: Nu este cazul, rol aplicabil doar judetelor riverane {ex. Constanta, Tulcea).
Consiliul Judetean este utilizator al datelor privind impartirea geografici si ecologica a regiunilor marine,

utilizate in planificarea spatiului maritim, protectia costiera, evaludrile de mediu, turism, dezvoltare
portuard si in colaborarea cu ARBDD si alte autoritati de mediu si navigatie.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru inform‘al;ii
spatiale in Romania

Hotdrarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale fn Romania — Anexa 1

Ordonanta de urgent a Guvernului nr. 71/2010 privind organizarea si desfisurarea activititilor de
planificare spatiald maritimi

Legea nr. 88/2019 privind aprobarea OUG nr. 71/2010

Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Sea Regions — Guidelines v3.0

30. Tema INSPIRE Regiuni oceanografice geografice (Oceanographic Geographical Features)

Rolul Consiliului Judetean: Nu este cazul, rol aplicabil doar in judetele cu deschidere maritima (ex.

Constanta, Tuicea). Consiliul Judetean este utilizator al datelor privind caracteristicile fizice ale mediului

marin (ex. salinitate, temperaturd, curenti marini), in contextul planificirii teritoriale maritime, protectiei
mediului costier, monitorizdrii biodiversitdtii si coordonarii proiectelor de infrastructurd portuari sau

turism costier
Legislatie aplicabild:

31.

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania

Hotdrarea Guvernuiui nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale Tn Romania — Anexa 1

Ordonanta de urgentd a Guvernului nr. 71/2010 privind planificarea spatiald maritim3

Legea nr. 88/2019 pentru aprobarea QUG nr. 71/2010

Legea nr. 265/2006 privind protectia mediului

Regulamentul (UE) nr. 1089/2010 al Comisiei privind interoperabilitatea seturilor si serviciilor de
date spatiale

INSPIRE Data Specification on Oceanographic Geographical Features — Guidelines v3.0

Tema INSPIRE Zone de gestionare/limitare/reglementare si unititi de raportare (Area

Management/Restriction/Regulation Zones and Reporting Units}.

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de producitor si agregator al
datelor privind zonele supuse reglementdrilor legale sau administrative speciale, cum ar fi zone

de proteciie sanitard, zone de sigurantd, arii cu restrictii de construire, situri industriale,
monumente istorice sau zone cu servituti. Aceste informatii sunt integrate in Planul de Amenajare
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a Teritoriului Judetean (PATJ) si in procesul de avizare a PUZ-urilor. Disponibilitatea acestor date
in sistemul GIS judetean asigurd transparentd si claritate cu privire la regimul juridic si
constrangerile aplicabile unui teren, sprijinind cetatenii 5i firmele sa ia decizii corecte privind
dezvoltarea, investitiile si respectarea reglementdrilor in vigoare.

Legislatie aplicabila:

o Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania

e Hotérarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Roménia — Anexa 1

¢ Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

s legea nr. 50/1991 privind autorizarea executarii lucrdrilor de constructii

¢ Legea nr. 422/2001 privind protejarea monumentelor istorice

* legea nr. 107/1996 privind Legea apelor

e Legea nr. 265/2006 privind protectia mediului

¢ Regulamentul {UE) nr. 1089/2010 a! Comisiei privind interoperabilitatea seturilor si serviciilor de
date spatiale

» |INSPIRE Data Specification on Area Management/Restriction/Regulation Zones and Reporting Units
— Guidelines v3.0

32. Tema INSPIRE Distributia speciilor (Species Distribution)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator si, in anumite cazuri,
agregator al datelor privind distributia speciilor de flord si faund protejate, in special in contextul
evaludrilor de mediu, avizarii PUZ-urilor, planurilor de protectie a biodiversitatii si al integrérii in strategii
teritoriale si ecologice. Aceste date sunt colectate in colaborare cu Agentiile pentru Protectia Mediului,
custozii arfilor naturale protejate si organizatii de profil. Integrarea acestor informatii in GIS-ul judetean
contribuie la protejarea biodiversitatii si la prevenirea conflictelor intre dezvoltarea urban3 si conservarea
speciilor, oferind cetatenilor si firmelor informatii esentiale pentru dezvoltdri sustenabile si conforme cu
reglementarile de mediu.
Legislatie aplicabila:
¢ Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
e Hotardrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Roméania — Anexa 1
s Ordonanta de urgentd a Guvernului ar. 57/2007 privind regimul ariilor naturale protejate,
conservarea habitatelor naturale, a florei si faunei sélbatice
e Llegea nr. 49/2011 pentru aprobarea OUG nr. 57/2007
* Legea nr. 350/2001 privind amenajarea teritoriului si urbanismui
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e Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale
e INSPIRE Data Specification on Species Distribution — Guidelines v3.0

33, Tema INSPIRE Resurse energetice {Energy Resources)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator si, in anumite cazuri,
agregator al datelor privind localizarea, tipul si potentialul resurselor energetice, atat
regenerabile (solar, eolian, hidro), cat si neregenerabile (petrol, gaze, carbune}. Aceste informatii
sunt integrate in strategiile judetene pentru energie durabild, in promovarea investitiilor si in
corelarea cu planurile de dezvoltare teritoriala si protectia mediului. Prin utilizarea acestor date
in GIS-ul judetean, cetitenii si firmele pot identifica oportunitati de dezvoltare energeticd, accesa
mai usor informatii privind zonele cu potential si contribui la tranzitia catre un model energetic
sustenabil.

Legislatie aplicabila:

« Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania

« Hotirarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

o Legea energiei electrice si a gazelor naturale nr. 123/2012

e Legea nr. 220/2008 pentru stabilirea sistemului de promovare a producerii de energie din surse
regenerabile de energie

e Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

e Regulamentul {UE) nr. 1089/2010 al Comisiei din 23 neiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale

e INSPIRE Data Specification on Energy Resources — Guidelines v3.0

34, Tema INSPIRE Resurse minerale {Mineral Resources)

Rolul Consiliului Judetean: Consiliul Judetean Giurgiu are rolul de utilizator si, in anumite cazuri,
agregator al datelor privind perimetrele de explorare §i exploatare a resurselor minerale, inclusiv
petrol, gaze naturale, sare, cirbune si minereuri metalifere sau nemetalifere. Aceste informatii,
furnizate in principal de Agentia Nationald pentru Resurse Minerale {ANRM), sunt utilizate in
planificarea dezvoltirii teritoriale, in elaborarea de proiecte de infrastructurd, in protectia
mediului si in avizarea documentatiilor urbanistice. Integrarea acestor date in GIS-ul judetean
permite cetatenilor si firmelor si evalueze din timp reglementarile si riscurile legate de activitatile
extractive, contribuind |a o planificare teritoriald echilibrat3 si sustenabild.

26




Legislatie aplicabila:
® Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii
spatiale in Romania
¢ Hotardrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea
si functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

* Legea minelor nr. 85/2003, republicatd

s Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

*» Regulamentul {UE} nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea
seturilor si serviciilor de date spatiale

» INSPIRE Data Specification on Mineral Resources — Guidelines v3.0

Prin acest proiect, ce urmeazad si fie finantat prin apelul de proiecte, Consiliul Judetean Giurgiu Tsi

propune tranzitia citre un model de guvernanti digitald complet3, avind in vedere urmétoarele directi

strategice:

vi.

Modernizarea infrastructurii hardware si software, pentru a sustine procese digitale
eficiente i sigure.

Dezvoltarea serviciilor publice digitale, facilitind accesul rapid si simplificat al cetatenilor si
mediului de afaceri la administratia publica.

Cresterea accesibilitatii serviciilor publice, cu un accent deosebit pe sprijinirea persoanelor
din grupuri vulnerabile.

Asigurarea interoperabilitatii si interconectarii la nivel national, prin integrarea cu alte
infrastructuri, platforme si sisteme relevante.

imbunititirea competentelor digitale, atit pentru angajatii institutiei, cat si pentru
parteneri 5i beneficiarii finali (cetateni si mediul de afaceri).

Implementarea unor masuri avansate de securitate cibernetica, pentru protejarea datelor
si prevenirea riscurilor informatice.

Initiativa Consiliului Judetean Giurgiu este in concordantd cu legislatia nationala incidentd in materia

digitalizarii serviciilor publice si a proceselor interne, dorind ca prin proiectut finantat prin acest apel sa
implementeze un model de guvernanti digitald care sd asigure un nivel superior de conformitate cu
toate actele normative in domeniul transformarii digitale la nivel national dintre care amintim:

1

2.

Legea nr. 58 din 14 martie 2023 privind securitatea si apararea cibernetica a Roméaniei

Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate

Ordonanta de urgenta a Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public si a Normelor de monitorizare a
conformitatii site-urilor web si a aplicatiilor mobile cu cerintele privind accesibilitatea,
aprobate prin Decizia Presedintelui ADR nr. 915/2022

Legea nr. 214 din 5 iulie 2024 privind utilizarea semnaturii electronice, a marcii temporale
si prestarea serviciilor de incredere bazate pe acesta
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5. Legea 16 din 1996 {republicata) privind arhivele nationale
6. Legea nr. 179/2022 privind datele deschise si reutilizarea informatiilor din sectorul public

Pentru a facilita accesul cetdtenilor, firmelor si institutiilor la servicii publice moderne, eficiente si
transparente, Consiliul Judetean Giurgiu isi propune digitalizarea extins3 a serviciilor publice pe care le
oferd, cu accent pe cele din domeniul urbanismului, planificarii teritoriale si relatiei directe cu publicul.
Aceastd transformare digitald are ca scop simplificarea interactiunii cu administratia, reducerea
birocratiei si asigurarea accesului facil la informatii relevante, prin solutii tehnologice moderne.

Pentru a sustine platforma GIS, va fi implementata o infrastructurd proprie de tip cloud hibrid, care
combin3 securitatea unui cloud privat gestionat intern cu flexibilitatea si scalabilitatea serviciilor cloud
externe. Aceastd arhitectura va asigura protectia datelor cu caracter persenal, continuitatea
operationald si interoperabilitatea cu infrastructura guvernamentala cloud, dezvoltatd fn cadrul PNRR
si PCIDIF.

in plus, In conformitate cu Directiva INSPIRE si Strategia Europeand pentru Date, platforma GIS de tip
cloud va fi dedicata gestiondrii integrate si interoperabile a datelor spatiale la nivel judetean. Aceasta
va permite colectarea, agregarea, armonizarea si partajarea datelor geospatiale provenite din surse
multiple {UAT-uri, ANCPI, APM, institusii centrale si regionale), in format standardizat, contribuind astfel
la imbunatatirea calitasii serviciilor publice.

Prin aceasta platforma, cetdtenii si firmele vor avea acces facil si intuitiv Ia informatii spatiale relevante
— precum reglementari urbanistice, limite administrative, zone de risc sau infrastructurd — ceea ce va
conduce la 0 experientd digitald mai clard, mai rapidd si mai predictibild Tn relatia cu administratia
judeteana. Totodata, platforma va contribui la rezolvarea problemelor de fragmentare, lipsa de
interoperabilitate si acces limitat la date, existente in prezent la nivel judetean si national.

2.1.3. Contextul la nivel international

Programul Regional Sud Muntenia 2021-2027 se deruleaza in contextul Obiectivului de Politicd 1 ,0
Europd mai competitiva si mai inteligentd, prin promovarea unei transformari economice inovatoare si
inteligente si a conectivitatii TIC regionale”

Deceniul digital este un cadru cuprinzator care va ghida toate actiunile legate de sectorul digital scopul
sau fiind de a asigura oamenilor toate aspectele legate de tehnologie si inovare. Cadrul pentru deceniul
digital include:

(1) Programul de politicd ,,Deceniul digital”
{2) Tintele deceniului digital

(3) Obiectivele

(4) Proiectele multinationale

(5) Drepturile si principiile deceniului digital.
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Programul de politici ,,Deceniul digital” va permite Uniunii Europene si statelor membre sa colaboreze
pentru a atinge tintele deceniului digital si obiectivele acestuia. Acesta stabileste un mecanism de
monitorizare a progreselor inregistrate in perspectiva anului 2030. Tn fiecare an, Comisia va publica un
raport pentru fiecare {ar3 destinat s3 tin3 evidenta si sa facd bilantul progreselor inregistrate.

Fiecare stat membru isi va defini propriile traiectorii nationale care sunt necesare pentru a atinge
traiectoriile si obiectivele comune ale UE.

Obiectivele deceniului digital (2021-2030) sunt obiective mdsurabile pentru fiecare dintre cele patru
domenii:

1. Conectivitate

2. Competente digitale

3. ntreprinderi digitale

4. Servicii publice digitale.

Obiectivele deceniului digital vor ghida actiunile statelor membre, iar Comisia va colecta si va informa cu
privire la actiunile statelor membre in raportul anual.

Proiectele muitinationale vor permite statelor membre s3 pund in comun investitiile si sd lanseze
proiecte transfrontaliere la scara larga.

Drepturile si principiile deceniului digital reflect3 valorile UE, care trebuie respectate in lumea digitala.
Declaratia europeani privind drepturile si principiile digitale {2023/C23/01) a fost semnata la cel mai
nalt nivel de citre Comisia Europeand, Parlament si Consiliu. Declaratia acoperd drepturile si principiile-
cheie pentru transformarea digitald. Acesta este format in jurul a 6 capitole:

=  Plasarea camenilor si a drepturilor lor in centrul transformarii digitale;

= Sprijinirea solidaritatii si a incluziunii;

=  Asigurarea libert3tii de alegere online;

= Tncurajarea participarii la spatiul public digital;

= (Cresterea sigurantei, securitatii si emancipdrii persoanelor;

= Promovarea durabilitdtii viitorului digital.

Raportat la obiectivele si tintele programului european Deceniul Digital 2021-2030, Consiliul Judetean
Giurgiu si propune s contribuie consistent prin proiectul ce urmeazd a fi implementat la atingerea
obiectivelor nationale in mod deosebit in domeniile dezvoltarii competentelor digitale de bazd ale
populatiei si digitalizarea serviciilor publice pentru cetdteni §i mediul de afaceri din cadrul unitatii

administrativ-teritoriale.

n acest sens se are in vederea implementarea unei infrastructuri digitale cloud computing securizatd care
s3 asigure:




1} accesul cetdtenilor si mediului de afaceri la toate serviciile publice ale institutiei;

2} crearea si automatizarea instrumentelor destinate stabilirii identitdtii electronice a
persoanelor fizice si juridice fapt ce va creste semnificativ rata de adoptie a serviciilor digitale;

3) interconectivitatea §i interoperabilitatea institutionald ca si conditie esentialdi pentru
respectarea principiului ,Once Only” si pentru standardizarea proceselor si a modalitatii de
acces la serviciile publice;

4) atingerea nivelului de 100% servicii publice digitale pana in decembrie 2029.

Digitalizarea serviciilor publice oferite de Consiliul Judetean Giurgiu, cu scopul de a fmbunatiti
accesibilitatea, transparenta si eficienta in relatia cu cetdtenii si mediul de afaceri, reprezint3 un abiectiv
strategic major al administratiei judetene. In acest context, proiectul propune implementarea unei
infrastructuri proprii de tip cloud hibrid, dedicatd Departamentului de Urbanism, care va sustine
platforma GIS si va constitui baza tehnologica pentru livrarea serviciilor digitale in acest domeniu.

Aceastd infrastructura cloud hibrid este esentiala pentru gestionarea in conditii de siguranta a datelor
spatiale si asigurarea interoperabilitdtii cu platformele guvernamentale nationale si europene. Cloud-ul
hibrid va oferi securitatea datelor cu caracter personal, in conformitate cu Regulamentul General privind
Protectia Datelor (GDPR), si va permite flexibilitatea necesard pentru integrarea datelor geospatiale
relevante, ce vor sprijini pracesul decizional in urbanism si planificare teritoriald.

Prin aceastd solutie, Departamentul de Urbanism va beneficia de un control optim asupra datelor
sensibile aferente platformei GIS, in timp ce va facilita integrarea acestora cu platformele
guvernamentale, in linie cu politicile europene de suveranitate digitald si autonomie strategici in
domeniul datelor, stabilite prin Deceniul Digital $i Programul Europa Digital3.

in anul 2021 |a nivelut Uniunii Europene a fost instituit programul »Europa Digitald” prin Regulamentul
(UE) 2021/694 al Parlamentului European si al Consiliului din 29 aprilie 2021 {indicat ca document
strategic relevant in Ghidul solicitantului — Cap. 5.2.1 punctul 2) avind ca:

Obiectiv general sprijinirea transformarii digitale a industriei si favorizarea unei mai bune valerificiri a
potentialului industrial al politicilor de inovare, cercetare si dezvoltare tehnologicd, in beneficiul

cetatenilor si al mediului de afaceri din intreaga regiune.

si

5 Obiective specifice care reflectd principalele domenii de actiune:
- Obiectiv specific 1: Calculul de Tnaitd performantd (high performance computing - HPC)
- Obiectiv specific 2: Inteligenta artificiala
- Obiectiv specific 3: Securitatea cibernetici si increderea

- Obiectiv specific 4: Competente digitale avansate
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- Obiectiv specific 5: Implementarea si utilizarea optimd a capacitdtilor digitale si
interoperabilitatea

Cele 5 obiective specifice sunt distincte, dar interdependente (ex. IA necesitd securitate cibernetica
pentru a fi de incredere, capacititile de calcul de inaltd performantd (HPC) sunt esentiale pentru
sprijinirea invitarii in contextul 1A §i pentru toate cele trei capacitdti sunt necesare competente digitale
avansate), operationalizarea acestora fiind preferabil a se realiza sub forma unui ecosistem interoperabil
si nu ca instante distincte izolate.

in contextul specific al proiectului propus pentru finantare, Consiliul Judetean Giurgiu contribuie in mod
semnificativ la atingerea celor 5 obiective specifice dupa cum urmeaza:

1. Pentru 051 — Calcul de Thaltd performanta — se are in vedere:

»implementarea, coordonarea si exploatarea unei infrastructuri integrate de date
orientatd citre cerere si bazatd pe aplicatii, care sd fie usor accesibild
utilizatorilor publici si privati;

» Implementarea unei tehnologii gata de utilizare operationale cu un nivel ridicat
de securitate si protectie a datelor;

2. Pentru 052 — Inteligenta artificiala se are in vedere:

»Implementarea si consolidarea capacitatilor si cunostintelor de baza fn demeniul
IA garantind o abordare incluzivd, centratd pe om si care respectd valarile
Uniunii

» Dezvoltarea unor modele de afaceri inovatoare pentru a promova adoptarea de
solutii bazate pe |ATn domenii de interes public 5i Tn societate.

3. Pentru 053 — Securitate cibernetica — se are in vedere:

» Achizitionarea §i utilizarea de echipamente, instrumente si infrastructuri de date
de securitate ciberneticid avansate cu respectarea deplind a legislatiei privind
protectia datelor si a drepturilor fundamentale.

» Asigurarea implementirii unor solutii de securitate cibernetica eficace si de
ultimi generatie care s fie conform3 cu prevederile Directivei UE 2022/2555 a
Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate cibernetici in Uniune (Directiva
NIS2)

4. Pentru 054 — Competente digitale avansate — se are in vedere:

» Sprijinirea conceperii si furnizdrii de formare si de cursuri de Tnaltd calitate, pe
termen scurt, mediu si lung, inclusiv invatare mixtd, pentru angajati si parteneri.
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5. Pentru 0S5 - Implementarea si utilizarea optima a capacitatilor digitale si interoperabilitatea
- se are in vedere:

» Implementarea si accesarea tehnologiilor digitale de ultima generatie

»Implementarea, exploatarea si intretinerea infrastructurilor de servicii digitale
interoperabile inclusiv a serviciilor conexe in complementaritate cu actiunile
intreprinse la nivel national si regional

»Sprijinirea integrarii si utilizdrii, in sectorul public si Tn domeniile de interes
public, a infrastructurilor de servicii digitale transeuropene si a standardelor
digitale europene asupra cdrora s-a convenit, pentru a facilita implementarea
eficienta din punctul de vedere al costurilor si interoperabilitatea,

»Imptementarea de solutii cu sursd deschisa si reutilizarea solutiilor si a cadrelor
de interoperabilitate

»Implementarea si intretinerea unei solutii digitale interoperabile de guvernare
digitald pentru serviciile publice la nivelul institutiei care sa fie furnizate prin
intermediul unei platforme de solutii reutilizabile bazate pe date destinate sa
incurajeze inovarea si sa stabileascd cadre comune pentru ca serviciile de
administratie publicd sa fsi poatd pune intregul potential in slujba cetatenilor si
a intreprinderilor

Modernizarea activitatii Consiliului Judetean Giurgiu prin furnizarea serviciilor publice digitale este
esentiald pentru reducerea sarcinii administrative, astfel Tncat interactiunile intre cetateni, mediul de
afaceri si institutie sa fie mai rapide, mai usor de stabilit, mai putin costisitoare, iar eficienta, transparenta
si calitatea serviciilor oferite s3 fie sporite, ameliorandu-se in acelasi timp eficienta cheltuirii fondurilor
publice.

Prin digitalizare se va imbunitati accesul tuturor, inclusiv al persoanelor in varstd, al persoanelor cu
mohilitate redusa sau cu handicap si al celor din zone indepértate, facilitind astfel furnizarea fara bariere
a serviciilor publice.

Transformarea digitala a serviciilor si proceselor aflate in responsabilitatea Consiliului Judetean Giurgiu
implicd crearea si extinderea in anii urmatori a infrastructurii de servicii digitale care va face posibil
schimbul de date in conditii de siguranta si va incuraja dezvoltarea la nivel regional. Conform proiectului,
infrastructura va permite cetatenilor si mediului de afaceri s& aibd acces la propriile date cu caracter
personal, 53 le foloseasca si sa le gestioneze in conditii de siguranta.

Pentru a asigura sustenabilitatea proiectului finanat si pentru a permite reutilizarea, sporirea nivelului
de incredere si asigurarea transparentei Consiliului Judetean Giurgiu f§i propune sd implementeze solutii
bazate pe tehnologii “open source”.

Tot prin proiect, Consiliul Judetean 1si propune s3 contribuie la dezvoltarea competentelor digitale
avansate ale utilizatorilor (angajati, cetdteni si mediu de afaceri) si s3 asigure incluziunea, calificarea,
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formarea si specializarea tuturor celor care au atributii in furnizarea serviciului public digital. Se are de
asemenea in vedere ca perspectiva echilibrului de gen si fie integratd in proiect adresandu-se astfel
necesitatea de a aborda disparitatea de gen din sectorul tehnologiei informatiei si comunicatiilor, lucru
care este esential pentru cresterea si prosperitatea Europei.

Pentru a minimiza impactul barierelor lingvistice asupra digitalizdrii si pentru a mentine diversitatea
lingvistica, pentru a asigura caracterul inclusiv si pentru a facilita comunicarea de la om {a om si de la om
la masgina, se are in vedere implementarea de solutii cu tehnologii bazate pe IA cum ar fi:

e Traducerile automate

+ Recunoastere vocald

* Analiza volumelor mari de date text

* Sisteme de dialog

» Sisteme de navigare prin intermediul vocii
2.1.4, Contextul la nivel Regional

Una dintre conditiile favorizante pentru accesarea fondurilor europene in perioada 2021-2027 a fost
reprezentatd de indeplinirea criteriului ,Buna guvernantd a strategiei nationale saqu regionale de
specializare inteligentd”. Indeplinirea acestui criteriu a fost conditionatd de existenta strategiilor de
specializare inteligentd fa nivel national si regional. Astfel, la nivelul Regiunii Sud-Muntenia a fost

elaboratd in iunie 2021 "Strategia de Specializare Inteligenta a Regiunii Sud Muntenia 2021-2027".

Conceptul de specializare inteligenta reprezint3 o strategie de dezvoltare regional3 care se concentreaz
pe identificarea si valorificarea punctelor forte si a avantajelor competitive unice ale unei regiuni.
Fiecare regiune isi analizeazd resursele, competentele si potentialul de inovare pentru a identifica
domeniile in care poate excela la nivel national si chiar european. Implicd stimularea initiativelor
inovatoare si antreprenoriale adaptate specificului local prin (1) identificarea avantajelor competitive ale
teritoriului si {2) promovarea modalittilor de colaborare si transfer de cunoastere intre diferiti factori
interesati.

Comisia Europeand prezintd ca mode! de colaborare intre actorii interesati modelul Cvadruplu Helix ce
implica interactiunea intre patru actori principali dintr-un ecosistem de inovare:

1. Universitati si institute de cercetare: Genereazi cunostinte si tehnologii noi
2. Companii (mediul de afaceri}: Transformd cunostintele in produse si servicii inovatoare

3. Administratia publica (centrald, regionald si locald): Creeazd cadrul legislativ si politic,
stimuleazd inovarea prin finantdri si politici publice

4. Cetatenii (persoane fizice si juridice): Utilizatori finali ai produselor si serviciilor noi

~Strategia de Specializare Inteligent3 a Regiunii Sud Muntenia 2021-2027" este documentul programatic
ce reprezintd baza strategicd pentru elaborarea proiectelor finantate din fonduri europene. Documentul
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urmareste ghidarea actorilor din regiune astfel incat interventiile si activititile necesare credrii unei
regiuni dinamice si competitive, bazate pe inovare si digitalizare s3 se concentreze asupra priorititilor
cheie aplicate sectoarelor de specializare inteligents.

Cele opt domenii de specializare inteligenta, prioritati verticale la nivelul regiunii Sud Muntenia sunt:
1. Constructia de masini, componente si echipamente de productie

2. Agricultura si industria alimentard
3. Turismul si identitatea culturala
4. Bioeconomia: dezvoltarea economiei circulare
5. Localitati inteligente ce ofera servicii inovative cetitenilor
6. Industria si cercetarea de inalt3 tehnologie
7. ITC
8. Sandtate
Nisele de specializare inteligenta aferente domeniilor relevante pentru prezentul proiect sunt:
¥ Localitati inteligente ce oferi servicii inovative cetatenilor,
Obiectivul sectorului - Dezvoltarea economic a localititilor inteligente prin sprijinirea:
o Tehnalogii de mediu pentru localitéti inteligente si verzi
o Servicii publice inteligente
o Locuire inteligentd

Sunt prezentate in cadrul acestui sector problemele regionale in ceea ce priveste asigurarea accesului
popuiatiei Ia servicii si utilitati publice de calitate, incluzive $i moderne, care s3 asigure un consum optim
de resurse. Tehnologiile digitale si de telecomunicatii vin atét in sprijinul cetitenilor si mediului de afaceri
prin accesibilitate, mobilitate, dezvoltarea de competente digitale cat si in sprijinul autoritatilor prin
reducerea resurselor necesare functiondrii aparatului administrativ si furnizirii serviciilor publice.

in aceastd directie solicitantul urmdreste prin proiectul vizat spre finantare digitalizarea la grad 5 a tuturor
serviciilor publice digitale aflate in competenta.

» ITC, cu nisele de specializare:
Obiectivul sectorului - Dezvoltarea economici a sectorului TIC, prin sprijinirea:
o Industria 4.0
o Securitate cibernetici

o Digitalizare
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o Bigdata
o Noi produse si servicii TIC

Dezvoltarea sectorului TIC este necesard pentru a sustine digitalizarea economiei si a societ&tii in general,
cu accent pe digitalizarea serviciilor publice si a sectoarelor industriale.

in cadrul regiunii Sud Muntenia, procesele de lucru din administratia publici locald sunt in mare parte
insuficient digitalizate, iar sistemele informatice existente functioneazd izolat, fird capabilititi avansate
de interconectare si interaperabilitate, situatie ce impune dezvoltarea unor infrastructuri integrate,
precum paltforma de interactiune cu cetatenii si mediul de afaceri si solutiile GIS sustinute prin cloud-
hybrid, pentru eficientizarea schimbului de date si cooperarea institutionala.

Eforturile de digitalizare care s-au realizat pina in acest moment in majoritatea UAT-urilor din regiune au
vizat fie plata online a taxelor si impozitelor {prin platforma national3 Ghiseul.ro) fie implementarea unor
portaluri de descdrcare sau completare a unor formulare pentru un numar marginal de servicii publice.
Aceste portaluri/site-uri nu prezintd capabilitdti de interconectare, prezintd numeroase deficiente
tehnologice si de compliance cu cadrul legislativ in vigoare, iar faptul ¢ operatiunile de back-office se
realizeaza in format integral hartie a condus la un grad foarte scizut de utilizare a acestora:

»~De asemenea, procesele de lucru din cadrul administratiei publice locale sunt partial sou deloc
digitalizate. Per ansamblu, sistemul informatic al administratiei nationale este fragmentat, ceea ce
reprezintd o sarcina administrativa pentru cetdteni siintreprinderi. In general, nivelul de interoperabilitate
intre serviciile administratiei publice este scdzut, deoarece fiecare institutie publicd s-a concentrat asupra
propriului sau serviciu public digital.” (SSIRSM 2021-2027)

Prioritati orizontale si verticale, directii strategice si actiuni din cadrul ,Strategiei de Specializare
Inteligenta a Regiunii Sud Muntenia 2021-2027”

Prioritatea 3 — Dezvoltarea si maturizarea ecosistemului regional de inovare

Obiectiv ~ Consolidarea ecosistemului regional de inovare si antreprenoriat drept bazi a cresterii
inteligente si durabile a regiunii

Masura 3.6 — Cresterea eficientei serviciilor publice prin digitalizare si interoperabilitate
Actiuni indicative:

® 3.6.1 - Digitalizarea serviciilor publice la nivel local si regional cu
asigurarea securitatii cibernetice si a interoperabilitatii

* 3.6.2- Inovare in serviciile publice (solutii de smart city si smart village)

Tn concordanti cu obiectivele regionale, Consiliul Judetean Giurgiu isi propune digitalizarea serviciilor
publice oferite de Departamentul de Urbanism, pentru a imbunitati accesul cetitenilor si firmelor la
informatii relevante privind reglementérile urbanistice, planificarea investitiilor si dezvoltarea teritorial3.
Acest proces de digitalizare va fi realizat prin implementarea unui portal cloud GIS, care va permite
consultarea online a datelor geospatiale Intr-un mod simplificat, transparent si actualizat.
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Pentru a sustine tehnic functionarea si scalabilitatea acestui portal GIS, proiectul prevede achizitionarea
unei infrastructuri proprii de tip cloud hibrid, dedicatd exclusiv stocarii, prelucrdrii si integrarii datelor
geospatiale. Aceastd solutie va asigura interoperabilitatea spatiald in conformitate cu Directiva INSPIRE,
securitatea datelor cu caracter personal si compatibilitatea cu infrastructurile cloud guvernamentale
nationale si europene.

Prin aceastd abordare, cetitenii si mediul de afaceri vor beneficia de acces rapid si facil la informatii
esentiale, necesare in luarea deciziillor informate legate de urbanism, autorizare si investitii, sprijinind
astfel dezvoltarea teritoriald integratd, inovarea si cresterea economicd durabild la nivel judetean.n
continuarea obiectivelor regionale, Consiliul Judetean Giurgiu isi propune implementarea unei
infrastructuri proprii de tip cloud hibrid, dedicatd in mod special Departamentului de Urbanism, care va
include o componentd integratd de portal cloud GIS. Aceastd solutie va permite cetdtenilor si firmelor
acces direct si simplificat la informatiile si datele relevante pentru dezvoltarea teritorial3, reglementarile
urbanistice si planificarea investitiilor.

Prin integrarea acestor date geospatiale in platforma GIS, se va asigura interoperabilitatea spatiald
conform directivei europene INSPIRE, facilitdnd accesul rapid si eficient la informatiile necesare. Astfel,
cetitenii si firmele vor putea beneficia de un sistem transparent care va sprijini deciziile fundamentate
pe date actualizate si va contribui la dezvoltarea teritoriald integratd, promevand in acelasi timp inovatia
si cresterea economica regionala.

Astfel, in concordantd cu Strategia de Specializare Inteligentd a Regiunii Sud Muntenia, proiectul
Consiliului Judetean Giurgiu vine sd adreseze:

1. Serviciile publice gestionate de cdtre Consiliu Th baza competentelor legale

2. Cresterea nivelului de interoperabilitate si interconectare cu celelalte institutii publice
fncurajand astfel reutilizarea informatiilor, datelor si a serviciilor

3. Instaurarea unei e-guverndri depline ta nivelul institutiei de care vor beneficia cetatenii si
firmele indiferent de tipul de serviciu public pe care 7l acceseazd

4. Implementarea unui geoportal judetean Tn vederea punerii la dispozitie de date deschise,
corespunzatoare temelor INSPIRE, in sensul reutilizirii de cetdteni, mediul de afaceri si
organizatiile civice

5. Cresterea nivelului de securitate ciberneticd

6. Cresterea capacitatii administrative

7. Asigurarea egalititii de sanse, de gen, a incluziunii si nediscriminarii
Prin aceste directii de actiune ale proiectului vor fi realizate:

1. Cresterea numarului de utilizatori de servicii publice digitale
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2. Digitalizarea integrald a operatiunilor administrative de back-office

3. Accesibilitate pentru toate tipurile de utilizatori de pe orice tip de dispozitiv fix sau mobil
la serviciile publice digitale

4, (Cresterea nivelului de competente digitale atdt in randul cetdtenilor (persoane
fizice/juridice) cat si n rindul furnizorilor serviciilor publice digitale (angajatii
administratiei publice)

2.1.5. Contextul la nivel Judetean

Strategia Integrati de Dezvoltare Teritoriald Judeteana a Judetului Giurgiu 2024-2034 constituie un
pilon fundamental pentru modernizarea administratiei publice, avind ca obiectiv principal cresterea
eficientei, transparentei si accesibilit3tii serviciilor publice prin digitalizare. Aliniatd cu Programul
Regional Sud-Muntenia 2021-2027, strategia pune accent pe valorificarea avantajelor digitalizarii,
promovand tehnologii inovatoare pentru optimizarea proceselor administrative, reducerea birocratiei i
imbunatatirea interactiunii dintre autoritati, cetdteni si mediul de afaceri. In acest context, digitalizarea
devine un instrument esential pentru dezvoltarea durabila, facilitind interoperabilitatea institutionald,
securitatea datelor si eficienta energetica.

o

¥ Importanta Digitalizirii Tn Contextul Administrativ Judetean
intr-un peisaj administrativ aflat in continu3 transformare, digitalizarea este esentiald pentru a
raspunde provocirilor actuale legate de eficienta, transparentd si accesibilitate. Strategia judeteana
identificd aceste nevoi critice, evidentiate prin urmatoarele date:

*  Nivelul de satisfactie al cetatenilor: Conform Capitolului 2.3, 24,14% dintre respondenti s-au
declarat ,partial nemultumiti” in ceea ce priveste transparenta institutiilor publice. Aceastd
statisticd relevd un deficit de comunicare deschisd si acces la infermatii de interes public, care
poate fi remediat prin implementarea unor platforme digitale de interactiune.

= Accesarea fondurilor europene: Rata scdzuta de 6,90% T atragerea fondurilor europene indica
dificultati administrative si lipsa unor mecanisme eficiente de gestionare a proiectelor,
aspecte care pot fi optimizate prin solutii digitale integrate.

»  Asteptérile cetatenilor: Un procent semnificativ (86,21%) dintre cetateni isi doresc autoritati
publice ,prietenoase” si receptive, obiectiv care poate fi atins prin digitalizarea interactiunilor
administratie-cetdtean, facilitind un dialog transparent si accesibil.

+ Digitalizarea ca Prioritate Strategica
Strategia judeteana recunoaste digitalizarea drept un vector cheie in dezvoltarea viitoare a judetului.
Din analiza raspunsurilor obtinute in cadrul cercetdrii, se desprind urmétoarele prioritati:
= Modernizarea infrastructurii IT: Conform Capitolului 4.1, unul dintre obiectivele principale
este dotarea institutiilor publice cu tehnologii moderne, asigurdnd astfel baze de date
centralizate si fluxuri de Jucru automatizate.
= Interactiune eficienta cu cetitenii: 58% dintre cetdteni au subliniat importanta unor autoritati
publice , prietenoase” s5i accesibile, ceea ce evidentiazd nevoia de platforme digitale intuitive
si servicii online de calitate.

37




= Cresterea competentelor digitale: Personalul administrativ trebuie sd fie instruit pentru a
opera noile sisteme informatice, asigurand astfel o implementare eficienta si sustenabild a
digitaliz3rii.

** Finantarea Digitalizarii prin Programul Regional Sud-Muntenia 2021-2027
in cadrul Capitolului 3.3, strategia identificd Programul Regional Sud-Muntenia 2021-2027 ca sursi
de oportunitati pentru finantarea proiectelor de digitalizare. Printre directiile sprijinite se numara:
= Dezvoltarea infrastructurii IT&C: Extinderea retelelor de internet de mare vitezd si
modernizarea infrastructurii digitale existente.
* Interoperabilitate intre institutii: Promovarea schimbului de date ntre institutiile publice
pentru eliminarea redundantelor si cresterea eficientei administrative.
* Formarea competentelor digitale: Dezvoltarea abilitatilor digitale ale personalului
administrativ pentru a putea gestiona eficient noile tehnologii propuse in cadrul acestui
proiect.

< Obiective Strategice in Sprijinul Digitalizarii
Strategia defineste in Capitolul 4 o serie de obiective strategice care sprijind direct digitalizarea
administratiei publice:
® Obiectiv Strategic {O5TR} 3: ,Cresterea gradului de conectivitate si mobilitate la nivelul
judetului®, cu accent pe imbunétatirea infrastructurii digitale si facilitarea accesului la servicii
publice electronice.
=  Obiectiv Specific 0S 3.1: , Imbunititirea conectivititii digitale si a nivelului de digitalizare”, care
vizeazd:
= Dezvoltarea platformelor de e-guvernare si a serviciilor publice online.
® Implementarea solutiilor de cloud computing pentru administrarea datelor publice.
* Consolidarea securitatii cibernetice pentru protectia datelor personale si institutionale.
+% Impactul Digitalizdrii Asupra Administratiei Publice
Prin integrarea tehnologiilor digitale, se preconizeazi o serie de beneficii semnificative atat pentru
administratia public3, cat si pentru comunitate:
|. Eficientizarea proceselor administrative:
= Reducerea birocratiei si automatizarea fluxurilor de lucru.
» Scaderea timpului necesar pentru procesarea cererilor cetatenilor,
Il. Cresterea transparentei:
= Acces facil la informatii publice.
= O mai buna comunicare intre cetdteni si autorititi prin platforme digitale interactive.
1. Tmbunitatirea calitatii serviciilor publice:
= Servicii rapide, accesibile de la distant3, adaptate nevoilor cetitenilor.
= Posibilitatea de a accesa documente administrative i servicii fird a fi necesar3
deplasarea fizica la institutii

2.2. Analiza situatiei existente si identificarea deficientelor
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2.2.1. Analiza situatiei existente la nivelul Consiliului Judetean Giurgiu

Analiza situatiei existente la nivelul Consiliului Judetean Giurgiu evidentiaza atat progresele realizate in
digitalizarea serviciilor publice si a proceselor administrative, cat si provocirile care persistd. ntr-un
context in care eficienta administratiei publice este tot mai dependenti de tehnologie, Consiliul Judetean
Giurgiu a implementat o serie de solutii informatice menite sd simplifice activitatea internd si si
imbundtateascd interactiunea cu cetdtenii. Cu toate acestea, anumite aspecte necesitd Imbundt3tiri
pentru a asigura un grad ridicat de interoperabilitate si automatizare a proceselor administrative.

Consiliul  Judetean Giurgiu a implementat solutii informatice pentru modernizarea proceselor
administrative, in special in domeniul infrastructurii de transport rutier. in cadrul proiectului ,I.R.E.M -
Institutii Responsabile, Eficientd Manageriald” (Cod SMIS 135244, Cod SIPOCA 817}, a fost dezvoltati o
aplicatie informatica destinata simplificirii procedurilor si gestiondrii mai eficiente a competentelor
partajate. Aceasta faciliteazd coordonarea intre departamente si oferd cetitenilor acces rapid la
informatii i servicii relevante.
> Evidentierea situatiei drumurilor judetene aflate in proprietatea Consiliului Judetean, inclusiv
gestionarea investitiilor, lucrarilor si activitatilor conexe.
» Corelarea operationald dintre departamentele investitii si patrimoniu ale Consiliului Judetean
Giurgiu si Directia Judeteana de Transport, Administrarea Drumurilor Judetene si Control Trafic.
» Implementarea unei componente de colectare a sesizérilor de la cetdteni prin intermediul
portalului institutiel 5i gestionarea acestora intr-o aplicatie informaticé specializati, care permite
control, verificare, validare, planificare a interventiilor si actualizare a informatiilor despre starea
drumurilor.
» Dezvoltarea unui sistem de management al activititilor de intretinere a drumurilor, incluzand
evidenta echipelor de interventie, a inspectorilor, planul de activitate si mecanisme de planificare,
raportare si control, bazate pe suport GIS.

Pentru cetdteni, digitalizarea a facilitat accesul la mai multe servicii publice, eliminind o parte din
birocratia traditionald. Serviciile publice digitalizate includ:
* Eliberarea/emiterea acordului prealabil pentru amplasarea in zona drumului judetean a
obiectivelor de investitii.
* Eliberarea autorizatiei (avizului) de amplasare si acces in zona drumului judetean.
= {nformarea automatizatd privind starea drumurilor judetene, printr-un sistem de newsletter
integrat in portalul Consiliului Judetean.
= Eliberarea Autorizatiilor Speciale de Transport (AST).

Consiliul Judetean Giurgiu ofera, prin intermediul partalului siu, posibilitatea depunerii urmatoarelor
cereri, menite s3 faciliteze comunicarea si interactiunea dintre cetiteni si departamentele institutiei:

*» Compartiment investitii:
o Acord prealabil pentru amplasare in zona drumului judetean.
o Autorizatie de amplasare si acces in 2zona drumului judetean.
» Directia de Transport si Administrarea Drumurilor Judetene:
o Autorizatie speciala de transport.
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o Reclamatii despre drumuri.
* Compartiment Relatii cu Publicul
o Formular de petitii si contact.

Aceste servicii reprezintd un pas inainte in ceea ce priveste digitalizarea administratiei, Tnsd existd fncd
provocari legate de integrarea §i optimizarea acestor solutii pentru a asigura un flux de lucru cat mai
eficient.

(1) Aplicatii utilizate de Consiliul Judetean Giurgiu
Prin proiectului ,A.P.| - Administratie Publici Inovativd” (Cod SMIS 154992, Cod SIPOCA 1202),
Consiliul Judetean Giurgiu a implementat o Solutie Informaticd de Arhivare Electronicd si
Management al Documentelor, menitd s& optimizeze gestionarea documentelor interne.
Functionald din ianuarie 2024, aceastd solutie doreste sd contribuie la modernizarea proceselor
administrative prin digitalizarea si centralizarea fluxului documentar.

in prezent, solutia este utilizatd exclusiv pentru registratura generals, asigurand un management
mai eficient al documentelor oficiale. Cu toate acestea, restul proceselor interne sunt inci
gestionate in format scriptic, ceea ce limiteazd impactul digitalizérii si mentine procedurile
administrative la un nivel traditional. Extinderea digitaliz3rii citre toate fluxurile interne ar
reprezenta un pas esential pentru optimizarea activitatilor institutionale, reducerea birocratiei si
cresterea eficientei operationale.

in ceea ce privegte activitstile financiare si de resurse umane, Consiliul Judetean utilizeaz solutii
informatice dedicate, menite sa sprijine gestionarea eficient3 a acestor procese. Compartimentul
Contabilitate beneficiazd de aplicatia Expert Bugetar (Adicom SOFT), care acoperd functionalititi
esentiale precum:

* Angajamente Legale de Ordonantare a Platilor (ALOP),

« Emitere si incasare facturi,

¢ Contabilitate bugetars,

« Raportare indicatori,

o Evidenta fiscala.

Pentru administrarea resurselor umane, instituia utilizeazd aplicatia Salarii (Adicorn SOFT),
destinatd:
» gestiondrii contractelor si salariziirii personalului.

Desi au fost inregistrate progrese Tn directia digitalizarii, principala provocare riméane absenta unor
solutii esentiale pentru o interactiune complet digitald cu cetétenii $i mediul de afaceri. in prezent,
lipseste o platformd integratd si intuitiva care s permitd accesul rapid la serviciile publice, in special
in domeniul urbanismului, iar acest lucru conduce la intarzieri in procesarea solicitrilor si la
dificultati in comunicarea directd cu utilizatorii finali.
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Totedatd, lipsa unui sistem GIS functional si a unei infrastructuri de tip cloud hibrid dedicaty
sustinerii datelor geospatiale afecteazd capacitatea institutiei de a furniza servicii rapide,
transparente si coerente. Interoperabilitatea redusa intre sistemele existente contribuie la
redundante in gestionarea datelor si la timpi mari de solutionare a cererilor, cu impact direct asupra
experientei cetatenilor si firmelor.

v" Aspecte privind interconectivitatea si complementaritatea aplicatiilor

Analiza realizatd a avut in vedere faptul ca procesul de digitalizare al serviciilor publice si debirocratizarea
activitatilor administrative interne sunt intr-o proportie semnificativd dependente de nivelul si
capabilitatile de interconectivitate si interoperabilitate ale institutiei. Capabilititile de comunicare
electronicd si transmitere de date trebuie s3 existe atdt in ceea ce priveste relatia cu celelalte autorititi
si institutii ale administratiei publice centrale, cit si in ceea ce priveste relatia cu autoritatile publice
locale, cetdtenii $i mediul de afaceri. Acest aspect face ca procesele administrative desfisurate de
Consitiul Judetean Giurgiu, indiferent ca este vorba despre procesele departamentale, cross-
departamentale sau cross-institutionale, s aibd un nivel ridicat de sofisticare.

Desi la nivel institutional nu s-a putut identifica existenta unui model de guvernanti digital3, aceasta, a
fécut pasi in directia digitalizarii, prezentul proiect venind s3 completeze si s§ imbrace intr-o "anvelop3
digitald” demersurile realizate pdn3 in prezent. Astfel, pand in acest moment, au fost realizate
urmatoarele investitii privind digitalizarea:

(1) Aplicatie pentru alocarea de numere de inregistrare pentru documente
(2) Aplicatie tip portal pentru depunerea unor formulare electronice

(3) Aplicatie pentru contabilitate

(4) Aplicatie salarizare

Analiza a reliefat faptul cd aplicafiile opereaza insular neexistind capabilitd{i de schimburi de date intre
acestea. Nu existd o aplicatie care sa instaureze o guvernantd digitald a institutiei unde toate procesele
front-office si back-office sa se realizeze digital. Consecinta este un model de lucru bazat pe hartie unde
toate procesele se desfasoara fizic.

Pentru a depasi limitdrile actuale privind accesul cetatenilor si firmelor la servicii publice, proiectul
propune dezvoltarea a doud platforme digitale de interactiune cu cetiteanul:

— platformd pentru Consiliul Judetean Giurgiu, dedicatd Tn principal digitalizirii serviciilor
urbanistice, si

— platforma pentru DGASPC Giurgiu, care va facilita accesul digital la serviciile sociale oferite de
institutie.

Tn cazul Consiliului ludetean Giurgiu, digitalizarea serviciilor publice din domeniul urbanismului va fi
realizatd prin implementarea unui modul dedicat in cadrul platformei de interactiune cu cetitenii, axat
pe oferirea de servicii urbanistice digitale accesibile si transparente.Pe lang3 acest modul va fi construit
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si un unui portal cloud GIS, care va permite gestionarea, vizualizarea si valorificarea integrata a datelor
geospatiale relevante, necesare in procesul de consultare, planificare si avizare.

Pentru a sustine functionarea acestui portal, proiectul prevede implementarea unei infrastructuri cloud
proprii de tip hibrid, destinatd exclusiv stocarii, procesarii si interaperabilitatii datelor spatiale. Aceasta
infrastructurd va garanta securitatea datelor cu caracter personal, in conformitate cu cerintele GDPR, si
va permite integrarea cu platformele cloud guvernamentale nationale si europene, in acord cu viziunea
Deceniului Digital si a Programului Europa Digitala.

Portalul cloud GIS va fi interoperabil cu geoportalul national INIS s5i va respecta specificatiile Directivei
INSPIRE, permitind astfel cetdtenilor, firmelor si institutiilor publice accesul la informatii geospatiale
standardizate, actualizate si reutilizabile. Aceasta solutie va contribui la fundamentarea deciziilor pe haze
cbiective, va sustine dezvoltarea teritoriald integratd si va promova un model de administratie locald
crientat catre utilizator.

v" Analiza functionali si de conformitate

Conform cerintelor ghidului solicitantului pentru depunerea proiectului vizat s-a realizat un audit de
maturitate digitald pentru stabilirea gradului de digitalizare a serviciilor publice in cadrul Consiliului Judetean
Giurgiu. Auditul a fost realizat de un auditor extern independent inscris in lista auditorilor acreditati, lista
gestionatd de Autoritatea pentru Digitalizarea Romaniei.

Red3m in tabelul de mai jos situatia curentd a solicitantului, recomanddrile auditorului extern precum si
modalitatile prin care Consiliul Judetean Giurgiu va adresa prin proiect deficientele identificate, pentru
cresterea gradului actual de digitalizare a serviciilor publice furnizate cetatenilor si mediului de afaceri:

servicii, produse si
procese digitale

prezentare. Nu
se inregistreaza
numarul de
utilizatori care au
accesat site-uf
web. Sistemul
este utilizat de
cetdteni.

unor noi servicii online
accesibile de catre
cetateni prin
intermediul
Internetului.

Pentru toate serviciile,
produsele si procesele
digitale publice prestate
de cifre institutie, s3
existe posibilitatea

de cunocastere a
numarului de
utilizatori.

Nr. Situatie
crt. Criteriu de existentd Recomandari conform Modalitatea de adresare prin
digitalizare conform raport raport de audit proiect
de audit
Numarul de Instithtia are un >e recor-nrfmda in functle Prin proiect vor fi adresate
utilizatori de website de de nevoi, introducerea toate serviciile publice oferite

de cdtre institutie si realizarea
lor la grad 5 de sofisticare
digitala.

Sistemul infermatic ce va fi
implementat prin proiect va
prezenta capabilitdti de
auditare a numarului de
utilizatori ai serviciilor publice
digitale oferite de solicitant.
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Nr. Situatie
crt. Criteriu de existenta Recomandari conform Modalitatea de adresare prin
digitalizare conform raport raport de audit proiect
de audit
Tehnologii loT Nu existd la acest | Implementarea unei Prin proiect se vor implementa
moment aplicatii de tip info- tehnelogii de asistentd a
tehnologii loT chiosc sau tehnologii de | persoanelor, in special a celor
2 implementate asistentd a persoanelor | din grupuri vulnerabile, pentru
pentru imbundatdtirea a imbunatatii interactiunea
interactiunii dintre dintre ei i autoritatea publici.
cetateni si institutiile
publice
Solutii A Institutia nu Se recomanda Vor fi implementate tehnologii
utilizeaza la acest | introducerea unor de inteligent3 artificiala atit
moment solutii functionalitati pentru repartizarea automata a
de inteligenta gestionate de Al cererilor/declaratiilor depuse
artificiala.. {exemplu un modui de | de cet&teni cit s pentru
3 alocare automata a sustinerea incluziuni si egalitatii
cererilor cu ajutorul de sanse prin implementarea de
inteligentei artificiale) tehnologii precum speech-to-
text, text-to-speech, speech-to-
navigaticn etc.
Aplicatii cloud Institutia Se recomandd migrarea | Toatd infrastructura vizatd prin
computing utilizeaza la acest | cdatre un pachet cu proiect va fi de tip cloud atat in
moment o solutii de birotica ceea ce priveste expunerea
aplicatie privind | disponibile in cloud (de | serviciilor publice digitale (front-
managementul ex. Office 365) si office) cat si in ceea ce priveste
documentelor ce | implementarea in cloud | activitatea institutionald (back-
este stocatd in a solutiilor front office office).
cloud computing. C“,?”“ mareude Prin proiect se va implementa o
utilizare de cétre . . o
utilizator externi solutie de tip cloud hibrid pentru
platforma de GIS, care va
4 permite accesul securizat si
controlat al utilizatorilor n
functie de roluri ]
responsabilitati specifice,
oferind capacitatea de a urméri
istoricul interventiilor asupra
datelor si documentelor. De
asemenea, platforma cloud GIS
va asigura controlul granular si
monitorizarea  accesului la
seturile de date spatiale,
documentatii  §i  informatii
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Nr.
crt.

Criteriu de
digitalizare

Situatie
existents
conform raport
de audit

Recomandiri conform
raport de audit

Modalitatea de adresare prin
proiect

astfel
eficienta

asociate, sporind
transparenta si
fluxurilor interne.

Masura in care
serviciile si
informatiile
referitoare la
aceste servicii
sunt furnizate
online si pot fi
accesate prin
intermediul unui
site internet al
portalului

Institutia are un
website de
prezentare de
unde cetatenii
pot descarca
diverse
formulare online.

Se recomands, in
functie de nevoi,
introducerea unor
servicii online accesibile
de cétre cetdteni prin
intermediul
internetului.

Serviciile vor fi dezvoltate la
grad 5 de sofisticare digital3 si
vor fi construite pe formulare
tipizate inteligente,
precompletate si personalizate
ce vor permite tranzactionarea
de date structurate de la
cetdtean la institutie, de la
institutie fa cetdtean si de la
institutie catre alte institutii.

Prin implementarea solutiei de
cloud computing, datele si
documentele vor putea fi
accesate rapid si sigur, inclusiv
de la distantd, oferind astfel
cetdtenilor servicii publice
digitalizate, eficiente si
transparente.

Totodatd, prin dezvoltarea
platformei cloud GIS si punerea
la dispozitie a unui geoportal
public al Consillului Judetean cu
date deschise, cetdtenii vor
avea acces liber si facil la
informatii geospatiale relevante
{precum hirti, date cadastrale,
infrastructurd de transport,
informatii de urbanism si
mediu), ceea ce va contribui la
o informare corecta si
completd, precum si la o
interactiune mai simpla si
directa cu autoritatea
judeteana.

Madsura in care
sprijinul online,
functiile de
asistenta si

Pe site existd
datele de contact
ale institutiei i
un formular de

Se recomandd ca
platforma Front office
de servicii online s3 aibi
rol de interfatd cu

Prin implementarea tehnologiei
cloud computing se va asigura
un cadru unificat si interoperabil
pentru centralizarea Si
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Nr. Situatie
crt. Criteriu de existentd Recomandari conform Modalitatea de adresare prin
digitalizare conform raport raport de audit proiect
de audit
mecanismele de contact. Nu publicul n  vederea | integrarea fluxurilor
feedback sunt exista furnizarii urmatoarelor | administrative si a serviciilor
disponibile pe functionalitdti de | servicii  in  format | digitale.
portalurile tip live chat. electronic: dezvoltarea

guvernamentale

- Accesul securizat s3 fie
permis utilizatorilor
prin intermediul unui
cont bazat pe nume de
utilizator si parol3,
care este are asociat
un cont de e-mail
pentru inregistrare;

Depunerea de cereri
specifice
departamentelor
institutiei si eliberarea
ca r3spuns z diferitelor
documente oficiale;

- Modul de comunicare
cu inspectorii alocati
rezolvdrii cererilor Tn
curs;

Verificarea statusului
unor cereri depuse

De asemenea,
platformei cloud GIS va permite
integrarea datelor geospatiale
cu celelalte sisteme informatice
existente in institutie, facilitdnd
astfel interoperabilitatea atat
intre departamentele interne,
cat §i cu alte institutii publice si
platforme nationale INIS. Aceste
abordari vor asigura un mediu

digital coerent, eliminand
redundantele $i sporind
eficienta operationala si
calitatea  serviciilor  oferite
cetatenilor si  mediului de
afaceri.

Platforma  front-office  de

interactiune cu cetitenii va
dispune de:

- |dentitate electronica
certificatd conform
Regulamentului {UE) NR. 910/
2014 elDAS

- Capabilitdti de interconectare
cu aplicatia national3 de
identitate electronicad RoelD

- Capabilitati de integrare cu
furnizori de servicii de
incredere (ex. STS)

- Comunicare bidirectionald in
ceea ce priveste furnizarea
serviciului public
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Nr. Situatie
crt. Criteriu de existentd Recomandari conform Modalitatea de adresare prin
digitalizare conform raport raport de audit proiect
de audit
- Verificarea in timp real a
statusului si istoriculut
cererii/soficitarii/declaratiei
depuse
Masura in care Site-ul web poate | Se recomandi o Sistemele informatice
serviciile sunt fi accesat de pe | aplicatie pentru implementate vor fi in mod
furnizate prin dispozitive dispozitive mobile cu obligataoriu disponibil pe orice
7 intermediul unei mobile, Tnsd nu | servicii publice adresate | tip de dispozitiv mobil (telefon,
interfete mobile, | existd o aplicatie | cetdtenilor tablet3 etc.), atét front-office
o interfatd pentru (pentru cetateni i mediul de
receptiva la dispozitivele afaceri) cat si back-office
dispozitivul mobil | mobile (pentru angajatii institutiei)
Transparenta care | Serviciile Se recomanda ca toate | Pentru sistemele informatice ce
evalueazd masura | dispenibile in solutiile implementate | vor fi implementate se va realiza
in care procesele | prezent in back- | sa fie transparente iar procesul de evaluare a
de servicii sunt office nu au fost | definirea lor sa fie impactului asupra datelor cu
transparente, realizate cu realizata cu implicarea caracter personal — Privacy
serviciile sunt sprijinul utilizatorilor, cel putin impact assessment — pentru a
concepute cu utilizatorilor. in faza de testare. Se identifica riscurile si nivelul de
8 implicarea Utilizatorii nuisi | recomanda ca protectie al datelor cu caracter
utilizatorilor, iar pot gestiona utilizatorii sa i5i poate personal.
utllsz_atorn isi pot direct datele cu inrola datg intr-un n acest mod utilizatorii vor
gestiana datele cu | caracter portal online de unde sa . .
caracter personal | personal 1si poate gestiona beneficia de:: el mai inalt grad de
) compliance in ceea ce priveste
aceste date conform . . .
protectia si gestionarea datelor
GDPR. conform GDPR.
Masura in care un | Institutia are un Se recomanda, in Prin proiect se vor digitaliza
serviciu sau website de functie de nevoi, toate serviciile publice ale
informatii privind | prezentare, de introducerea unor noi institutiei. Enumeram cu titlu de
un serviciu sunt unde cetatenii servicii online accesibile | exemplu:
furnizate online pot descarca de cdtre cetdteni prin . .
9 diverse intermediul 1. Cerere Aviz Arhitect SEF

formulare online.

Internetului.

2. Cerere de restituire

3. Cerere certificat
urbanism

4. Cerere pentru
autorizatie
construire/desfiintare
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Nr.
crt.

Criteriu de
digitalizare

Situatie
existentd
conform raport
de audit

Recomandari conform

raport de audit

Modalitatea de adresare prin
proiect

5. Cerere aviz emitere
certificat urbanism

6. Cerere prelungire
certificat urbanism

7. Cerere prelungire
autorizatie
canstruire/desfiintare

8. Cerere avizde
oportunitate

9. COMUNICARE incepere
executie lucrdri

10. COMUNICARE incheiere
executie lucrari

11. Cerere eliberare acord
prealabil

12. Cerere de completare
Documentatie

*Notd:

o lista completia
serviciifor ce vor fi
realizate prin proiect va
[i stabilitd la nivelul
documentatiei de
atribuire

o serviciile existente deja
ca formulare electronice
vor fi semnificativ
imbunétdtite la gradul 5
de sofisticare digitald

Redam in tabelul de mai jos situatia curentd a solicitantului, recomandarile auditorului extern precum si
modalitatile prin care Consiliul Judetean Giurgiu va adresa ptin proiect deficientele identificate, pentru si
modalitatea in care proiectul contribuie la gestionarea acestor riscuri:

Nr.
Crt.

Risc Inerent

Masuri
Implementate de
Reducere a
Riscurilor

Masuri Recomandate
pentru Reducerea
Suplimentara a
Riscurilor {din Audit)

Modalitatea de adresare prin
proiect

Riscuri privind Atacuri Cibernetice
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Nr.
Crt.

Risc Inerent

Masuri
Implementate de
Reducere a
Riscuritor

Masuri Recomandate
pentru Reducerea
Suplimentari a
Riscurilor {din Audit)

Modalitatea de adresare prin
proiect

Atacuri externe IT
care vizeazd
blocarea serviciilor
{T (denial of service)

Nu existd masuri
implementate

Identificare/evaluare/re
mediere vulnerabilitati;
Actualizare patch-uri;
Sisteme antivirus.

Scalabilitate si Redundanti:

Solutia de Virtualizare permite
alocarea dinamica a resurselor,
iar cea de Containerizare si
Orchestrare ofera scalabilitate
automat3 si redundantd. Solutia
de Gestionare a Traficului
Inbound distribuie uniform
cererile si este proiectatd pentru
disponibilitate ridicata.
Monitorizare: Solutia de
Monitorizare §i Alertare,
impreuna cu cea de Analizd a
Datelor (prin loguri), permit
detectarea rapidd a anomaliilor
de trafic si a pattern-urilor de
atac.

Atacuri informatice
externe care vizeaza
obtinerea
privilegiilor de acces

Nu existd masuri
implementate

Identificare/evaluare/re
mediere vulnerabilitati;
Actualizare patch-uri;
Sisteme antivirus.

Securitate Stratificatd: Solutia
de Container Registry include
scanarea imaginilor pentru
vulnerabilitdti. Solutia de
Management al Informatiilor
Senzitive protejeazd secretele.
Solutiile de Management al
Utilizatorilor asigurd
autentificare robusta si control
al accesului bazat pe roluri
(RBAC), functionalitate prezent3
si in solutia de Containerizare,
Platforma CI/CD permite
integrarea testelor de
securitate. Monitorizarea si
auditul, prezente in muitiple
solutii propuse, ajuti la
detectarea intruziunilor.

Atacuri informatice
externe care vizeazd
obtinerea de
informatii
confidentiale

Nu existd masuri
implementate

Identificare/evaluare/re
mediere vulnerabilitdti;
Actualizare patch-uri;
Sisteme antivirus;
Evaluare impact date
personale (PIA).

Criptare Generalizata: Solutia
de Management al Informatiilor

Senzitive, cea de Backup si
Stocare de Obiecte, si cea de
Cautare si Analiz3 a Datelor
implementeaz3 criptarea datelor
la repaus. Solutiile de
Gestionare a Traficului Inbound
{prin terminare SSL/TLS) si de
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Nr.
Crt.

Risc inerent

Masuri Masuri Recomandate
Implementate de
Reducere a
Riscurilor

pentru Reducerea
Suplimentari a
Riscurilor (din Audit)

Modalitatea de adresare prin
proiect

Automatizare a Certificatelor
asigurd criptarea comunicatiilor
in tranzit, protejand
confidentialitatea datelor.

Interceptarea
datelor transmise in
afara primdriei

Nu exista masuri
implementate

Controale de criptare
(HTTPS); Controale de
comunicare securizatd
{FTPS, SFTP, etc.}.

Criptare Comunicatii: Solutiile

de Management al Informatiilor
Senzitive, de Automatizare a
Certificatelor si de Gestionare a
Traficului Inbound asigur3
criptarea comunicatiilor
(TLS/SSL), prevenind
interceptarea. Solutiile de
Backup/Stocare si
Cautare/Analiz3 Date cripteazi
datele inclusiv in tranzit.

Acces Logic Neautorizat

Persoane
neautorizate din
afara obtin acces la
informatii
confidentiale cu
ajutorul angajatilor
primariei

Nu existd masuri
implementate

Clauze
confidentialitate;
Segregare acces pe tip
utilizator; Autentificare
securizata; Proces
disciplinar.

Control Acces Granular si Audit:
Solutiile de Management al

Utilizatorilor, Management al
Informatiilor Senzitive, ,
Container Registry si
Containerizare implementeaza
politici stricte de acces bazate
pe raluri (RBAC). Solutia File
Share adauga control granular al
permisiunilor la nivel de
fisier/folder si utilizator/grup.
Functionalitdtile extinse de audit
si logare {prezente in multe
solutii, inclusiv File Share)
permit monitorizarea accesului
si detectarea abuzurilor.

Accesul neautorizat
al fostilor angajati la
date

Nu exista masuri
implementate

Dezactivare conturi la
plecare; Returnare
carduri/chei; Revizuire
periodica conturi.

Management Centralizat al
Identitétii: Solutia de
Management al Utilizatorilor
permite dezactivarea rapida si
completd a conturilor, revocénd
implicit accesul la sistemele
integrate, inclusiv la Solutia File
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Nr.
Crt.

Risc Inerent

Masuri
Implementate de
Reducere a

Riscurilor

Masuri Recomandate
pentru Reducerea
Suplimentara a
Riscurilor (din Audit)

Modalitatea de adresare prin
proiect

Share. Solutia de Management
al Informatiilor Senzitive
permite revocarea accesului la
secrete.

Accesul la date si
informatii
confidentiale prin
reteaua WiFi

Nu existd masuri
implementate

Separare retea
vizitatori; Parola
puternicd WiFi intern;
Schimbare periodica
parola.

Autentificare Robusta
{Indirect): Desi nu sunt solutii
WiFi dedicate, solutiile de
Management al Utilizatorilor pot
fi integrate cu mecanisme de
autentificare securizata a retelei
{ex: 802.1X/RADIUS/EAP-TLS),
utilizdnd certificate sau
credentiale gestionate
centralizat, ceea ce reduce
semnificativ riscul accesului
neautorizat prin WiFi, chiar dac3
parola WPA-PSK ar fi
compromisa.

Accesul la reteaua
WiFi din afara
cladirii

Nu existd masuri
implementate

Limitare raza semnal
WiFi; Separare retea
vizitateri; Parold
puternica WiFi intern;
Schimbare periodica
parola.

Autentificare Robusta
(Indirect): Similar punctului 7,
autentificarea puternica bazatd
pe credentiale gestionate
centralizat {Management
Utilizatori) face accesul dificil
chiar dacd semnalul este
interceptat din exterior. Solutiile
de monitorizare si logare pot, de
asemenea, detecta incercdri de
conectare suspecte sau
neautorizate.

Accesul neautorizat
la echipamentele de
comunicare din
cauza utilizarii
configuratiilor lor
implicite

Nu existd masuri
implementate

Schimbarea parolei
implicite pe
dispozitivele de
comunicatii.

Automatizarea Configurdrilor:
Platforma de automatizare

CI/CD permite gestionarea
centralizatd a configuratiilor
("infrastructure as code"} si
aplicarea automata a acestora,
asigurand implementarea unor
setdri securizate (hardening) si
elimindnd parolele/setarile
implicite nesigure in mod
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Nr.
Crt.

Risc Inerent

Masuri
Implementate de
Reducere a
Riscurilor

Masuri Recomandate
pentru Reducerea
Suplimentara a
Riscurilor {din Audit)

Modalitatea de adresare prin
proiect

consistent pe toate
echipamentele gestionate.
Solutia de Monitorizare poate,
de asemenea, verifica
conformitatea configuratiilor.

Defectiuni Tehnice / Indisponibilitatea Resurselor / Serviciilor IT

10

intreruperi ale
alimentarii cu
energie electrica

Nu existd masuri
implementate

Implementare UPS;
Instalare generator +
UPS; Plan continuitate.

Rezilientd si Recuperare
{Indirect): Solutiile distribuite
(Stocare Distribuit3,
Containerizare/Orchestrare,
Management Info Senzitive,
Ciutare/Analizd Date) prin
mecanismele lor de replicare si
failover asigurd ¢ defectarea
unor componente {potential
cauzatd de probleme de
alimentare localizate) nu
opreste intregul sistem. Solutia
de Backup permite recuperarea
datelor in caz de pierdere.

11

Indisponibilitatea
serviciilor de
internet

Nu existd masuri
implementate

Router cu conexiune
4G; SLA cu furnizorii.

Rezilientd {Indirect): Similar

punctului 10, arhitectura
distribuitd si redundanti
(Stocare Distribuita,
Containerizare, Info Senzitive,
Backup, Cautare/Analizi Date)
poate mentine functionalitatea
serviciilor critice intern sau pe
legaturi de comunicatie
redundante, chiar daci legdtura
principald la internet cade.
Recuperarea completd a
serviciilor dependente de
internet va depinde de
restabilirea conexiunii.
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Nr.
Crt.

Ris¢ Inerent

Masuri
Implementate de
Reducere a
Riscurilor

Masuri Recomandate
pentru Reducerea
Suplimentara a
Riscurilor (din Audit)

Meodalitatea de adresare prin
proiect

12

Infectarea cu
aplicatii potential
distrugdtoare (virus,
malware etc.)

Nu exista masuri
implementate

Instalare/actualizare
antivirus; Actualizare
patch-uri.

Preventie si Detectie: Solutia de

Container Registry efectueazi
scanari pentru vulnerabilitti in
imaginile container, prevenind
rularea de cod malitios sau
vulnerabil. Platforma CI/CD
permite integrarea analizelor
statice de cod 5i a testelor de
securitate Tn fluxul de
dezvoltare/implementare.
Solutiile de Monitorizare si de
CautarefAnalizi a Datelor
{loguri) pot detecta
comportamente anormale ale
sistemelor sau aplicatiilor,
indicand o posibild infectie.

13

Coruperea datelor
n baze de date

Nu existd masuri
implementate

Proces de backup pe
server separat (aplicatie
+ BD}; Testare tnainte
de productie.

Integritate si Backup: Solutia de
Stocare Distribuita asigura

integritatea datelor prin
mecanisme de replicare pe
noduri muitiple si functii de
auto-recuperare (self-healing);
suplimentar, permite crearea de
snapshot-uri si backup-uri
pentru restaurdri rapide. Solutia
de Backup si Stocare de Obiecte
garanteaza durabilitatea si
integritatea prin tehnici
avansate precum erasure coding
si replicare.

14

Coruperea datelor
salvate pe mediile
de backup ca
urmare a unei
probleme in
procesul de backup
periodic

Nu existd masuri
implementate

Sistem de alertare
pentru esec backup.

Fiabilitate Backup si Verificare:

Solutia de Backup si Stocare de
Obiecte este protectatd pentru
fiabilitate si durabilitate ridicatd,
oferind interfete de
management si monitorizare.
Procesele definite tn Platforma
CI/CD pot include pasi de
verificare automatd a integritatii
backup-urilor. Solutia de
Monitorizare si Alertare poate fi
configuratd s3 semnaleze
egecurile proceselor de backup.
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Maisuri Misuri Recomandate
Nr. . Implementate de pentru Reducerea Modalitatea de adresare prin
Risc Inerent . » .
Crt. Reducere a Suplimentard a proiect
Riscurilor Riscurilor (din Audit)
Centralizare si Criptare:
Arhitectura generald si Solutia
File Share promoveazd stocarea
. centralizata. Solutiile de
. Interzicere stocare ”
Pierderea ek x “ . Management al Informatiilor
. L. . Nu exista masuri | locala (server figiere); L
15 | dispozitivelor/echip | e x . Senzitive si de Backup/Stocare
implementate Politicd securitate ) -
amentelor . \ Obiecte cripteaza datele stocate
echipamente mobile. o a .
{la repaus), facandu-le inutile
daca dispozitivul este pierdut.
Datele din File Share raman
accesibile de pe alte dispozitive.
Centralizare si Criptare: Similar
punctului 15, criptarea datelor la
repaus (oferitd de solutiile de
Controale acces fizic; Management Info Senzitive si
Furtul . .| Interzicere stocare Backup/Stocare Obiecte) §i
. . . Nu existd masuri N . s .
16 | dispozitivelor/echip | . locala (server fisiere); promovarea stocarii centralizate
implementate ex . ) -
amentelor Politicd securitate (prin Solutia File Share, Stocare
echipamente mobile. Distribuita si Virtualizare) reduc
impactul furtului. Accesul la
datele centralizate necesita
autentificare.
Divulgarea Datelor Confidentiale
Centralizare Stocare: Solutia
Partajare Documente ofera o
platforma dedicata pentru
stocarea centralizata a fisierelor
Stocarea ) de lucru, cu control al accesului,
Interzicere stecare R . . S
documentelor . . . . R versionare si audit, eliminand
. Nu existd masuri | locala (server fisiere}; . .
17 confidentiale local . g . nevoia stocarii locale
o implementate Politic3 securitate .
pe statiile de . . necontrolate. Solutia de Stocare
. echipamente macbile. oy
lucru/laptopuri Distribuita serveste drept
fundament, Criptarea la repaus
{Info Senzitive, Stocare Obiecte)
protejeazd datele care ajung
totusi local.
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Nr.

Crt.

Risc Inerent

Mésuri
Implementate de
Reducere a
Riscurilor

Masuri Recomandate
pentru Reducerea
Suplimentari a
Riscurilor (din Audit)

Modalitatea de adresare prin
proiect

18

Transmiterea
intentionats a
informatiilor
confidentiale prin e-
mail

Nu exista mdsuri
implementate

Proces disciplinar;
Politica securitate
echipamente mobile.

Alternative Securizate si
Monitorizare: Solutia Partajare

Documente ofera o alternativa
securizatd si auditabild pentru
partajarea fisierelor (inclusiv
prin link-uri protejate), reducand
nevoia de a le trimite prin e-
mail. Functiile de audit si logare
extinse (prezente Th multiple
solutii} pot ajuta la detectarea
post-factum a exfiltrarii prin
canale nepermise {necesit
configurare specificd/integrare
DLP). Solutia poate permite
criptarea e-mailurilor.

19

Transferul
informatiilor
confidentiale
utilizand aplicatii de
mesagerie
instantanee

Nu exista masuri
implementate

Politica securitate
echipamente mobile;
Proces disciplinar;

Instruirea personalului.

Alternative Securizate si
Monitorizare: Similar punctului

18, Solutia Partajare Documente
ofera o modalitate controlata si
securizata de partajare a
documentelor. Detectia
exfiltrdrii prin canale
neautorizate precum mesageria
instantanee se bazeaza pe
monitorizarea extinsa a
activitatii si a traficului de retea
(capacit3ti de logare/audit din
solutiile propuse), dar necesita
adesea solutii specializate {DLP,
CASB) sau configurari avansate.

20

Divulgarea
informatiilor
confidentiale ca
urmare a
solicitarilor
phishing/inginerie
sociald

Nu existd masuri
implementate

Politica securitate
adus3 la cunostinta;
Proces disciplinar;
Evaluare masuri
securitate.

Reducerea Impactului si
Detectie: Solutia de
Management al Utilizatorilor,
prin implementarea unei
autentificdri robuste (S50,
potential MFA), ingreuneazi
folosirea credentialelor obtinute
prin phishing. Solutia de
Management al Informatiilor
Senzitive, prin controlul strict al
accesului si utilizarea secretelor
dinamice, limiteaza daunele pe
care le poate face un atacator.
Functiile de monitorizare gi audit
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Nr.
Crt.

Risc Inerent

Masuri
Implementate de
Reducere a
Riscurilor

Maisuri Recomandate
pentru Reducerea

Suplimentari a

Riscurilor (din Audit)

Modalitatea de adresare prin
proiect

pot detecta activitatea suspecta
a contului compromis, inclusiv
accesdri neobignuite la Solutia
Partajare Documente,

Riscuri Generale

21

Incendiu

Nu existd masuri
implementate

Senzori fum;
Extinctoare; Centru
date specializat;
Posibilitate lucru
remote; Plan
continuitate.

Plan de Recuperare
(Enablement)}: Solutiile

distribuite/redundante pentru
date (Stocare Distribuit3,
Backup/Stocare Obiecte, Solutia
File Share cu stocare backend
redundanta) asigura
supravietuirea informatiilor in
locatii multigle. Arhitectura
bazata pe
virtualizare/containere si
automatizare (Platforma CI/CD)
permite refacerea si reluarea
rapida a servidgiilor intr-o locatie
alternativa neafectata.

22

Inundatie

Nu existd masuri
implementate

Centru date specializat;

Posibilitate lucru
remote; Plan
continuitate.

Plan de Recuperare
{Enablement): Similar punctului

21, redundanta datelor {inclusiv
cele din Solutia File Share) si
capacitatea de a
reconstrui/relua rapid serviciile
in altd parte (prin
Virtuzlizare/Containerizare,
Platforma CI/CD) sunt esentiale
pentru recuperarea dupi o
inundatie.

23

Cutremur

Nu existd masuri
implementate

Posibilitate lucru
remote; Plan
continuitate.

Plan de Recuperare
{Enablement): Similar punctului
21 5i 22, distributia geografica a
datelor {inclusiv pentru Solutia
File Share, daca e configurata
astfel) si capacitatea de refacere
rapida a infrastructurii i
aplicatiilor intr-o zona
neafectata (prin
Virtualizare/Containerizare si
Platforma CI/CD) sunt
componente cheie ale unui plan
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Masuri Masuri Recomandate
Nr. . Implementate de pentru Reducerea Modalitatea de adresare prin
Risc Inerent . .
Crt. Reducere a Suplimentard a proiect
Riscurilor Riscurilor (din Audit)
de recuperare in caz de dezastru
seismic.
Accesibilitate si Scalabilitate
Enablement): Arhitectura
moderna propusa, inclusiv
Solutia File Share pentru acces la
e .| Posibilitate lucru documente, faciliteazd
. Nu existd masuri . . .
24 Pandemie . remote; Plan implementarea si gestionarea
implementate L . . «
continuitate. lucrului de la distantd pentru un

numar mare de angajati,
asigurand accesul securizat la
resursele necesare §i
continuitatea operatiunilor.

2.2.2. Analiza situatiei existente - Directia Generala de Asistent3 Social3 si Protectia Copilului

La nivelul Directiei Generale de Asistenta Sociald Giurgiu se afl3 in exploatare un numir de aplicatii
utilitare, aplicatii care deservesc nevoi punctuale, pe care le prezent3m pe scurt:

1. Aplicatia D-SMART [Disability - Single Managaement Assessment and Reporting Tool)

Reprezintd un program de evident3 a plitilor si persoanelor cu dizabilitsti

2. SNMD (Sistemul National de Management privind Dizabilitatea)
Platforma nationala centralizata pentru colectarea, stocarea si distribuirea informatiilor
referitoare la cazurile persoanelor cu handicap (adulti si copii cu certificate de incadrare in
gradsitip de handicap sau care suntla prima evaluare privind obtinerea certificatului) citre
autoritatile publice centrale si focale, beneficiari individuali si parteneri institutionali

3. SINA {Sistemul Informatic National pentru Adoptie)

Sistem informatic, disponibil la nivel national, care permite cetétenilor si institutiilor cu

responsabilitati in domeniul protectiei drepturilor copilului si adoptiei {Ministerul Muncii si
Protectiei Sociale, Autoritatea Nationald pentru Drepturile Persoanelor cu Dizabilitati, Copii
si Adoptii, Directia Generala de Asistentd Sociald si Protectia Copilului, Serviciul Public de
Asistenta Sociala etc.} accesut la servicii electronice, informatii si schimb bidirectional de

date intre acestia.
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*sistemul [a acest moment nu este complet functional si prezintd numeroase deficiente

4. eXpert Bugetar
e Program de contabilitate bugetara,
decumentelcr contabile

care oferd gestionarea completd

Aplicatiile privind Sistemul National de Management privind Dizabilitate (SNMD) i Sistemul Informatic
National pentru Adoptie {SINA), cele doud proiecte gestionate la nivel national, adreseazi probleme
punctuale, centralizind la nivel national dosarele de dizabilitate, respectiv de adoptie.

Utilizarea tuturor aplicatiilor prezentate mai sus mentine institutia intr-un mod de lucru tributar
hértiei, deoarece nu vin in adresarea nici a digitalizirii proceselor interne institutionale, nici citre
relatia cu cetdteanul. Astfel, aceste aplicatii/module/programe, chiar dacd adreseazi digitalizarea
insulard si modicé a principalelor responsabilitati ale unei Directii Generale de Asistent3 Social3 si
Protectia Copilului nu aduc un plus de valoare real cuantificabil privind gradul de digitalizare al
institufiei in relatia cu cetdteanul, in concordanta cu viziunea judetului de dezvoltare, ori chiar in
angrenarea intr-un serios proces de transformare digital3.

v Analiza functionali si de conformitate

Conform cerintelor ghidului solicitantului pentru depunerea proiectului vizat s-a realizat un audit de
maturitate digitald pentru stabilirea gradului de digitalizare a serviciilor publice Tn cadru! Directia de Asistent
Sociald si Protectie a Copilului. Auditul a fost realizat de un auditor extern independent inscris in lista
auditorilor acreditati , listd gestionata de Autoritatea pentru Digitalizarea Romaniei.

Reddm in tabelul de mai jos situatia curenta a solicitantului, recomanddrile auditorului extern precum si
modalitatile prin care Directia de Asistentd Sociald si Protectie a Copilului va adresa prin proiect deficientele

identificate:

Nr. Situatie
crt. Criteriu de existenta Recomandari conform Modalitatea de adresare prin
digitalizare conform raport raport de audit proiect
de audit
Numadrul de IwnsEt;tla dare un Ze recorfmefn:la :jn funcie Prin proiect vor fi adresate
utilizatori de cosite de € nevo," n rp‘_ucer:ea toate serviciile publice oferite
- . | prezentare. Nu unor noi servicii online Mt e .
servicii, produse si <e inregistreaza a ibile de catre de cétre institutie si realizarea
. 1 .
procese digitale g cees o lor la grad 5 de sofisticare
numarul de cetateni prin N
- - . . digitala.
utilizatori care au | intermediul
accesat site-ul Internetului, Sistemul informatic ce va fi
1 web. Sistemul Pentru toate serviciile, | implementat prin proiect va
este utilizat de produsele si procesele | prezenta capabilit3ti de
cetateni. digitale publice prestate | auditare a numarului de
de catre institutie, s3 utilizatori ai serviciilor publice
existe posibilitatea de digitale oferite de solicitant.
cunoastere a numarutui
de utilizatori.
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Tehnologii loT

Nu exista la acest
moment
tehnologii IoT
implementate.

Implementarea unei
aplicatii de tip info-
chiosc sau tehnologii de
asistenta a persoanelor
pentru imbunatatirea
interactiunii cu

Prin proiect se vor implementa
tehnologii de asistentd a
persoanelor, in special a celor
din grupuri vulnerabile, pentru
a imbunatétii interactiunea
dintre ei §i autoritatea publica.

cetatenii.
Solutii 1A Institutia nu Se recomanda Var fi implementate tehnologii
utilizeaza la acest | introducerea unor de inteligentd artificiald atit
moment solutii functionalitati pentru repartizarea automata a
de inteligenta gestionate cu ajutorul cererilor/declaratiilor depuse
artificiala. Al (de ex. un modul de | de cetiteni cat si pentru
alocare automata a sustinerea incluziuni si egalitatii
cererilor cu ajutorul de sanse prin implementarea de
inteligentei artificiale) tehnologii precum speech-to-
text, text-to-speech, speech-to-
navigation etc.
Aplicatii cloud Institutia nu Se recomanda migrarea | Toatd infrastructura vizat3 prin
computing utilizeaza la acest | catre un pachet cu proiect va fi de tip cloud atét in

moment aplicatii
de cloud
computing.

solutii de birotica
disponibile in cloud (de
ex. Office 365) si
implementarea in cloud
a solutiilor front office
cu grad mare de
utilizare de catre
utilizatori externi.

ceea ce priveste expunerea
serviciilor publice digitale (front-
office} cat si in ceea ce priveste
activitatea institutionald (back-
office)

Masura in care
serviciile si
informatiile
referitoare la
aceste servicii
sunt furnizate
online si pot fi
accesate prin
intermediul unui
site internet al
portalului

Institutia are un
website de
prezentare,

Se recomanda
introducerea unor noi
servicii online accesibile
de catre cetateni prin
intermediul
Internetului.

Serviciile vor fi dezvoltate la
grad 5 de sofisticare digital3 si
vor fi construite pe formulare
tipizate inteligente,
precompletate si personalizate
ce vor permite tranzactionarea
de date structurate de la
cetdtean la institutie, de la
institutie la cetdtean side la
institutie catre alte institutii.

Masura in care
sprijinul online,
functiile de
asistenta si
mecanismele de
feedback sunt
disponibile pe

Pe site exista
datele de contact
ale institutiei. Nu
exista
functionalitati de
tip live chat.

Se recomanda
implementarea unor
functionalitati online
care sd aiba rol de
interfata cu pubiicul in
vederea furnizarii

Platforma front-office de
interactiune cu cetdtenii va
dispune de:

- ldentitate electronica
certificatd conform

58




portalurile
guvernamentale

urmatoarelor servicii in
format electronic:

- Accesul securizat sa fie
permis utilizatorilor prin
intermediul unui cont
bazat pe nume
utilizator si parola, care
are asociat un cont de
e-mail pentru
inregistrare

- Depunerea de cereri
specifice
departamentelor
institutiei si eliberarea
ca raspuns a diferitelor
documente oficiale;

- Modul comunicare cu
inspectorii alocati
rezoivarii cererilor in
curs;

- Verificarea statusului
unor cereri depuse.

Regulamentului (UE) NR. 910/
2014 eIDAS

- Capabilitati de interconectare
cu aplicatia national3 de
identitate electronica RoelD

- Capabilitati de integrare cu
furnizori de servicii de
incredere (ex. STS)

- Comunicare bidirectionald in
ceea ce priveste furnizarea
serviciului pubiic

- Verificarea in timp real a
statusului si istoricuiui
cererii/solicitdrii/declaratiei
depuse

Mdsurain care
serviciile sunt
furnizate prin
intermediul unei
interfete mabile,

Site-ul web poate
fi accesat de pe
dispozitive

maobile, insa nu
exista o aplicatie

Se recomanda o
aplicatie pentru
dispozitive mobile cu
servicii publice adresate
cetatenilor.

Sistemul informatic
implementat va fi in mod
obligatoriu disponibil pe orice
tip de dispozitiv mobil (telefon,
tabletd etc.), atit front-office

o interfata pentru (pentru cetdteni si mediul de
receptiva la dispozitivele afaceri) cat si back-office
dispozitivul mobil | mobile. (pentru angajatii institutiei)
Transparenta care | Servicille Se recomanda ca toate | Pentru sistemul informatic ce va
evalueaza masura | disponibile in solutiile implementate | fi implementat se va realiza

in care procesele
de servicii sunt
transparente,
serviciile sunt
concepute cu
implicarea
utilizatorilor, iar
utilizatorii isi pot
gestiona datele cu
caracter personal

prezent in back-
office nu au fost
realizate cu
sprijinul
utilizatorilor.
Utilizatorii nu isi
pot gestiona
direct datele cu
caracter
personal.

sa fie transparente, iar
definirea lor sa fie
realizata cu implicarea
utilizatorilor, cel putin
in faza de testare. Se
recomanda ca
utilizatorii sa isi poata
inrola date intr-un
portal online de unde sa
isi poatd gesticna

procesul de evaluare a
impactului asupra datelor cu
caracter personal - Privacy
impact assessment — pentru a
identifica riscurile si nivelul de
protectie al datelor cu caracter
personal.

in acest mod utilizatorii vor
beneficia de cel maiinalt grad de
compliance in ceea ce priveste
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aceste date conform
GDPR.

protectia si gestionarea datelor
conform GDPR.

Madsura in care un
serviciu sau
informatii privind
un serviciu sunt
furnizate online

Institutia are un
website de
prezentare.

Se recomanda
introducerea unar noi
servicii online accesibile
de catre cetateni prin
intermediul
Internetului.

Prin proiect se vor digitaliza
toate serviciile publice ale
institutiei. Enumeram cu titlu de
exemplu:

1.

10.

11.

12.

13.

14,

15.

16.

Cerere asistent
personal

Cerere eliberare
rovineta

Cerere gratuitate
transport interurban

Cerere incadrare
handicap adulti

Cerere incadrare
handicap copii

Cerere evaluare initiala
in vederea efiberarii
atestatului de asistent
maternal profesionist
Cerere evaluare
complexd copii

Cerere card carburant
Cerere Indemnizatie
fnsotitor

Cerere virare drepturi in
cont

Cerere scutire de plata /
rovinieta

Cerere pentru
exprimarea optiunii
privind facilitati
transport

Cerere legitimatie
persoana cu handicap
Cerere pentru
decontarea
carburantului

Cerere legitimatie
transport urban

Cerere pentru asistent
personal (in cazul
minorilor)
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*Notd:
o lista completd a

serviciifor ce vor fi
realizate prin proiect va
Ji stabilitd Ila nivelul
documentatiei de
atribuire

o serviciile existente deja
ca formulare electronice
vor fi semnificativ
imbundtdtite la gradul 5
de sofisticare digitald

v Aspecte privind cadrul legislativ

Analiza situatiei curente la nivelul beneficiarufui a fost fundamentat3 pe urmatorul cadru legislativ:

(1) Regulamentul (UE) 679 din 27 aprilie 2016 - GDPR (intrat in vigoare in 25 mai 2018) privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestora;

(2) Regulamentul (UE) NR. 910 din 23 iulie 2014 (eIDAS) ( actualizat in aprilie 2024 si intrat In vigoare in
20 mai 2024) privind identificarea electronic si serviciile de incredere pentru tranzactiile electronice pe
piata internd europeani;

(3} Directiva (UE) 2555 din 2022 (NIS2) privind masuri pentru un nive! comun ridicat de securitate a
retelelor i a sistemelor informatice in Uniune;

{4) standardul ETS! EN 319 521 V1.1.1 din februarie 2019 - Politics si cerinte de securitate pentru
furnizorii de servicii de iivrare electronici inregistrats (ERDS);

(5) Legea nr. 135 din 15 mai 2007 privind arhivarea documentelor in form3 electronici + Normele de
aplicare;

(6) Legea nr. 58 din 14 martie 2023 privind securitatea si apdrarea cibernetics a Roméniei;

{7) Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei nationale
de interoperabilitate i Normele de referinti (aprobate in 26 octombrie 2023);

(8) Ordonanta de urgent a Guvernuluinr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor
mobile ale organismelor din sectorul public si a Normelor de monitorizare a conformitatii site-urilor web
si a aplicatiitor mobile cu cerintele privind accesibilitatea, aprobate prin Decizia Presedintelui ADR nr.
815/2022

(9) Legea nr. 214 din 5 iulie 2024 privind utilizarea semndturii electronice, a mircii temporale si prestarea
serviciilor de incredere bazate pe acesta

(10) Standardul ETSI EN 319 401 v2.3.1 privind Cerinte generale ale politicii pentru furnizorii de servicii
de incredere
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- (11) Directiva (UE) 1024/2019 a Parlamentului European si a Consiliului din 20 iunie 2019 privind datele
deschise si reutilizarea informatiilor din sectorul public (reformare);
- 12 Legislatia INSPIRE {OG 4/2010, HG 579/2015)

v Analiza functionali si de conformitate

Analiza efectuatd in cadrul Consiliului Judetean si a Directiei Generale de Asistenta Sociald Giurgiu a vizat
identificarea §i conceptualizarea principalilor factori care impiedic debirocratizarea activititii administrative
si digitalizarea proceselor institutiei. In urma interpretrii rezultatelor au fost identificati 3 factori principali
care intarzie digitalizarea serviciilor publice adresate cetatenilor, ingreuneaza schimbul de date intre structuri,
afecteazd securitatea cibernetica, impiedicind procesul de simplificare a procedurilor administrative prin
digitalizare. Acesti factori sunt:

% Lipsa interconectivitatii si a interoperabilititii ~ acest factor vizeaza incapacitatea institutiei de a
prelua si distribui in format electronic si automatizat corespondenta. Lipsa canalelor electronice de
comunicare inter i intra-institutionale care sa respecte normele nationale si europene referitoare la
stabilirea identita{ii electronice, asigurarea securititii cibernetice si garantarea protectiei datelor cu
caracter personal au determinat functionarii/angajatii institutiilor s3 apeleze in continuare la canalele
traditionale de comunicare constand in transportul fizic al documentelor,

Lipsa posibilitasii de automatizare a expedierii corespondentei pe canale electronice de comunicare a condus
la persistenta nevoii de interventie a factorului uman in scopul Tnregistrérii si ambalirii corespondentei
inaintea expedierii ei. La nivel institutional peste doud treimi dintre angajati au indicat lipsa de
interconectivitate si interoperabilitate ca fiind o disfunctionalitate majori in derularea activitatii cu impact
semnificativ asupra accesibilititii datelor necesare derulirii activitiii curente si asupra costurilor
operationale ale institutiei. in plus, interconectarea si interoperabilitatea la nivel regional au fost evidentiate
de participantii la studiu ca fiind un element vital pentru a asigura tranzitia de la servicii publice nedigitalizate
Ia fluxuri operationale si cerinte functionale care stau la baza furnizirii serviciilor publice in mediul digital.

% Lipsa capabilititilor tehnice de semnare electronic¥ calificatd integrat3 in fluxurile institutionale si
automatizarea culegerii semniturile — acest factor reliefeazd incapacitatea identificatd la nivel
organizational de colectare electronicd si automatizatd a tuturor semniturilor necesare asiguririi
conditiilor de validitate ale actelor administrative si de asigurare a posibilititii de ajustare, completare
$i adnotare a rezolutiilor pe fluxurile de semnare. Astfel, in cadrul institutiilor colectarea semniturilor
se face in continuare manual de citre initiatorul actului fapt care genereaz3 intarzieri semnificative in
procesul de avizare si aprobare al acestora. In cadrul studiului peste jumitate dintre angajati au
evidentiat ,colectarea fizicd a semniturilor pe documente” ca fiind una dintre cele mai
contraproductive i consumatoare de timp activititi zilnice.

<+ Lipsa capabilititilor de arhivare electronici automatizatd — acest factor a ficut ca in continuare
arhivarea fizicd a documentefor s3 ocupe un timp semnificativ din activitatea curentd a angajatilor.
Rigorile impuse de normele specifice domeniului arhivirii electronice privind conceptualizarea si
colectarea metadatelor documentelor electronice, modalitatea de structurare si stocare a acestora,
gestionarea drepturilor de acces, monitorizarea accesului, protectia datelor cu caracter personal s-au
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dovedit in timp chiar mai costisitoare decat arhivarea fizici a documentelor astfel ¢3 in lipsa
automatizdrii acestor praocese functionarii au ales arhivarea fizici ca §i metod3 preferatd de arhivare.
in cadrul studiului peste 56% dintre respondenti au identificat arhivarea fizici ca fiind una dintre cele
mai consumatoare de timp i generatoare de costuri aspecte din activitatea curents.

Toti cei trei factori concura si conduc citre acelasi efect — existenta nevoii de a printa documentele.

in acest moment aplicatiile utilizate in cadrul Consiliului Judetean si al Directiei Generale de Asistenta Sociala
Giurgiu opereaza insular, nu dispun de capabilitdti de interconectare si nu conduc citre furnizarea de servicii
publice digitale.

in cadrul analizei functionale si de conformitate expertul tehnic a procedat la verificarea aplicatiifor folosite
in institutie prin raportare la cerintele normelor care definesc cadrul de reglementare pentru sistemele
digitale le nivel national si european dupd cum urmeaz3:

¢ Regulamentul (UE) 679 din 27 aprilie 2016 (GDPR) - sub aspectul protectiei datelor cu caracter
personal aplicatia prezintd disfunctionalitati raportat la urmitoarele principii fundamentale care
guverneaza acest domeniu de activitate:

o [Neconformitate] Acuratetea in colectarea si intretinerea datelor — preluarea solicitarilor prin
formulare si cadrul de procesare prezinta deficiente majore (ex. lipsa voliddrii datelor completate)
in modul de colectare a datelor personale (persoane fizice si persoane juridice) — introducerea
manuala si fard un control rigures a datelor de citre angajati, lipsa unui proces privind controlul
calitdtii datelor (respectiv a unor mijloace de verificare riguroasi a datelor personale pentru
persoanele fizice), lipsa integrdrilor cu registrii bazd la nivel national (ex. APl-urile puse la
dispozitie de ANAF in vederea asigurdrii denumirilor corecte pentru persoanele fizice/juridice),
lipsa implementarii unor nomenclatoare corecte si complete (ex. nomenclatorul stradal) fac cain
baza de date s3 existe numeroase inadvertente si inconsistente. Acest lucru afecteazi
corectitudinea procesdrii si interpretdrii datelor.

© [Neconformitate] Limitarea perioadei de stocare a datelor — modalitatea de lucru si colectare a
datelor nu dispune de mecanisme de limitare a perioadei de stocare a datelor astfel cj pot fi
regasite date foarte vechi i care si-au pierdut relevanta din perspectiva activitdtii curente a
institutiei sau a obligatiilor legale pe care institutia le are cu privire la stocarea acestor date.

o [Neconformitate] Integritatea si confidentialitatea datelor — in aplicatiile existente nu au fost
fdentificate instrumente care s3 prevind stergerea datelor de citre utilizatori (ex. fisiere din
lucrdri, editarea descrierii lucrdrii, s.0.m.d.).

o [Neconformitate] Responsabilitate procesatorului — desi aplicatiile existente permit anumite
actiuni ce privesc identificarea operatiunilor care au presupus procesarea de date cu caracter
personal, acestea nu acoperd complet spectrul de verificare.

* Regulamentul (UE) NR. 910 / 2014 eIDAS (actualizat in 2024) — sub aspectul stabilirii si mentenantei
identitdtii electronice a utilizatorilor, precum si a folosirii semniturilor electronice calificate sia
sigiliului electronic calificat al institutiei aplicatiile curente prezinti numeroase deficiente si
vulnerabilitéti tehnice:

63




[Neconformitate] Stabilirea identititii electronice a persoanelor fizice si juridice — la nivelul
aplicatiilor nu se poate vorbi despre existenta unui concept riguros de identitate electronics.

[Neconformitate] Implementarea sigiliului electronic calificat al institutiei — la nivelul
sistemelor/aplicatiilor existente, inintreg, nu este implementat §i nu este previzibil tehnic cd poate
fi implementat sigiliul electronic calificat, conditie esentiald previzuti de regulament pentru
asigurarea identitatii electronice a institutiei In mediul digital si pentru asigurarea autenticitatii
tuturor documentelor emise de citre institutie.

[Neconformitate] Validarea semniturilor electronice calificate folosite in sistem — analiza
modului de functionare al sistemelor/aplicatiilor a reliefat, in intreg, lipsa complets a oricirui
mijloc/instrument electranic de aplicare, verificare a validitatii, a valabilitatii si a legitimitatii
utilizarii semndturilor electronice. Tn concret, aplicatiile din cadrul institutiei nu prezint3
capabilitati de utilizare a semndturii electronice calificate. !mplementarea unui tip de
semnaturd electronicd simpld, care nu are nicio relevanti din punct de vedere juridic, nu
prezinta relevanta fata de scop.

Raportat la acest mod de lucru, in lipsa unui mecanism de 2FA in procesul de semnare care s3
previna utilizarea fara stirea utilizatorului a semndturii sale electronice va I¥sa loc unor eventuale
abuzuri si incalcari ale legii.

[Neconformitate] Arhivarea electronicd — aplicatiile analizate nu dispun de capabilititi de
arhivare electronic3, ci doar de medii de stocare a documentelor electronice.
[Neconformitate] Registrele electronice — institutia nu are registre electronice.

Neconformitate] Standardul ETSI EN 319 521 V1.1.1 / 2019 - Politici si cerinte de securitate pentru
furnizorii de servicii de livrare electronica inregistrats (ERDS) — sistemul/aplicatiile, in contextul in care
ar facilita comunicarea intre institutie si cetiteni, precum siintre institutie si alte institutii, nu respects
conditii esentiale previzute de standardul ETSI.

Nota: Un sistem conform trebuie sd respecte rigorile minime privitoare fa identitatea expeditorului,
identitatea destinatarului, metadatele depunerii, transmisiei si livrérii mesajelor (ex. capturarea
referintelor de timp asociate mesajelor, asigurarea confidentialitétii continutului acestora, etc.),
autentificarea in sistem a utilizatorilor, securizarea accesului in platformd (ex. securitatea
parolelor, utilizarea autentificdrii multifactor) criptarea mesajelor. Toate aceste neajunsuri face
contestabild acceptanta actelor electronice emise/transmise de institutie in raport cu alte entitdti
publice si private.

[Neconformitate] Directiva (UE) 2555 din 2022 {NI52) — raportat la prevederile directivei ce stabilesc
obligatia autoritatilor si institutiilor publice de a stabili masuri de gestionare a riscurilor in materie de
securitate cibernetica (art. 21) aplicatiile nu rispund cerintelor. La nivelul institutiei nu exista
capabilitati de disaster recovery, nu existd niciun audit de securitate al aplicatiilor/infrastructurii

software utilizate, nu existi teste de consistent si persistent a datelor, nu sunt implementate politici
si proceduri automatizate de securitate cibernetici si lipsesc mijloacele de monitorizare si de
optimizare a traficului.

64




[Neconformitate] Legea nr. 58 / 2023 privind securitatea si apirarea cibernetici a Romaniei -
raportat la prevederile art. 5 din lege care stabilesc in sarcina furnizorului Tn calitate de proprietar si
a institutiei in calitate de utilizator obligatia de a asigura securitatea cibernetici a solutiilor
informatice. Analiza efectuaté asupra aplicatiilor si solutiilor software a evidentiat faptul ca cerintele
delogare automatd dupa o perioadd de neutilizare de citre utilizator, nu existd implementats
autentificare multifactor a utilizatorilor, etc.

Neconformitate] Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea
Platformei nationale de interoperabilitate si Normele de referinti (aprobate in 26 octombrie 2023} —
Raportat la prevederile articolului 15.3. si art. 18 din lege sistemul/aplicatiile nu dispun de API-uri de
interconectare chiar dacd se impunea aceast3 obligatie in termen de 90 de zile de la momentul intrarii
in vigoare a legii

¥ Concluzia analizei situatiei curente

in urma analizei efectuate se desprind 7 directii principale de actiune pentru Consiliul Judetean si Directia
Generald de Asistenta sociald:

(1)

()

INFRASTRUCTURA

Implementarea unei infrastructuri cloud computing care s3 includ tehnologii avansate §i care s&
asigure scalabilitatea serviciilor publice, interconectivitatea si interoperabilitatea reprezintd un
deziderat major.

in cadrut proiectului, va fi implementatd o platforma cloud GIS destinat3 digitalizérii serviciilor publice
oferite de Departamentul de Urbanism al Consiliului Judetean Giurgiu. Aceasti platforma va permite
gestionarea integratd a datelor spatiale, oferind cetdtenilor si firmelor acces facil, transparent si
actualizat {a informatii relevante pentru planificarea si dezvoltarea teritorial3.

Pentru sustinerea functionald a acestei platforme, va fi realizatd o infrastructurs proprie de tip cloud
hibrid, care va integra resurse locale cu servicii cloud externe. Aceasts arhitecturs va asigura flexibilitate
operational, scalabilitate, securitate a datelor si interoperabilitate, facilitind stocarea, procesarea si
partajarea datelor geospatiale in conformitate cu Directiva INSPIRE si cerintele geoportalului national
INIS.

Prin aceasta abordare, se vor crea premisele pentru livrarea de servicii urbanistice digitale moderne, in
beneficiul cetdtenilor, mediului de afaceri si institutiilor care depind de informatii spatiale clare,
standardizate si usor accesibile.

SERVICII PUBLICE S| FUNCTIONALITATE

Dezvoltarea serviciilor publice ale Consiliului Judetean Giurgiu la grad 5 de sofisticare digitald,
standardizarea accesului cetatenilor 5i mediului de afaceri, asigurarea disponibilitatii online a acestora,
asigurarea unui nivel ridicat de acuratete al datelor si digitalizarea tuturor proceselor interne (e-
guvernare deplind).
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(3)

(4)

(s)

(6)

{7)

SECURITATE CIBERNETICA
Realizarea prin proiect a tuturor cerintelor ce conduc la asigurarea nivelului optim de protectie a datelor
si informatiilor ce tranziteazi sistemul informatic ce va fi implementat prin proiect.

Tehnologia cloud computing adaugd un strat suplimentar de securitate si control, reducind riscurile
asociate cu pierderea de date si incidentele de securitate cibernetici.

CONFORMITATE LEGALA

Asigurarea conformitdtii legale a tuturor actelor si operatiunilor emise si efectuate de Consiliul Judetean
Giurgiu este esentiald pentru garantarea opozabilititii §i iegalititii documentelor si implicit pentru
furnizarea complet digitald a serviciilor publice.

DEZVOLTAREA COMPETENTELOR DIGITALE AVANSATE

Prin proiect se vizeazd dezvoltarea competentelor digitale Tn rindul angajatilor, cetatenilor si
reprezentantilor mediului de afaceri astfel incat acestia sa beneficieze de interactiune usoars si eficient
cu platformele digitale.

ASIGURAREA INTERCONECTIVITATII S| INTEROPERABILITATII

Capabilitatile de interconectare 5i interoperabilitate vor fi implementate prin prezentul proiect pentru
a asigura fluxurile digitale de comunicare si de transfer de date in format structurat la nivel intra si
interinstitutional.

GARANTAREA EGALITATII DE SANSE, DE GEN, INCLUZIUNEA S$I NEDISCRIMINAREA

Asigurarea egalitatii de sanse, de gen, a incluziunii i nediscriminirii reprezintd un obiectiv esentialal
Consiliului Judetean Giurgiu. Astfel prin proiect sunt vizate tehnologiile assistive si inteligenta artificial3
pentru elimina barierele de acces la serviciile publice pentru toate persoanele

2.3. Analiza cererii de bunuri i servicii

¥ BUNURI

o]

Echipamente

A. Raportat la nevoile de digitalizare pe care le are Consiliul Judetean Giurgiu analiza a reliefat

cd nivelul de echipare hardware este unul precar, respectiv ci existi o nevoie de modernizare
a infrastructurii hardware care trebuie adresati prin proiect.

~ Tip echipament Numar
Sisteme AH-in-One 6
Multifunctionald A3 Laser 2
Router Wi-fi 1
Plotter 1
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Router/Firewall 2

Switch 2
Server HyperConverged 3
UPS 2
Rack 1

B. Raportat la nevoile de digitalizare pe care le are Directia Generala de Asistet3 Sociala Giurgiu
analiza a reliefat ca nivelul de echipare hardware este unul precar, respectiv c exist4 o nevoie
de modernizare a infrastructurii hardware care trebuie adresat3 prin proiect.

Tip echipament Numar
Sisteme All-in-One 30
Multifunctioane A4 16
Scanner Documente 10

o Licente

In ceea ce priveste solutiile informatice, trebuie avuti in vedere achizitionarea de licente
de solutii informatice mature de tip cloud computing, existente in piati la momentul
proiectului, destinate operationalizarii infrastructurii digitale necesare:

- dezvoltarii serviciilor publice digitale si migririi acestora la cel mai Tnalt grad de
sofisticare digitala

- standardizdrii modului si a instrumentelor de lucru |a nivelul Tntregii institutii

- digitalizarii tuturor proceselor intra si interinstitutionale, deopotrivi back-office
si front-office

- implementadrii canalelor de interconectare si capabilititilor de interoperabilitate.

Pe termen mediu si lung acest lucru va permite crearea uniformi a competentelor
digitale in randul angajatilor si o evolutie constantd citre un model de guvernanti
digitald la nivelul Consiliului Judetean si a Directiei Generale de Asistent3 Sociala Giurgiu
in care deciziile se bazeaz3 pe date.

= SERVICII

o Configurare 5i Parametrizare infrastructurd cloud - Tn acest sens sunt necesare
servicii de configurare si punere in functiune a unei solutii cloud-based de
gestionare a serviciilor publice digitale:

= Instalarea infrastructurii hardware pentru centrul de date propriu
= Analiza nevoilor pentru cloud

*  Proiectare cloud

= Implementarea si configurarea licentelor software de bazi
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Configurarea sistemului integrat de securitate cibernetici

Cenfigurarea sistemului de backup si disaster recovery

Migrarea datelor si aplicatiilor existente in cloud hibrid /cloud
Realizarea integrarii si interoperabilitdtii intre cloud hibrid /cloud si
sisteme externe identificate in etapa de analiz3

Testarea si validarea performantei si securitatii solutiei implementate
Punerea in functiune si receptia sistemului cloud hibrid /cloud
Instruirea personalului in utilizarea solutiilor cloud hibrid /cloud in
vederea cresterii capacitatii administrative

Suport tehnic si mentenantd cloud hibrid /cloud pe toatd durata de
maturitate a proiectului

o Dezvoltare servicii publice digitale destinate cetatenilor (atat din perspectivi front
office cat si din perspectiva back-office in functie de nevaile institutiei} — analiza,
proiectare, programare, integrare, testare si punere in functiune

Analiza nevoilor pentru Platforma Cloud GIS a Consiliului Judetean
Proiectare Platforma Cloud GIS a Consiliului Judetean

Implementarea si configurarea licentelor software de bazi

Dezvoltare Platforma Cloud GIS a Consiliului Judetean

Integrarea datelor GIS si realizarea bazelor de date geospatiale
interoperabile

Configurarea securitatii 5i accesului controlat la datele GIS

Testarea, validarea si punerea in exploatare a sistemului GIS

Suport tehnic 5i mentenanta cloud hibrid pe toati durata de maturitate
a proiectului

o Instruire si suport pe perioada implementirii in vederea cresterii capacititii
administrative

Solutiile vizate prin proiect trebuie s3 abordeze procesele administrative in ansamblui lor si nu ca

solutii izolate, sa scada povara administrativd Tn sarcina institutionald, permitand actorilor s3 se

concentreze pe furnizarea serviciilor publice si s3 asigure progresul tehnologic. Implementarea

solutiilor informatice trebuie sé vizeze atat asigurarea tuturor functionalitdtilor tehnice si de

conformitate egal desfaguririi activitdfilor curente ale institutiei, cat si accesibilizarea serviciilor
publice si punerea informatiilor din bazele de date la dispozitia cetatenilor si mediului de afaceri.

2.4 TNCADRAREA PROIECTULUI iN PREVEDERILE APELULUI DE FINANTARE

Coordonatele proiectului

Solicitant/beneficiar

Consiliul Judetean Giurgiu

Eligibilitate

solicitantului "Categorii de solicitanti eligibili”)
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Denumirea
proiectului

#Digitalizarea integrata Judetul Giurgiu si institutii subordonate”

Denumire solutie
informaticd

Solutie informatica de digitalizare a serviciilor publice in cadrul Consiliului
Judetean Giurgiu, avind ca prinicipale componente:

- Portal public de gestiune integrati a Serviciilor Publice Digitale CJ Giurgiu
- Portal public de gestiune integrat3 a Serviciilor Publice Digitale DGASPC
Giurgiu

Relevanta fati de
Obiectivul de politici
1

Proiectul contribuie la realizarea obiectivului de politics 1, respectiv de

digitalizarea administratiei si a serviciilor publice in cadrul Consiliului ludetean

Giurgiu si a Directiei Generale de Asistent3 Social3

Relevanta fatd de
Obiectivul specific

Proiectul contribuie la realizarea obiectivului specific de valorificare a
avantajelor digitalizarii in beneficiul cetitenilor, al companiilor, al organizatiilor
de cercetare si al autoritatilor publice prin activittile in implementare
specifice asumate prin proiect {mentionate mai jos).
Ref. Operatiunea B
Proiectul vizeazd instaurarea unui model de guvernant3 digitals la nivelul
beneficiarului in primul rand prin achizitia unei licente Saas, cloud ready sau
cloud nativ, care sd adreseze procesele interne, relatia cu cetatenii si mediul
de afaceri 5i procesele inter-institutionale.
Se are in vedere implementarea de:

- Solutii mature care au trecut deja testul pietei

- Solutiile sa fie scalabile asigurdnd accesul la sistem a unui numar

nelimitat de utilizatori.

- Solutfile s3 fie cloud ready sau cloud nativ

- Serviciile digitalizate s3 priveascd atat activitatea intrainstitutional3,
cdt si pe cea interinstitutionala.

Contributia
proiectului la
realizarea
Obiectivului Specific
RSO 1.2

1. Implementarea proiectului conduce la cresterea gradului de maturitate
digital a soficitantului (criteriul 1.1 Grila ETF)
o Conform raportului de audit initial:

Consiliul judetean - ,gradul actual de digitalizare a serviciilor
publice prestate este de 12 din 45 maxim posibil. Acest indicator
va constitui referinta pentru mdsurarea gradul de digitalizare a
serviciilor publice fa finalul implementdrii proiectului. Astfel,
gradul de digitalizare conform mediei punctajelor acordate
criteriilor este de aprox. 26%”

DGASPC - ,gradul octual de digitalizare a serviciilor publice
prestate este de 8 din 45 maxim posibil, Acest indicator va
constitui referinta pentru mdsurarea gradul de digitalizare o
serviciilor publice la finalul implementdrii proiectului. Astfel,
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gradul de digitalizare conform mediei punctajelor acordate
criteriilor este de aprox. 17%”

v Prin misurile si activititile vizate in proiect gradul de
digitalizare al solicitantului va depasi 90%, prin urmare
proiectul va conduce la cresterea gradului de maturitate
digitald a solicitantului cu peste 60% fat4 de situatia initiala.

Implementarea proiectului conduce la cresterea numirului de utilizatori
de servicii, produse si procese digitale publice noi si optimizate (criteriul
1.2 Grila ETF)
o Tn acest moment la nivelul institutiei nu existd mecanisme de
contorizare a numarului de utilizatori, dar avind in vedere ca:
- serviciile publice digitale sunt marginale
- toatd activitatea institutiei se desfisoard in format fizic
- nu au fost identificate cereri/solicitdri digitale transmise
citre institutie
utilizatorii de servicii digitale (fie chiar si utilizatori de informatii
prezentate pe website-ul institugiei), dacd acestia existi, sunt
prezenti intr-un numar marginal.

v Cresterea numdrului de utilizatori de servicii, produse si
procese digitale publice noi si optimizate va fi de peste 60% fat3
de momentul depunerii proiectului.

Proiectul are caracter integrabil (criteriul 1.3 Grila ETF)

o Propune dezvoltarea §i implementarea de solutii bazate pe
inteligenta artificiala
v Solutiile informatice vor asigura persoanelor cu dizabilitsti un
hivel de utilizare ridicat prin incorporare inteligentei artificiale
contextual pentru a compensa nevoi precum:

a. imposibilitatea de a scrie la tastatura (speech to text),

b. imposibilitatea de Inelege scrisul (text to speech),

c. imposibilitatea navigarii prin sistem cu mijloacele
uzuale precum mouse/pad, etc (web navigation
through voice command),

d. necunoagterea unor limbi striine [(automated
translations), etc.

o Propune aplicatii de tip cloud computing
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v Solutia informaticd ce se doreste a se implementa prin
prezentul proiect va fi cloud native sau cloud based de tip
Saas.

4. Proiectul are un caracter accelerat de digitalizare (criteriul 1.4 Grila ETF)
o Solutile de digitalizare propuse prin proiect sunt scalabile,
transparente si pot fi replicate si in alte administratii
v Solutia ce se doreste a fi implementat3 prin proiect va fi:

a. Scalabild — Portalul pentru servicii digitale va suporta
un numdr nelimitat de ufilizatori §i se vor putea
dezvolta un numdr nelimitat de servicii publice
digitale
- solutia include implementarea unui cloud hibrid
pentru digitalizarea serviciilor publice urbanistice,
bazat pe tehnologii avansate de virtualizare si

gestionare centralizatd a resurselor, care permite
ajustarea dinamica a capacitdtilor de calcul si stocare,
in functie de necesitatile operationale.

-Totodata, componenta GIS va fi dezvoltati ca o
platformd cloud nativi, oferind acces facil la date
spatiale pentru un numdr nelimitat de utilizatori si
servicii.

b. Transparenta — toat activitatea institutiei atét front-
office cat si back-office va fi 100% auditabil3 aplicatia
informaticd in mod obligatoriu va captura integral
procesele cu toate operatiunile aferente efectuate.

¢. Replicabild in alte administratii — instituirea unui
model de guvernanta digitald la nivelul unei institutii
poate fi replicat la nivelul oricirei alte institutii ale
administratiei publice centrale ori locale avand in
vedere caracterul standardizat al proceselor
institutionale (registraturs, managementul
inregistrarilor, managementul identitatilor
electronice, managementul actelor, lucrdrilor i
dosarelor, arhivarea electronici, managementul
fluxurilor de semnare electronici calificatd, etc.)

- Autoritai si institutii publice locale si centrale

Grup tinta - Mediul de afaceri
- Societatea civild, adicd consumatori finali ai noilor produse si servicii
Indicatori Indicatori de realizare (capitolul 3.8.1 in ghidul solicitantului)
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RCO14 — Institutii publice care beneficiaza de sprijin pentru a dezvolta servicii,
produse $i procese digitale:
e 2 institutii publice — Consiliu Judetean Giurgiu
- Directia Generald de Asistentad Social3

Indicatori de rezultat (capitolul 3.8.2 in ghidul solicitantului)

RCR11 — Utilizatori de servicii, produse si procese digitale publice noi si

optimizate — numar utilizatori/an
»In cadrul prezentului apel, pentru calcu! indicatorului de mai sus se va fua
in calcul produsul dintre numdrul populatiei de la nivel autoritdfii publice
si ponderea populatiei interesatd sd interactioneze cu autoritdtile publice,
conform celor mai recente date statistice, disponibile la
https.//insse.rofcms/ro/tags/accesul-populatiei-la-tehnologia-

informatiei-si-comunicatiilor”
RCR11 = 50.255 persoane * 12,3% = 6030 persoane

*Notd explicativd: 50.255 persoane (16-74 ani, conform Recensdméntuiui
Populatiei si Locuingelor runda 2021 realizat de INS) * 12,3% (ponderea
populatiei interesate sd interactioneze cu autoritdtile publice conform datelor
statistice INS] = 6030 persoane

Durabilitatea
proiectului

Perioada de durabilitate — 5 ani de la momentul platii finale

Dupa incheierea proiectului si incetarea finantirii nerambursabile a Consiliului
Judetean Giurgiu se au in vedere urmatoarele activititi:

- Alocarea din bugetul propriu a resurselor financiare necesare asigurarii
mentenantei, functiondrii si dezvoltirii continue a solutiei informatice
implementate

- Alocarea de resurse umane ce vor fi responsabile cu administrarea
aplicatiilor.

- Asigurarea unui proces continuu de formare profesional3 si dezvoltare a
competentelor digitale ale angajatilor

De asemenea solicitantul se obligd s3 NU:

- Tnceteze sau s3 transfere activitatea previzutd in afara regiunii vizate de
program;

- Realizeze o modificare a proprietitii unui element de infrastructura care
da un avantaj nejustificat unei intreprinderi sau unui organism public;

- Realizeze o modificare substantial3 care afecteazi natura, obiectivele sau
conditile de implementare ale operatiunii §i care ar conduce la
subminarea obiectivelor initiale ale acestora
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Aceste elemente vor fi asumate de solicitant prin Declaratia Unicé, iar in etapa
de contractare, va dovedi c3 poate asigura caracterul durabil al investitiei in
conformitate cu prevederile art. 65 din Regulamentul (UE) 1060 / 2021.

Activitate de baza

1. Achizitia de dispozitive si echipamente hardware si software TIC,
inclusiv servicii de instalare, configurare si punere in functiune.

2. Achizitia, dezvoltarea si testarea solutiilor si aplicatiilor digitale de tip
cloud computing (Paa$, laas)

3. Achizitia de licente software ce vor include:

- Implementarea de tehnologii bazate pe IA precum tehnologii
lingvistice, instrumente de traducere automatd, analizi a
textuiui, sinteza a vorbirii etc.

- Capabilitati tehnice de asigurare a securititii cibernetice

4. Activitati de comunicare si vizibilitate ce vor fi in conformitate cu
prevederile contractului de finantare si cu prevederile Ghidului de

Identitate Vizuald ,Vizibilitate, transparentd si comunicare in perioada

de programare 2021-2027"

Activitti in
implementare vizate
in componenta IT

1. Achizitia echipamentelor hardware si software TIC care sprijind
digitalizarea, inclusiv servicii de instalare, configurare si punere in
functiune, testarea tehnologiilor si solutiilor care sprijina digitalizarea

2. Achizitia, dezvoltarea, testarea solutiilor si aplicatiilor digitale de tip
cloud computing {Paa$, laaS} pentru infiintarea unui cloud propriu al
Consiliuiui Judetean, prin care sa se permita:

- migrarea si integrarea diverselor structuri de date existente
(configurarea si implementarea/dezvoltarea/
compatibilitatea bazelor de date si integrarea diverselor
structuri de date existente, precum si migrarea serviciilor
cdtre noi platforme/ structuri de tip cloud)

- dezvoltarea si implementarea de solutii bazate pe 1A
(Artificial Intelligence)

3. Achizitia de licente pentru solutii de tip cloud computing ce vizeaz:

o Aplicatii front office - platforme de interactiune cu cetitenii
o Aplicatii back office care:

i. digitalizeazd procesele administrative ce stau la baza
serviciilor publice destinate cetatenilor si mediului de afaceri

ii. faciliteaza gestiunea integrati si accesarea datelor si
documentelor emise de mai multe institutii/servicii locale
sau servicii/departamente/compartimente  din  cadrul
aceleiasi institutii
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4. Achizitia de licente si dezvoitarea de software pentru crearea unei
platforme cloud GIS proprii a Consiliului Judetean, prin care si se
permit3:

- configurarea si implementarea bazelor de date

- gestiune integrata si aplicatii de accesare a datelor si a documentelor
emise de diverse institutii si servicii locale sau servicii/departamente/
compartimente din cadrul Consiliului Judetean, prin integrarea datele
de tip , deschise” (open data} si care s tin3 cont de nevoia de consum
al cetatenilor si al mediului de afaceri pentru date de acest tip,
conform DIRECTIVEl (UE) 2019/1024 privind datele deschise si
reutilizarea informatiilor din sectorul public, respectiv. pentru
aplicarea Directivei 2007/2/CE (INSPIRE), astfel cum a fost transpusi
in legislatia romaneascs, pentru temele INSPIRE in care Consiliul
Judetean are rol de Producitor / Agregator / Raportor / Utilizator de
date geospatiale.

- crearea si gestionarea de baze de date geografice, cartografierea si
analiza datelor distribuite spatial (Tehnologia GIS -Geographic
Information System/ Sistem Informational Geografic), care pot fi
folosite in cadrul serviciilor entitatilor/ administratiei publice pentru
furnizarea de servcii publice catre cetateni si mediul de afaceri

- Migrarea si integrarea diverselor structuri de date existente
(configurarea i implementarea/dezvoltarea/ compatibilitatea
bazelor de date si integrarea diverselor structuri de date existente,

precum si migrarea serviciilor citre noi platforme/ structuri de tip
cloud. .
5. Dezvoltarea la grad S de sofisticare a serviciilor publice digitale

6. Implementarea de tehnologii de inteligent3 artificiali care si sprijine
incluziunea si egalitatea de sanse

7. Pregdtirea personalului ce va utiliza solutia de digitalizare precum si
pregdtirea personalului ce va asigura administrarea solutiei

Conditii

suplimentare de
eligibilitate (capitolul | Nu este cazul
5.7 din Ghidul
Solicitantuluj)

Suma finantarii se incadreazd intre iimitele de eligibilitate prevdzute de apel,

Valoarea proiectului . o L . .
valoarea proiectului fiind de aproximativ 27,584,441.25 RON firi TVA
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Cuantumul finantarii
acordate

> FEDR: 85%
> Bugetul de stat; 13%
> Solicitant: 2%

Perioada de
implementare a
activitatilor
proiectului

Perioada de implementare a activitatilor proiectului este de 36 de luni de la
momentul semnarii contractului de finantare, dar nu mai tirziu de 31.12.2029

Dubla finantare

Proiectul propus prin prezentul studiu de fezabilitate nu a mai beneficiat de
finantare publica in uttimii 5 ani inainte de data depunerii cererii de finantare
pentru acelasi tip de cheltuieli asociate aceluiasi tip de activitati realizate
asupra aceluiagi segment de infrastructurd si nu beneficiazi pentru aceast3
investitie de alte surse de finantare din fonduri publice.

Bugetul proiectului

Buget total: 27,584,441.25 RON fird TVA (5,542,828.69 EUR fir3 TVA)
calcutat la cursul infoeur din luna august 2024: 1 euro = 4,9766 RON —
moamentul lansarii apelului de finantare { conform mentiunii din Ghidul
Solicitantului capitolul 5.4)

Bugetul include:

- Achizitia echipamentelor hardware

- Achizitia de licente software

- Achizitie GIS

- Servicii de instalare, configurare, testare si punere in functiune

- Servicii de dezvoltare a serviciilor publice digitale

- Tehnologii de inteligentd artificiald pentru incluziune si egalitate de sanse
- Servicii de consultanti

- Audit IT de maturitate digital3 initial si final

2.5. Scopul si obiectivele preconizate a fi atinse prin realizarea proiectului TIC

Scopul proiectului TIC este de a asigura digitalizarea activititii Consiliului Judetean si a Directiei

Generale de Asitenta Sociala Giurgiu prin furnizarea serviciilor publice Ia grad 5 de sofisticare

digitala.

Obiectivul general al proiectului TIC este aliniat cu obiectivul actiunii de finantare si este
reprezentat de valorificarea avantajelor digitalizarii, in beneficiul cet3tenilor, al companiilor si
al autoritatilor publice la nivelui Consiliului Judetean Giurgiu.

in ceea ce priveste obiectivele specifice, proiectul TIC are 7 obiective preconizate:

1. MODERNIZAREA INFRASTRUCTURII HARDWARE A INSTITUTIEI

Prin proiect este vizatd achizitia de echipamente hardware care s3 sprijine demersul de

digitalizare al institutiei. Tn acest moment institutia nu detine niciun server propriu,
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toate activitdtile fiind gestionate exclusiv local, pe statii de lucru individuale, fapt care

nu este in concordantd cu un proces de digitalizare reald si interoperabilitate
institutionald. Astfel s-a hotdrat ca o parte din bugetu! eligibil al proiectului s3 fie alocat
pentru modernizarea din punct de vedere hardware a institutiei.

Totodata, pentru a sprijini tranzitia citre un model avansat de guvernantd digital3,
proiectul prevede realizarea unui datacenter propriu de mici dimensiuni, dar modern,
bazat pe o solutie de tip cloud hibrid, care s asigure atit scalabilitatea necesar3
implementarii platformei cloud GIS, ct si o infrastructurd de tip cloud computing
securizatd pentru gdzduirea §i procesarea datelor pentru portalul de interactiune cu
cetdteanul, cat.

IMPLEMENTAREA TEHNOLOGIEI CLOUD COMPUTING

Implementarea si intretinerea de solutii digitale de tip cloud computing, cloud natiy,
interconectate si interoperabile, care sa faca posibil un model de guvernanta digitala
pentru serviciile publice la nivelul institutiei. Se urmireste ca solutiile implementate s3
incurajeze inovarea si sd stabileasca cadre comune pentru ca institutia s3 isi poats pune
intregul potential in slujba cetitenilor si a Intreprinderilor.

in acest sens, Consiliul Judetean Giurgiu va implementa o infrastructura proprie de tip
cloud hibrid, destinatd sustinerii platformei cloud GIS pentru digitalizarea serviciilor
publice din domeniul urbanismului. Aceastd infrastructurd va permite gizduirea locald
a datelor geospafiale si a aplicatiilor specifice, asigurdnd in acelasi timp
interoperabilitatea cu solutiile de cloud guvernamental si cu geoportalurile nationale.

Solutia va oferi scalabilitate, securitate crescuti si flexibilitate in gestionarea resurselor
informatice, permitand integrarea rapid3 a aplicatiilor si serviciilor digitale care sprijini
activitatea urbanisticd. Prin utilizarea acestei infrastructuri, Consiliul Judetean va putea
gestiona centralizat procesele de lucru cu date spatiale, va elimina dependenta de
stocare exclusiv locald si va reduce riscurile asociate pierderii datelor, asigurind
continuitatea serviciilor chiar i in situatii critice sau disruptive.

DIGITALIZAREA SERVICIILOR PUBLICE

Obiectivul de digitalizare a serviciilor publice digitale exercitate de Consiliului Judetean
si Directia Generald de Asistentd Sociala Giurgiu si punerea lor la dispozitia cet3tenilor
si a mediului de afaceri reprezintd o prioritate pentru instituiie avind in vedere
demersurile la nivel european, national si regional in aceastd directie. Expunerea
acestora in mediul online va facilita accesul cetdtenilor si al reprezentantilor mediului
de afaceri férd a mai fi nevoie 53 se deplaseze la sediul institutiei.

Prin interfetele dedicate cetdtenii vor putea accesa toate serviciile publice ale institutiei
la grad 5 de sofisticare digitald. in acest fel va creste gradul de conformare fati de
prevederile legale si se va asigura un nivel de securitate semnificativ imbunatatit.
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in plus, geoportalul judetean, operat in regim cloud GIS, va permite cetdtenilor si
mediului de afaceri acces facil la date geospatiale deschise, esentiale pentru luarea unor
decizii informate si fundamentate. Prin aceastd solutie, va creste transparenta
administrativd, va fi incurajatd participarea publicului n procesele de dezvoltare a
comunitatii, iar datele produse de administratia publicd vor putea fi reutilizate th mod
eficient, in beneficiul direct al utilizatorilor finali — persoane fizice, investitori sau alti
actori economici si sociali.

ASIGURAREA SECURITATII CIBERNETICE

Asigurarea securittii cibernetice este o componentd de importanta majori a acestui
chiectiv.

Perspectiva securitdtii cibernetice in furnizarea serviciilor publice a cipitat o
importanta criticd odatd cu numérul mare de atacuri cibernetice Tnregistrate asupra
institutiilor publice. Expuse nativ la atacuri cibernetice, dat fiind gradul ridicat de
sensibilitate al informatilor pe care le administreazd, deopotrivi cele despre institutie
cat si cele despre cetdteni si mediul de afaceri, Consiliului Judetean si Directia Generala
de Asistentd Sociala Giurgiu trebuie s§ ia misuri imediate pentru imbunatatirea
securitatii cibernetice, pentru respectarea legislatiei relevante in domeniu si pentru
asigurarea cetatenilor de un nivel ¢at mai ridicat de incredere cu privire la faptul c3
datele lor sunt in siguranta n sistemele informatice pe care institutiile le administreazs.

La nivel institutional asigurarea securititii cibernetice nu mai este o optiune ci o
prioritatea de importantd majord. Datele si informatiile care sunt gestionate in cadrul
institutiei impun obligatia noastrd de a respecta toate prevederile legale nationale 5i
europene in materie de securitate cibernetici. Astfel, prin proiectuf prezent vor fi
implementate masuri care corespund din toate punctele de vedere prevederilor si
standardelor europene, nationale i internationale astfel incat riscurile care trebuie
gestionate de institutie sd fie cit mai scizute. Se au in vedere misuri care tin de
securitatea la nivelul aplicatiei (identificare, autentificare, drepturi de acces, audit,
monitorizare, etc), securitatea fizicd a mediilor de stocare {ex. stocare cloud), instruirea
personalului cu privire la obligatiile ce le revin personal (ex. securitatea parolelor,
semnalarea incidentelor sau vulnerabilititilor de securitate, accesul la date in mod
responsabil si motivat, etc).

Din perspectiva cetatenilor si mediului de afaceri asigurarea securitatii cibernetice si a
confidentialitdtii datelor personale este o conditie obligatorie. Cetatenii si mediul de
afaceri se agteapta ca institutiile s3 gestioneze in mod responsabil si sigur datele sisid ia
toate madsurile necesare pentru ca acestea si nu fie pierdute sau compromise.
Asigurarea securitatii datelor este in relatie directd cu nivelul de incredere al cetitenilor
in mijloacele de comunicare digitald astfel c§ orice incident de securitate cibernetic
poate zdruncina major increderea acestora.
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Prin implementarea proiectului, se urméreste reducerea semnificativd a riscurilor
asociate cu atacurile cibernetice, protejarea infrastructurii critice de tip datacenter si
implicit a serviciilor publice furnizate digital, garantand astfel increderea si siguranta
utilizarii serviciilor digitale ale Consiliului Judetean Giurgiu,

CRESTEREA CAPACITATII ADMINISTRATIVE PRIN DEZVOLTAREA COMPETENTELOR
DIGITALE

in cadrul proiectului sunt avute in vedere misuri de dezvoltare a competentelor digitale
ale angajatilor institutiei prin deprinderea notiunilor si capabilititilor de utilizare a
tehnologiilor avansate (cloud computing, inteligenta artificiald etc.). Vor fi organizate
sesiuni de instruire teoretice §i practice sustinute de formatori acreditati in domeniu.

ASIGURAREA INTERCONECTIVITATII $1 INTEROPERABILITATII

in cadrul proiectului se urmdreste operationalizarea canalelor de comunicare
bidirectionald digitald inter si intra institutionale ceea ce va accelera schimbul de
informatii si documente cu institutiile cu care Consiliului Judetean si Directia General3
de Asistentd Sociala Giurgiu interactioneazi. Acest lucru va determina sciderea
costurilor la nivelul institutiei si asigurarea unei viteze de comunicare semnificativ
Tmbunatatita,

Tot sub aspectul asigurarii interoperabilititii se are in vedere interconectarea cu
platforma nationald de identitate RoelD si cu STS ca furnizor de servicii de incredere,
precum si cu ONRC si ANAF -n calitate de registrii de baz3 la nivel national pentru
informatiile cu privire la persoanele juridice.

ASIGURAREA EGALITATII DE SANSE

Prin proiect se are In vedere ca solutia informaticd ce va fi implementatd s3 asigure
persoanelor cu dizabilitdti un nivel de utilizare ridicat prin incorpararea inteligentei
artificiale in mod contextual la nivelul functionalit3tilor, precum:

-~ imposibilitatea de a scrie la tastatura (speech to text),

- imposibilitatea de infelege scrisul (text to speech),

- imposibilitatea navigdrii prin sistem cu mijloacele uzuale precum mouse/pad, etc

{web navigation through voice command),

- hecunoasterea unor limbi strdine (automated translations), etc.

- solutii dedicate pentru persoanele cu probleme de vedere (Standard WCAG)
Aceste integrari sunt necesare pentru a Tncuraja utilizarea serviciilor publice digitale
realizate prin proiect si de catre persoanele defavorizate ori cu dizabilitati.

Atingerea obiectivelor proiectului va genera numeroase beneficii pentru cetiteni, mediul de
afaceri si institutii.

» Beneficii pentru cetiteni:
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o Administratia publicd accesibild - toate institutiile vor fi interconectate in
cloud;
Cetateanul va putea solicita 5i primi documente de oriunde, aricand;
Economie de timp — féra cozi, fard nicio deplasare fizicd la institutiile publice;

o Trasabilitate — cetdteanul va putea avea un istoric al interactiunilor sale cu
administratia;

o Sigurantd — infrastructura cloud va implementa cele mai avansate sisteme de
securitate cibernetic3.

o Acces facil 5i gratuit la date geospatiale publice (hirti pe diverse teme)
Transparentd crescutd in procesul decizional al autorititilor judetene

© Paosibilitatea de a verifica situatia urbanistici sau regimui juridic al terenurilor
fard deplasare fizici

Sprijin Tn luarea deciziilor pentru investitii, afaceri

O Interoperabilitate cu alte platforme publice (e.g., portalul public pentru
cadastru), reducand timpul pentru obtinerea avizelor

o Participare facilitatd la consultéri publice prin acces la planuri si proiecte in
format digital si interactiv
Acces la informatii despre situatii de urgent3 sau infrastructurs critici
Acces egal pentru toti cetdtenii, inclusiv din zone rurale, la aceleasi date si
servicii geospatiale

o Reducerea birocratiei prin integrarea serviciilor online bazate pe localizare
geografici

o Posibilitatea dezvoltarii de aplicatii civice sau servicii inovatoare de citre terti,
folosind datele deschise

Q

> Beneficii pentru institutie:

¢ Standardizarea modului de lucru;

© Asigurarea accesului la instrumente de lucru inovative;

o Asigurarea conformitdtii legale in generarea actelor administrative in format
electronic si respectarea conditiilor de valabilitate ale actului administrativ;

O Va asigura interconectivitate si interoperabilitate sistemelor publice;

© Va asigura scalabilitate serviciilor publice si va permite un management eficient
al costurilor de scalare;

¢ Vareduce birocratia, prin eliminarea proceselor administrative redundante sau
perimate;

© Va asigura o mai bund colaborare si o partajare rapid3 a informatiilor intre toate
institutiile implicate in exercitarea competentelor partajate;

o Va eficientiza costurile prin tehnologia cloud computing;

o Cresterea eficientei aparatului administrativ va determina sciderea costurilor
aferente unor sisteme informatice disparate si astfel va duce la cresterea
increderii antreprenorilor in performanta statului si va genera crestere
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economici;

o Protejareaintegratd a datelor, aplicatiilor si retelelor;
Gestionarea in mod securizat a accesului la servicii si resurse;

o Diminuarea riscului de infectare cu malware, prin utilizarea de mecanisme de
protectie;

o Prevenirea atacurilor prin identificarea breselor de securitate inainte de a fi
exploatate sau combaterea acestora din fazele incipiente;

o Asigurarea managementului vulnerabilitdtilor si aplicarea de patch-uri n
vederea remedierii acestora;

¢ Protejarea impotriva atacurilor care au ca scop limitarea serviciilor (distributed
denial-of- service - ddos);
Automatizarea proceselor, notificirilor si a reactiilor;
Minimizarea timpuiui de reactie in cazul atacurilor cibernetice;
Reducerea plajei de atacuri cibernetice care pot fi derulate impotriva retelelor si
sistemelor informatice ale acestora de citre actori statali sau cu motivatie
financiara.

o Conformare cu cerintele legale privind datele deschise si interoperabilitatea
geospatiald

o Cresterea eficientei operationale prin centralizarea si standardizarea datelor
spatiale

o [mbunétatirea capacititii de planificare strategica si luare a deciziilor bazate pe
date

o Facilitarea cooperdrii interinstitutionale prin schimb de date geospatiale in
format standardizat
Reducerea costurilor cu infrastructura IT prin utilizarea resurselor cloud scalabile

Simplificarea proceselor administrative prin integrarea datelor GIS in fluxurile de
lucru interne

o Cresterea transparentei si responsabilitdtii administratiei fat3 de cetiteni si
parteneri institutionali

o Atragerea de finantdri europene sau nationale pentru digitalizare i
infrastructura smart

© Suportin gestionarea situatiilor de urgenta prin acces la date

o Posibilitatea valorificdrii datelor prin partajare controlatd cu mediut academic,
economic si civic

2.5.1. Actiuni Menite si Garanteze egalitatea de sanse, de gen, incluziunea si deiscriminarea

Solutiile ce se doresc a fi implementate prin proiect vor respecta principiile designului
universal astfel serviciile publice ce vor fi digitalizate sau semnificativ imbunitatite vor fi
accesibile tuturor persoanelor, indiferent de abilititile lor fizice sau cognitive.

Designul universal aplicat la serviciile publice digitale are ca scop implementarea unei
platforme online accesibile si utilizabile de citre toti cetitenii, indiferent de abilitati.
Serviciile publice ce urmeazd a fi digitalizate prin prezentul proiect vor respecte
urmatoarele principii in ceea ce priveste designul universal:
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1. Utilizare echitabild

Eliminarea barierelor: Serviciile digitale vor fi implementate intr-un mod care va
elimina barierele de acces pentru persoanele cu dizabilitdti cum ar fi barierele de
navigare, de perceptie a informatiilor sau de interactiune.

Optiuni alternative: Se vor oferi optiuni alternative de accesare a informatiilor si
de utilizare a serviciilor cum ar fi versiuni text ale continutului audio-video,
formulare online care pot fi completate si vocal sau posibilitatea de a
mari/micsora textul

Evitarea discrimindrii: Designul in care vor fi expuse serviciile publice digitale va
evita orice forma de discriminare, directd sau indirectd, pe baza de dizabilitate,
sex, varsta, origine etnica sau orice alt criteriu.

2. Flexibilitate in utilizare

Adaptabilitate: Serviciile digitale trebuie sd fie adaptabile si s se modeleze
conform situatiei particulare a fiecirui solicitant

Accesibilitate: Solutia de furnizare a serviciilor publice trebuie sd poata fi accesats
de pe orice tip de dispozitiv precum computere, tablete, telefoane maobile si sa se
adapteze la orice tip de ecran.

Optiuni de interactiune: Se confera diverse optiuni de interactiune cu platforma
cum ar fi utilizarea mouse-ului, a tastaturii, a comenzilor vocale ori a tehnologiilor
assistive.

3. Utilizare simpla si intuitiva

Claritate si simplitate: (nformatiile vor fi prezentate intr-un limbaj clar, concis si
usor de nteles, evitdnd jargenul sau termenii tehnici.

Structura logica: Solutia ce va fi implementata va dispune in mod obligatoriu de o
structura logicd si usor de navigat cu meniuri intuitive §i 0 organizare clard a
informatiilor.

Ghidare si asistenta: Utilizatorilor li se va oferi ghidare si asistent3 prin tutoriale,
instructiuni video, chat si posibilitate de video call.

4. Informatiile s3 fie perceptibile

Contrast si lizibilitate: Solutia va asigura un contrast adecvat intre text si fundal,
iar textul va fi lizibil si usor de perceput indiferent de conditiile de iluminare sau
de abilitatile vizuale ale utilizatorului.

Modalitati multiple de prezentare: Informatiile vor fi prezentate in mai muite
modalitati precum text, video, audio etc.

5. Toleranta la eroare

Prevenirea erorilor: Designul o sa previna erorile prin validarea datelor introduse
de utilizatori oferind mesaje de eroare corespunzitoare

Corectarea erorilor: Se va oferi posibilitatea de a corecta erorile usor i rapid fara
a pierde date introduse anterior.

Mesaje de ercare clare: Mesajele de eroare vor fi clare, concise si informative
indicand clar natura erorii si modul de remediere.

6. Efort fizic scazut

Comenzi vocale: Se va oferi posibilitatea de navigare prin voce ori de transpunere
a vocii in text
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= Design ergonomic: Interfata ce se doreste a fi implementata prin proiect trebuie
sa fie conceputd ergonomic pentru a minimiza oboseala si disconfortul
utilizatorilor

7. Dimensiuni si spatiu pentru acces si utilizare:

*  Miarirea textului: Utilizatorii vor putea mdri textul sau alte elemente de pe ecran
fdra a afecta lizibilitatea sau functionalitatea.

* Spatiere adecvati: Se va asigura o spatiere adecvati intre elementele de pe ecran
pentru 2 facilita navigarea si a evita aglomerarea vizual3

= Compatibilitate cu tehnologiile assistive: Platforma ce se doreste a fi
implementatd prin proiect va fi in mod obligatoriuv compatibild cu diversele
tehnologii assistive cum ar fi cititoarele de ecran, lupa de ecran etc.

Adaptarea rezonabild a infrastructurii ce va fi implementata prin proiect reprezinta o
conditie esentiald in cadrul programului de finantare. Astfel persoanele cu dizabilitati vor
putea sd se bucure de drepturile si libertitile fundamentale in conditii de egalitate cu
ceilalti. in egald misurd aceste modificiri nu trebuie s3 impuna un efort disproportionat
ori nejustificat.

Cerinte generale privind adaptarea rezonabili:

® Necesitatea: Adaptarea trebuie s3 fie necesard pentru a permite persoanei cu
dizabilitdti s§ acceseze serviciile publice

® Eficienta: Adaptarea trebuie si fie eficient3 in a elimina barierele $i a asigura
egalitatea de sanse

® Proportionalitatea: Adaptarea nu trebuie s3 impun3 o povars disproportionatd
sau nejustificatd asupra celui care are obligatia de a o realiza. Se va lua in
considerare  costul adaptdrii, resursele disponibile, impactul asupra
activitatii/serviciului respectiv

Adaptarile rezonabile vor fi implementate in mod obligatoriu prin proiect pentru a elimina
barierele de accesibilitate pentru persoanele cu dizabilitati ori din grupuri vulnerabile.
Enumerdm o serie de adaptiri cu titlu de exemplu:

1. Pentru persoanele cu dizabilititi de vedere
a. Compatibilitate cu cititoarele de ecran astfel incit persoanele cu dizabilitdti de
vedere sa poatd naviga si accesa informatiile cu usurinta
b. Contrast de culoare adecvat: Platforma trebuie s3 asigure un contrast suficient de
mare fntre text si fundal ori s3 permiti modificarea acestuia pentru a facilita citirea
pentru persoanele cu deficiente de vedere
€. Optiuni de mirire a textului: Platforma trebuie s permiti utilizatorilor s
madreascd dimensiunea textului, fird a afecta formatarea sau lizibilitate
d. Navigabilitatea prin tastaturd: Platforma trebuie s3 permitd navigarea n
intregime folosind doar tastatura, firi a fi nevoie de mouse
2. Pentru persoanele cu dizabilititi de auz
a. Subtitriri pentru continut video: Materialele video trebuie s3 fie insotite de
subtitrari pentru a fi accesibile persoanelor cu deficiente de auz
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b. Transcrieri text: Pe langa subtitrdri este util s3 se ofere si transcrieri text are
materialelor audio/video.

3. Pentru persoanele cu dizabilitdti cognitive

a. Limbaj simplu si clar: Informatiile trebuie prezentate intr-un limbaj simplu, clar si
concis, usor de inteles

b. Structurd clara §i organizatd: Platforma trebuie sd aibd o structurd clari si
organizatd, cu meniuri si navigare intuitive

¢. Optiuni de personalizare: Platforma poate oferi optiuni de marire/micsorare a
fontului sau schimbare a acestuia pentru a fi mai usor de citit

4. Pentru persoanele cu dizabilitati motorii:

a. Compatibilitate cu tehnologiile asistive: Platforma trebuie s fie compatibil3 cu
tehnolagii asistive precum voice-to-text, text-to-speech, speech-to-navigation,

b. Timp suficient pentru completarea formularelor: Se va acorda timp suficient
pentru completarea formularelor online, pentru a permite persoanelor cu
dizabilitdti motorii si le completeze far3 dificultate.

5. Alte adaptari rezonabile:

a. Optiuni de limba: Platforma trebuie s fie disponibila in mai multe limbi, inclusiv
n limbile minoritatilor nationale

b. Feedback si suport: Se va oferi un mecanism ugor de utilizat de a oferi feedback si
a solicita suport

Prin implementarea prin proiect a unei solutii care prezinté aceste adaptiri rezonabile este
garantat cd serviciile publice vor putea fi accesate de citre persoanele cu dizabilititi ori
din grupuri defavorizate si va crea premisele ca toti cetitenii s3 le poate utiliza indiferent
de abilitdtile ori limitdrile lor. in egald masura se respecti egalitatea de sanse pentru
accesul la serviciile publice digitale in mod nediscriminatoriu pentru toate persoanele.

in ceea ce priveste actiunile suplimentare in vederea respectirii drepturilor persoanelor cu
dizabilitati, a celor din medii defavorizate, promovarii egalittii de sanse intre sexe si a
nediscrimindrii de orice fel proiectul vine si adreseze si si sustind in implementare
dezvoltarea de tehnologii lingvistice bazate pe inteligentd artificiald (traduceri automate,
tehnologii vocale, instrumente de analiza a textului, etc.) in cadrul solutiilor digitale.

Prin implementarea cloud GIS si a geoportalului public aferent, se vor pune la dispozitia
tuturor cetatenilor informatii spatiale relevante intr-o manierd simplificatd si usor de
accesat. Aceastd solutie contribuie la egalitatea de sanse si incluziunea digital3, oferind
persoanelor cu dizabilitdti, grupurilor vulnerabile sau cetitenilor din zone izolate acces
direct si facil la date spatiale si la informatjii relevante privind servicii esentiale precum
asistenta sociald, sanatatea publicd, transportul sau infrastructura comunitara. Platforma
GIS va dispune de facilitdti avansate de accesibilitate precum navigarea asistat3 vocal,
reprezentarea vizuala adaptabild si integrarea cu tehnologii asistive.

3. SCENARI TEHNICO-ECONOMICE

3.1. Descrierea Generald a proiectului tehnic
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3.1.1. Directia Generala de Asitenta Sociala si Protectia Copilui Giurgiu

Pentru dezvoltarea serviciilor publice digitale pe care Directia Generald de Asistentd Sociala
Giurgiu le are in competentd este necesars instalarea, configurarea si punereafin functiune a unei
infrastructuri digitale cloud based care s& sustind gestionarea serviciilor dezvoltate. Astfel
dezvoltarea se va face pe o solufie maturd, existentd, care va fi configuratd si instalatd la
beneficiar si va asigura:

(1} Integrarea si gestiunea serviciilor publice digitale dezvoltate

(2} E-guvernare deplind la nivelul solicitantului prin digitalizarea tuturor proceselor back-
office

(3} Interconectare si interoperabilitate cu institutiile administratiei publice centrale,
locale si cu platforme nationale {ex: RoelD)

(4} Standardizarea modului de lucru

(S) Securitatea cibernetica

Portal public de gestiune integratd a Serviciilor Publice Digitale se doreste a fi o platformi de
web based de tip Saas care respecta cerinfele tehnice si procedurale stipulate in urmatoarele
standarde si acte normative nationale si europene:

(1) Standardul ETSI EN 319 521 V1.1.1 din februarie 2019 - Standardul privind
Semnaturile si infrastructurile electronice (ESI) - Politica si cerinte de securitate pentru
furnizerii de servicii de livrare electronica inregistratd (ERDS);

(2) Standardul 1SO 15489-1 / 2016 Editia a 2 a privind managementul inregistririlor
(records manogement);

(3) Regulamentul (UE) NR. 910 din 23 iulie 2014 {eIDAS) { actualizat in aprilie 2024 si intrat
n vigoare in 20 mai 2024} privind identificarea electronici si serviciile de Tncredere
pentru tranzactiile electronice pe piata interna european;

(4} Regulamentul (UE} 679 din 27 aprilie 2016 - GDPR (intrat Tn vigoare in 25 mai 2018)
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestora;

(5} Legea nr. 135 din 15 mai 2007 privind arhivarea documentelor in form3 electronics +
Normele de aplicare;

(6} Legea nr. 58 din 14 martie 2023 privind securitatea si apararea cibernetici a Romaniei;

(7) Directiva {UE) 2555 din 2022 (NIS2) privind m&suri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune;

(8) Legea nr. 242/2022 privind schimbu! de date intre sisteme informatice si crearea
Platformei nationale de interoperabilitate si Normele de referintd (aprobate in 26
octombrie 2023).

(9) Legea nr. 214 din 5 iulie 2024 privind utilizarea semnéturii electronice, a marcii
temporale si prestarea servicillor de incredere bazate pe acesta

Portalul va asigura administratia si guvernanta digital3 la nivel local implementand canalele de
comunicatii dedicate transferului de date si documente cu cetitenii si persoanele juridice,
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instrumente de lucru ce permit standardizarea tuturor proceselor interne si expunerea citre
cetdteni si mediul de afaceri a tuturor serviciilor publice prestate de DGASPC Giurgiu.

Portalul va fi disponibila pentru orice tip de dispozitiv fix sau mobil si va putea fi accesat3 prin
oricare dintre browser-ele cunoscute.

Sistemul informatic urmdreste sa eficientizeze activitatea angajatilor si si creeze capabilititile de
acces 100% online la servicile publice, asigurdnd fluidizarea fluxurilor de informatii si a
documentelor specifice Tntre cetdteni, (persoane fizice ori juridice), institutie, intra-
/interinstitutional precum si cresterea gradului de trasabilitate la un nivel inalt de transparent3
decizionala.

Solutia va include si un mediu de lucru colaborativ care va permite si va facilita cetiteanului
accesul la serviciile publice aflate Tn responsabilitatea institutiei asigurdnd (prin elemente
arhitecturale conexe) atdt canalele de comunicare cu alte entititi publice sau private, cit si
functionalitati adecvate lucrului in mediul digital.

Din punct de vedere conceptual solutia va fi capabila s3 asigure identificare si autentificare unice
{front-office) si prin posibilitatea de autentificare prin platforma nationald ROelD, respectiv
transport si interoperabilitate a datelor, documentelor si informatiilor la nivel intra si
interinstitutional (back-office) in conformitate cu cerintele regulamentelor europene in vigoare.

Arhitectura va fi centralizatd, cu baze de date per server, care asigur consistenta si unicitatea
datelor, prevenind duplicérile de orice fel. Orice modificare la nivelul platformei referitoare la
securitate, formulare, introducere campuri de date, meniuri, interfatd graficd, raportare se va
face de citre personal de specialitate, nu va genera downtime, rezultatul modificirilor fiind salvat
pe disc (nu in memorie} si vor avea impact instantaneu in interfetele utilizatorilor.

Platforma va asigura de asemenea fluidizarea traficului de informatii in reteaua beneficiarului in
scopul imbunatatirii serviciilor oferite citre populatie si agentii economici. Tot traficul extern
aferent platformei va fi realizat prin protocol HTTPS pe bazi de certificate capabile s3 opereze
prin protocoalele SSL (si/sau TLS). Solutia va asigura suportul necesar tuturor componentelor
sistemului Ia un nivel Tnalft de performantd si fiabilitate, furnizind in acelasi timp baza pentru
dezvoltdri ulterioare din punct de vedere hardware si software = scalabilitate.

Sistemul va permite astfel, prin gestionarea in timp real a datelor colectate in vederea prestarii
serviciului public, contorizarea facild a utilizatorilor de servicii digitale in vederea probirii
indicatorului de rezultat al proiectului.

Avand tn vedere prevederile ghidului solicitantului, directiile de actiune rezultate fn urma analizei
situatiei curente §i obiectivele proiectului au fost documentate 2 scenarii tehnico-economice
pentru implementarea proiectului:

® Infrastructurd on-premise — durata de implementare 18 luni;

* Infrastructurd cloud Saa$ — durata de implementare 12 luni.
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Fiecare dintre cele doud abordari presupune specificititi care trebuie raportate la interesul
institutiei si la bugetul stabilit prin apelul de finantare. Pentru o intelegere acurata a diferentelor
dintre cele abordari expertul tehnic a pregitit o descriere generald preliminard a proiectului
tehnic si o analizd comparativd la nivel tehnologic intre infrastructurile on-premise si
infrastructurile cloud,

Cele doud scenarii au fost analizate de expertul tehnic sub aspectul tehnic tindnd cont ci:

- la nivel functional cele 2 scenarii trebuie sa raspunda acelorasi cerinte functionale;

- la nivel operational sarcina care va fi pusd pe institulie in ceea ce priveste
gestionarea sistemului trebuie fie cat mal micd si s3 permitd institutiei sd se
concentreze cu prioritate pe prestarea serviciilor publice si mai putin pe aspectele
de ordin tehnic si tehnologic.

3.1.2. Consiliul Judetean Giurgiu
1. Portal public de gestiune integrata a Serviciilor Publice Digitale

Pentru dezvoltarea serviciilor publice digitale pe care Consiliul Judetean Giurgiu ie are in
competentd este necesard instalarea, configurarea si punerea in functiune a unei infrastructuri
digitale cloud based care sd sustind gestionarea serviciilor dezvoltate. Astfel dezvoltarea se va
face pe o solutie maturd, existenta, care va fi configurat si instalata la beneficiar si va asigura:

(1) Integrarea si gestiunea serviciilor publice digitale dezvoltate

{2) Interconectare si interoperabilitate cu institutiile administratiei publice centrale,
locale si cu platforme nationale {ex: RoetD)

(3) Securitatea ciberneticd

Portal public de gestiune integrat3 a Serviciilor Publice Digitale se doreste a fi o platforma de
web based de tip Saas care respectd cerintele tehnice si procedurale stipulate In urmétoarele
standarde si acte normative nationale si europene:

(1} Standardul ETSI EN 319 521 Vv1.1.1 din februarie 2019 - Standardul privind
Semnaturile si infrastructurile electronice (ESI) - Politici si cerinte de securitate pentru
furnizorii de servicii de livrare electronic inregistratd (ERDS);

(2) Standardul IS0 15489-1 / 2016 Editia a 2 a privind managementul nhregistririlor
{records management);

(3) Regulamentul (UE) NR. 910 din 23 iulie 2014 (eIDAS) { actualizat in aprilie 2024 si intrat
in vigoare in 20 mai 2024) privind identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata internd europeani;

(4) Regulamentul (UE) 679 din 27 aprilie 2016 - GDPR (intrat in vigoare in 25 mai 2018)
privind protectia persoanelor fizice in ceea ce priveste prelucrarea dateior cu caracter
personal si privind libera circulatie a acestora;

(5) Legea nr. 58 din 14 martie 2023 privind securitatea si apirarea cibernetici a Roméniei;

(6} Directiva (UE) 2555 din 2022 (NIS2) privind m&suri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune;
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(7) Legea nr. 242/2022 privind schimbul de date ntre sisteme informatice si crearea

Platformei nationale de interoperabilitate si Normele de referintd (aprobate in 26

octombrie 2023).
Portalul va asigura administratia si guvernanta digitala la nivel local implementand canalele de
comunicatii dedicate transferului de date si documente cu cetitenii si persoanele juridice,
instrumente de lucru ce permit standardizarea tuturor proceselor interne si expunerea citre
cetdteni i mediul de afaceri a tuturor serviciilor publice prestate de Consiliul Judetean Giurgiu
Platforma va fi disponibild pentru orice tip de dispozitiv fix sau mobil si va putea fi accesat prin
oricare dintre browser-ele cunoscute.

Sistemul infermatic urmareste s3 creeze capabilititile de acces 100% online la serviciile publice,
asigurand fluidizarea fluxurilor de informatii si a documentelor specifice intre cetdteni, {[persoane
fizice ori juridice), institutie, intra-/interinstituional precum si cresterea gradului de trasabilitate
la un nivel inalt de transparenta decizionald.

Solutia va include $i un mediu de lucru colaborativ care va permite si va facilita cetdteanului
accesul |a serviciile publice aflate Tn responsabilitatea institutiei asigurand {prin elemente
arhitecturale conexe) atat canalele de comunicare cu alte entititi publice sau private, ¢at si
functionalitasi adecvate lucrului in mediul digital.

Din punct de vedere conceptual solutia va fi capabild s3 asigure identificare si autentificare unice
{front-office) si prin posibilitatea de autentificare prin platforma nationald ROelD, respectiv
transport si interoperabilitate a datelor, documentelor si informatiilor la nivel intra si
interinstitugional in conformitate cu cerintele regulamentelor europene in vigoare.

Arhitectura va fi centralizatd, cu baze de date per server, care asiguri consistenta si unicitatea
datelor, prevenind duplicérile de orice fel. Orice modificare la nivelul platformei referitoare la
securitate, formulare, introducere cdmpuri de date, meniuri, interfat3 grafica, raportare se va
face de cdtre personal de specialitate, nu va genera downtime, rezultatul modificirilor fiind salvat
pe disc {nu in memorie) si vor avea impact instantaneu in interfetele utilizatorilor.

Platferma va asigura de asemenea fluidizarea traficului de informatii in reteaua beneficiarului in
scopul imbunatatirii serviciilor oferite citre populatie si agentii economici. Tot traficul extern
aferent platformei va fi realizat prin protocol HTTPS pe bazi de certificate capabile 53 opereze
prin protocoalele SSL (si/sau TLS). Solutia va asigura suportul necesar tuturor companentelor
sistemului la un nivel inalt de performanta si fiabilitate, furnizind in acelasi timp baza pentru
dezvoltéri ulterioare din punct de vedere hardware si software = scalabilitate.

Sistemul va permite astfel, prin gestionarea in timp real a datelor colectate in vederea prestarii
serviciului public, contorizarea facild a utilizatorilor de servicii digitale in vederea probarii
indicatorului de rezultat al proiectului.

Avind in vedere prevederile ghidului solicitantului, directiile de actiune rezultate in urma analizei
situatiei curente si obiectivele proiectului au fost documentate 2 scenarii tehnico-economice
pentru implementarea proiectului:
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= Scenariul A - Infrastructurd on-premise — durata de implementare 18 luni;
= Scenariul B — Infrastructura cloud $aa$ — durata de implementare 12 luni.

Fiecare dintre cele doud abordéri presupune specificitdti care trebuie raportate la interesul
institutiei si la bugetul stabilit prin apelul de finantare. Pentru o intelegere acurati a diferentelor
dintre cele abordari expertul tehnic a pregatit o descriere generald preliminara a proiectului
tehnic si o analizd comparativd la nivel tehnologic intre infrastructurile on-premise si

infrastructurile cloud.
Cele doua scenarii au fost analizate de expertul tehnic sub aspectul tehnic tindnd cont ci:

- la nivel functional cele 2 scenarii trebuie s3 raspunda acelorasi cerinte functionale;

- la nivel operational sarcina care va fi pusa pe institutie in ceea ce priveste
gestionarea sistemului trebuie fie cdt mai micd §i s3 permitd institutiei sa se
concentreze cu prioritate pe prestarea serviciilor publice si mai putin pe aspectele
de ordin tehnic si tehnologic.

3. Digitalizarea serviciilor publice oferite de catre Departamentul de urbanism

Pentru realizarea si operarea eficientd a modulelor oferite de departamentul de Urbanism,
servicile publice aferente digitalizate, la nivelul Consiliului Judetean Giurgiu au fost analizate
doud scenarii alternative:

» Scenariul A — Achizitie licente GIS disparate si instalare on-premise;
. Scenariul B — Creare §i implementare platforma Cloud GIS proprie.

Scenariul A — Achizitie licente GIS disparate §i instalare on-premise presupune achizitia de
licente software GIS individuaie, disparate, instalate pe statii de lucru sau servere locale din
institutie. Aceastd variantd are multiple dezavantaje din punct de vedere al interoperabilitatii,
scalabilitatii si costurilor. Printre provocdrile majore identificate se numérs:

. Costuri initiale foarte mari legate de licentiere;

. Lipsa unei integrdri eficiente Intre diferitele aplicatii GIS, crednd bariere pentru schimbul
eficient de date §i informatii intre departamente si alte institutii;

. Costuri mari de mentenantd si actualizare, precum si probleme recurente legate de
disponibilitate, redundanta si securitatea datelor;

. Riscuri crescute privind pierderea de date si dificultiti in implementarea standardelor de
date open si interoperabile;

. Durata implementirii este estimatd la 18 luni, din cauza complexititii instalirii,
configurarii si integrdrii diferitelor solutii software GIS.
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Scenariul B - Creare si implementare platform3 Cloud GIS proprie presupune dezvoltarea unei
infrastructuri GIS centralizate i integrate, bazatd pe tehnologii cloud moderne, care sa ofere o
platforma unicd de gestionare si partajare a datelor geospatiale in interiorul si in exteriorui
institutiei. Principalele avantaje ale acestui scenariu includ:

. Costuri initiale i operationale mai reduse si predictibile, prin utilizarea unor solutii open-
source combinate cu tehnologii cloud mature si scalabile;

. Capacitate superioard de integrare si interoperabilitate cu alte sisteme informatice
nationale si europene (ex. INIS, INSPIRE, date OPEN);

. Securitatea §i disponibilitatea datelor geospatiale prin utilizarea unor sisteme redundante
si gestionate profesionist;

. Facilitarea accesului publicului la datele GIS, sprijinind principiile open data si
transparenta administrativa;

. Implementarea rapida i agildi a modificirilor, fir§ downtime si fard afectarea
functionalitatii platformei;

. Duratd estimatd de implementare de maximum 12 luni, datorit3 adoptarii unor tehnologii
cloud preconfigurate si integrarea rapidi a serviciilor.

In urma analizei comparative, s-a stabilit ca Scenariul B — Crearea si implementarea platformei
Cloud GIS proprii reprezintd cea mai avantajoas si eficients solutie. Aceasts abordare oferd
avantaje clare in ceea ce priveste costurile, interoperabilitatea, flexibilitatea, scalabilitatea si
transparenta administrativa, contribuind astfel direct la atingerea obiectivelor strategice ale
institutiei. Aceasta este necesara pentru functionarea optim3 a serviciilor publice oferite de catre
departamentul de urbanism in contextul digitalizirii acestora.

Pentru functionarea conforma a platformei cloud GIS, care si sustind scalabilitatea, au fost
analizate doua scenarii tehnico-economice distincte:

4] Scenariul A —Infrastructura hardware/software legacy (on-premise);
o] Scenariul B = Infrastructura Cloud Hibrid.

Cele doud scenarii presupun abordiri diferite, atat sub aspectul tehnologic, cat si sub aspectul
economic si al sustenabilitatii.

Scenariul A — Infrastructurd hardware/software legacy (on-premise) presupune achizitia si
instalarea la sediui institutiei a echipamentelor hardware (servere, solutii de stocare,
echipamente de retea si securitate) si software dedicat. Aceastd variant3 implicd o investitie
initiald mare, costuri recurente ridicate pentru mentenant3, actualizare, suport si securitate fizic3
si logicd. Durata de implementare pentru aceastd infrastructurs este estimat3 la 18 tuni, din cauza
procedurilor complexe de achizitie si instalare a echipamentelor, configurare si punere in
functiune, plus necesitatea instruirii personalului intern pentru administrarea sistemelor.
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Scenariul B ~ Infrastructurd Cloud Hibrid presupune realizarea unei infrastructuri hibride
moderne care combind avantajele unui cloud privat implementat ia sediul Consiliului Judetean,
incadrul departamentului de urbanism, cu facilitatile extinderii rapide in cloud-ul public atunci
cand situatia o impune (ex. varfuri de utilizare, nevoi temporare, backup, Disaster Recovery).
Acest scenariu permite;

¢ Costuri initiale semnificativ mai reduse fata de infrastructura complet legacy;

. Scalabilitate si flexibilitate imediat3;

. Costuri operationale mai mici pe termen mediu si lung;

. Un grad superior de securitate, redundanta si disponibilitate;

. Posibilitatea integrérii usoare si rapide cu alte servicii cloud nationale $i internationale;

. Durata de implementare estimatd este de 12 luni, datd fiind rapiditatea cu care

echipamentele si serviciile hibride pot fi configurate si integrate.

in urma analizei comparative, s-a decis c3 scenariul optim este Scenariul B —infrastructura Cloud
Hibrid, deoarece raspunde cel mai bine nevoilor institutiei de scalabilitate, flexibilitate, securitate
$i eficientd operationald, reducand semnificativ presiunea pe departamentele tehnice interne ale
Consiliului Judetean.

3.2. Costuri estimative ale proiectului

Din punct de vedere financiar, tindnd cont de cerintele functionale pe care trebuie s3 le
indeplineascd, de gradul de complexitate tehnic si tehnologic necesar pentru implementarea unei
astfel de solutii, de necesarul hardware, de perioada de garantie si suport, costul estimativ al
proiectului TIC este de aproximativ 27,584,441.25 RON fir3 TVA (5,542,828.69 EUR fird TVA)

4. ANALIZA SCENARIILOR PROPUSE
4.1. Cadrul de analizd, perioada de referint3, scenariu de referint3

Investitia este realizatd de Consiliul Judetean Giurgiu si priveste tranzitia citre modul de lucru
digital atat la nivelul institutiei cdt si la nivelul institutiilor subordonate prin realizarea
urmatoarelor obiective:

(1) Modernizarea infrastructurii hardware a institutiei
{2) Implementarea tehnologiei cloud computing

(3} Digitalizarea serviciilor publice

{4) Asigurarea securititii cibernetice

(S5) Cresterea capacititii administrative prin dezvoltarea competentelor digitale
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(6) Asigurarea interconectivitatii si interoperabilitatii
{7) Asigurarea egalitatii de sanse
Activitatile ce vor fi realizate prin proiectul TIC n vederea atingerii obiectivelor sunt:

{1) Achizitia de echipamente hardware, indlusiv servicii de instalare, configurare si
punere in functiune

{2) Crearea §i punerea in functiune a unui cloud hibrid pentru platforma GIS, inclusiv
datacenter dedicat la sediul institutiei si conectarea acestuia la nivel 5 de sofisticare
digitald cu infrastructuri publice si private (tip GovCloud), in scopul optimizarii
costurilor, asigurarii rezilientei si controlului integral al datelor gestionate.

(3) Achizitia, testarea si pilotarea unei infrastructuri cloud computing de tip Saas

(4) Implementarea unei platforme cloud GIS pentru gestionarea gi publicarea integrata
si centralizatd a datelor geospatiale ale institutiei, oferind acces public prin
intermediul unui geoportal si facilitind schimbul de date geografice interoperabile
cu alte institutii.

(5) Migrarea serviciilor publice din fizic citre infrastructurd cloud si implementarea
acestora la grad 5 de sofisticare digitald

{6) Implementare solutii de IA pentru incluziune si egalitate de sanse

(7) Cresterea capacitdtii administrative in domeniul digitalizirii prin pregitirea
personalului ce va utiliza solutia de digitalizare precum si pentru pregitirea
personalului ce va asigura administrarea solutiei

Perioada de referinta

Perioada de referinia avut3 in vedere pentru ambele scenarii este de 5 ani §i reprezint3 perioada
de durabilitate asa cum este prevazutd in Ghidul Solicitantului. Astfel, indiferent de scenariul
adoptat beneficiarul investitiei are in vedere obligatia ca pentru o perioada de 5 ani de la data
efectudrii platii finale s3 mentind investitia realizatd, asigurdnd costurile de functionare,
intretinere si serviciile asociate necesare, in vederea asigurédrii sustenabilititii financiare a
acesteia.

Scenariul de referinta vizeazi:

in prima etapa - achizifia de licentd, testarea, pilotarea si punerea in functiune a unei
infrastructuri cloud computing care sa reprezinte baza de migrare si integrare a serviciilor publice
digitale aldturi de asigurarea instrumentarului necesar realizarii tranzitiei de la modul traditional
de lucru ce are la baza hdrtia la un model de e-guvernare depling, complexa.

in paralel, va fi implementat cloud-ul hibrid prin configurarea si operationalizarea unui
datacenter local aferent portatului GIS, capabil sd gestioneze datele si serviciile critice, care nu
pot fi migrate exclusiv intr-un cloud public, din ratiuni ce {in de confidentialitate, conformitate si
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control intern.

Tn a doua etapi — implementarea serviciilor publice digitale furnizate de Consiliul Judetean
Giurgiu si Directia Generald de Asistentd Sociala si Protectia Copilului la grad 5 de sofisticare
digitald si integrarea lor la nivelut sistemului informatic

Investitia va urma doua directii de actiune distincte:

» La nivelul Consiliului Judetean Giurgiu, digitalizarea va viza exclusiv activititile de front-
office, in special serviciile publice digitale, permitdnd accesul cetdtenilor, persoanelor fizice
si juridice, de oriunde si de pe orice dispozitiv fix sau mobil, printr-un punct centralizat de
contact. Tot in aceastd etap3, se va implementa platforma cloud GIS prin achizitia si
configurarea unui sistem integrat care sd ofere functionalitdti avansate de gestionare,
analizd si publicare a datelor spatiale {a nivelul judefului, precum si expunerea acestora
cdtre public prin intermediul unui geoportal dedicat, cu date open.

» La nivelul Directiei Generale de Asistentd Sociald si Protectia Copilului, digitalizarea va
acoperi atdt activitatile de front-office, asigurand accesul facil la servicii publice digitale, cat
si activitatile de back-office, indispensabile furnizarii acestor servicii. Aceasta va contribui
la instaurarea modelului de e-guvernare i la standardizarea procedurilor interne de lucru
n cadrul institutiei.

In a treia etapd - Asigurarea interconectivititii si interoperabilititii la nivel national prin
implementarea mai multor solutii tehnice ce vor permite schimbul de date si documente intre
institutii asigurdndu-se astfel respectarea principiului ,Once Only”. Interventia este menitd sa
asigure pe de o parte disponibilitatea canalelor electronice de comunicare si transfer de date
intre institutii publice, intre beneficiar s5i cetiteni si mediul de afaceri, interdepartamental in
cadrul institutiei, dar si asigurarea accesului cetatenilor printr-un punct de intrare centralizat la
toate serviciile publice furnizate de beneficiar.

Totodatd, infrastructura cloud GIS va facilita interconectarea cu infrastructuri geospatiale
hationale si europene (INSPIRE, ANCPI, alte institutii publice}, contribuind astfel la cresterea
transparentei decizionale prin publicarea datelor geospatiale actualizate si interoperabile in
formate standardizate.

Maisura va pune bazele unei comunicéri integral digitale generind economii sistemice din
perspectiva cohsumului de hartie, a costurilor cu consumabile si piese de schimb pentru
imprimante si scannere, precum si a costurilor de transport a corespondentei inter-institutionale,
accelerdnd la un nivel fard precedent viteza de circulatie a informatiei, a datelor si contribuind
major la organizare, stocarea si exploatarea datelor si arhivelor institutiei.

Tn a patra etapd — Asigurarea egalititii de sanse, de gen, incluziunea si nediscriminarea prin
implementarea de solutii tehnologice de inteligentd artificiald precum voice-to-text, text-to-
speech, speech-ta-navigation, implementarea de tehnologii lingvistice etc. pentru a asigura
accesul facil i nediscriminatoriu tuturor categoriilor de beneficiari ai serviciilor publice digital
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4.2, Sustenabilitatea realizarii proiectului

4.2.1.

4.2.2,

Impactul social 5i cultural, egalitatea de sanse

Prin implementarea proiectului se va asigura accesul tuturor cetitenilor si mediului de
afaceri la serviciile publice furnizate de Consiliul Judetean Giurgiu si Directia Generald de
Asistentd Sociald 5i Protectia Copilului.

Din punct de vedere social implementarea proiectufui va aduce o contributie insemnata la
cultivarea $i imbunatatirea competentelor digitale n randul cetatenilor si in mediul de
afaceri prin punerea la dispozitia utilizatorilor a instrumentelor digitale de uitima generatie
precum identitatea electronicd, servicii publice digitale, semnaturd electronica calificats,
arhive electronice, structuri de date deschise, instrumente de lucru colaborativ {audio si
video) sau tehnologii avansate precum procesarea vocii, automatizarea de procese si
inteligentd artificiala. Proiectul va fi un instrument foarte eficient de promovare si stimulare
a educatiei digitale, a accesului la informatii si un indemn la comunicare si colaborare in
mediul online.

Din perspectiva culturald implementarea va fi un pas inainte in ceea ce priveste respectarea
regulilor privind diversitatea, incluziunea si respectul reciproc generdnd o semnificativi
valoare addugata pentru societate. Cetatenii indiferent de calitatea lor, localnici sau
persoane care au diverse interese in regiune, indiferent de sex, origine etnica, dizabilitate,
varsta sau orientare sexuald vor putea intra T legdtura cu angajatii institutiei pentru a
trimite solicitari i primi rdspuns la acestea. Utilizatorii vor putea accesa informatiile despre
serviciile publice in orice format electronic de pe orice fel de dispozitiv, indiferent de locul in
care se afla putdnd interactiona cu continutul disponibil in platformi indiferent de
competentele, cunostintele sau de limitdrile / disfunctiile pe care fiecare le are. Platforma
va prezenta confinutul cu respectarea prevederilor.

Raportat la egalitatea de sanse prin implementarea proiectului se va avea in vedere
evitarea situatiilor de discriminare pe orice fel de criteriu prin crearea de capabilitati
tehnice ce tin cont de nevoile, experienta si asteptarile tuturor categoriilor de utilizatori. La
nivelul beneficiarului se vor respecta cerintele privind recrutarea si angajarea unui grup
divers de talente, crearea de produse si servicii accesibile tuturor si asigurarea unui mediu
de lucru incluziv.

Prin utilizarea tehnologiilor cloud si GIS, se va asigura ¢d informatiile sunt disponibile in
mod egal tuturor grupurilor vulnerabile, persoanelor cu dizabilitati si celor din zonele
izolate, eliminand barierele fizice si geografice in accesarea serviciilor publice.

lmpactul asupra factorilor de mediu

Implementarea proiectului va lua n considerare intregul ciclu de viatd al produselor si
serviciilor, de la productie pana la eliminare, avand ca scop de la bun inceput reducerea
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amprentei de carbon si asigurarea protectii mediului inconjurator. Proiectul va tine cont de
urmatoarele considerente:

* Reducerea consumului de energie
s Utilizarea de hardware eficient din punct de vedere energetic: prin
proiect se are Tn vedere achizitia de echipamente si alte dispozitive cu
ratinguri energetice ridicate, care pot fi puse in modul standby sau
hibernare cand nu sunt utilizate.

e Optimizarea centrelor de date: e urmareste implementarea de solutii de
ricire eficiente, cum ar fi ventilatoarele cu vitezd variabild si sistemele de
recuperare a caldurii. Sistemele vor fi monitorizate constant pentru a
optimiza consumul de energie §i a identifica oportunitdtile de economisire.

s Utilizarea de software verde: aplicatiile software vor fi optimizate pentru
eficientd energetica si reducere a consumului de resurse. Masurile vor fi
dublate de politici de gestionare a energiei pentru a stinge automat
computerele si monitoarele cand nu sunt utilizate.

« implementarea unei infrastructuri cloud hibrid va contribui semnificativ
la reducerea consumului energetic prin optimizarea utilizarii resurselor {T
si reducerea numarului total de servere fizice necesare in cadrul
departamentului de urbanism. Tehnologia cloud hibrid permite alocarea
inteligenta si flexibila a resurselor, ajustandu-se rapid la cerintele reale de
consum si evitand suprautilizarea inutild a echipamentelor hardware

» Reducerea deseurilor electronice
» (Cresterea duratei de viatd a echipamentelor: prin proiect se urmareste
implementarea de programe de intretinere preventiva si reparatii pentru
a extinde durata de viatd a echipamentelor IT.

» Donarea sau revinzarea echipamentelor vechi: deciziile luate in cadru
proiectului vor avea in vedere donarea echipamentelor IT functionale
organizatiilor caritabile sau scolilor 5i semnarea de contracte cu companii
specializate in vederea preludrii echipamentelor vechi in vederea
reutilizarii sau reciclare.

» Reciclarea responsabil3: in procesul de evaluare si luare a deciziilor ce
privesc proiectul autoritatea contractantd se va asigura cd deseurile
electronice sunt reciclate in mod responsabil de catre companii certificate

* Promovarea practicilor durabile
e Tncurajarea activititilor in regim de telemunca: in cadrul proiectului vor fi
promovate tehnologiile care oferd angajatilor posibilitatea de a-si
desfagsura activitatea de oriunde, care asigurd disponibilitatea si
accesibilitatea datelor, precum si care nu limiteazd in mod artificial
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derularea activitatilor prin obligativitatea deplasérii la un anumit loc de
muncd. Aceastd abordare este menitd sd contribuie la reducerea
amprentei de carbon.

Implementarea de programe de congtientizare: pe durata implementarii
proiectului utilizatorii vor fi angajati intr-un proces continuu de
constientizare a nevoii de a asigura sustenabilitatea mediului inconjurator
prin reducerea semnificativd a consumului de hartie, prin reducerea
consumului de materiale plastice si prin controlul ¢it mai riguros al
activitatilor cu impact negativ asupra mediului. Angajatii vor fi stimulati s3
contribuie activ §i continuu la prelungirea ciclurilor de viatd a
consumabilelor si exploatarea tuturor echipamentelor intr-un mod cit mai
responsabil.

Sustinerea initiativelor ecologice: prin implementarea proiectului se vor
avea in vedere sustinerea tuturor entitdtilor care actioneazid pentru
protejarea mediului inconjurdtor.

Utilizarea de solutii verzi

Utilizarea de instrumente de colaborare online; proiectul, prin
capabilitdtile tehnice de care va dispune si prin accesul facil la informatii,
va face posibild comunicarea si lucru fa distanta intre mai multi utilizatori
descurajand astfel nevoia de a cdltori in scop profesional / de afaceri, de
a transporta materiale dintr-o locatie in alta. De asemenea va scidea
semnificativ costurile cu organizarea sedintelor de lucru.

Prin implementarea platformei cloud GIS se va reduce necesitatea
deplasarilor fizice pentru accesarea informatiilor geografice si efectuarea
evaludritor Tn teren, avand ca efect direct sciderea emisiilor de carbon
asociate transportului. Accesul la date geospatiale in format digital si in
timp real va promova sustenabilitatea printr-o gestionare mai eficient3 a
resurselor naturale i a mediului inconjuritor.

Implementarea solutii de semnare si arhivare electronica: prin
implementarea solutiilor de semnare i sigilare electronicé pe orice tip de
dispozitiv fix sau mobil se are in vedere sciderea semnificativd a costurilor
cu tipdrirea documentelor Tn vederea semndrii si cu transportul acestora
intre expeditor si destinatar. Implementarea solutiilor de arhivare
electronicd in timp real vine s3 preintdmpine nevoie credrii si gestionarii
de spatii mari de depozitare care presupun consumuri exorbitante de
resurse logistice. Stocarea informatiilor si a datelor rezultate din activitatea
n format electronic in centre de date eficiente si riguros controlate conduc
la optimizarea exponential3 a consumului de resurse de orice fel.

Adoptarea de principii de design verde
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¢ Utilizarea de hardware modular: prin abordarea national3 pe care o are
proiectul va face disponibild reducerea la nivel national a capabilitatilor
replicate simuldnd concentrarea intr-un singur loc a resurselor tehnice. Se
are in vedere de asemenea in vedere utilizarea de echipamente hardware
modulare care pot fi usor actualizate sau inlocuite, reducand nevoia de a
inlocui ansamble intregi.

* Proiectarea pentru eficientd energetics: prin implementarea proiectului
se urmareste implementarea unor strategii de eficientizare energetici prin
utilizarea de componente si materiale eficiente din punct de vedere
energetic incd din faza de proiectare a hardware-ului si software-ului.
Acestor echipamente, instrumente si materiale se doreste s3 |i se extind3
ciclurile de viatd pe perioade cat mai indelungate.

» Crearea de produse durabile: se va asigura ca produsele IT s3 fie durabile
si sa poatd fi reparate cu usurintd pentru a extinde durata lor de viat3.

4.3. Analiza Financiari

Din punct de vedere investifional cele doud scenarii sunt incadrate de ponderea dat3 de raportul
finantarii dintre componenta hardware si componenta de software din proiect

Cateva consideratii se impun pentru o intelegere a avantajelor si dezavantajelor fiec3ruia dintre
cele 2 scenarii.

o Costuri initiale

* On-premise: Solutiile on-premise implicd costuri initiale semnificative pentru
achizitionarea de hardware si software, precum si pentru licente si
implementare,

¢ Cloud-based: Solutiile bazate pe cloud au costuri initiale mai mici, deoarece nu
necesitd achizitionarea de hardware sau software. n schimb, se percepe o taxj
lunard sau anuald de abonament.

o Costuri de operare

* On-premise: Solutiile on-premise necesit costuri de operare continue pentru
intretinerea hardware-ului si software-ului, precum si pentru actualiziri si
asistentd tehnica. in cazul solutiilor GIS traditionale on-premise, actualizarea
periodica a software-ului si datelor geografice este dificil3 si costisitoare.

* Cloud-based: Solutiile bazate pe cloud au costuri de operare previzibile,
deoarece furnizorul de cloud se ocupa de intretinerea, actualizirile i asistenta
tehnica.

o Scalabilitate

* On-premise: Scalarea solutiilor on-premise poate fi costisitoare si dificil3,

deoarece necesitd achizitionarea de hardware suplimentar si software. in cazul
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GIS on-premise, orice extindere necesitd achizitionarea suplimentard de licente
scumpe si integrarea lor cu infrastructura existent3.

* Cloud-based: Solutiile bazate pe cloud sunt scalabile in mod natural, deoarece
resursele pot fi addugate sau eliminate cu usurintd in functie de cerintele
operationale.

o Securitate

+ On-premise: Solutiile on-premise oferd, teoretic, control total asupra securitatii
datelor. Tn realitate, ins3, asigurarea securit3tii la un nivel inalt impune costuri si
competente interne semnificative, fiind dificil3 gestionarea adecvatd a
incidentelor de securitate fard investitii constante si majore..

» (Cloud-based: Solutiile bazate pe cloud sunt la fel de sigure ca solutiile on-
premise, sau chiar mai sigure, deoarece furnizorii de cloud investesc masiv in
securitate. Cu toate acestea, este important sa se opteze un furnizor de cloud de
renume care are un istoric solid in materie de securitate a datelor i care prezinti
garantii de securitate date de audituri furnizate de companii de profil cu
reputatie de netdgdduit.

o Consideratii suplimentare

¢ Flexibilitate: Solutiile bazate pe cloud oferd mai mult3 flexibilitate, deoarece pot
fi accesate de oriunde cu o conexiune la internet. Solutiile on-premise sunt
accesibile doar de pe dispozitivele care se afld in reteaua locali.

e Fiabilitate: Furnizorii de cloud oferd de obicei SLA-uri (acorduri de nivel de
servicii) care garanteazd un anumit nivel de disponibilitate. Solutiile on-premise
pat avea intreruperi frecvente cauzate de defecte hardware sau software care
implica timpi lungi de remediere.

Concluzie din perspectiva Portalului public de gestiune integrati a Serviciilor Publice Digitale:
Implementarea solutiei SaaS pentru digitalizarea serviciitor publice oferd avantaje semnificative
comparativ cu scenariul on-premise, prin reducerea costurilor initiale, asigurarea predictibilitatii financiare
si simplificarea operational3. Tn mod specific, solutia Saa$S elimini nevoia institutiei de a investi masiv in
achizitionarea, configurarea si mentenanta infrastructurii IT proprii, transferind aceste responsabilitati
furnizorului specializat. Totodatd, printr-un astfel de model se asiguri actualizarea permanents si
automatizatd a platformei, reflectdnd rapid modificirile legislative sau procedurale, fapt ce contribuie
direct la calitatea superioara si disponibilitatea neintrerupti a serviciilor publice pentru cetateni si mediul
de afaceri. Astfel, din punct de vedere economic si operational, scenariul Saa$ este preferabil, asigurand
sustenabilitate i flexibilitate maxima in procesul de digitalizare a administratiei publice judetene.

Concluzie din perspectiva solutiilor GIS:

Comparativ cu scenariile clasice on-premise, implementarea platformei cloud GIS, sustinut3 prin o solutie
cloud hibrid si prezintd avantaje clare in materie de eficientd economici, flexibilitate, scalabilitate si
securitate. Adoptarea acestor solufii contribuie direct la reducerea cheltuielilor operationale si
imbunétatirea calitdtii serviciilor oferite citre cetiteni si mediu! de afaceri. Astfel, din punct de vedere
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financiar, scenariul bazat pe tehnologia cloud computing este preferabil, asigurind sustenabilitate

financiara si operationald pe termen mediu si lung.

4.4. Analiza de riscuri

Fiecare dintre cele doud scenarii prezintd mai multe serii de riscuri asociate care sunt

enumerate in cele ce urmeaz3:

o Riscuri operationale:
e  On-premise:

Defectiuni hardware si software: Pot duce la pierderi de date,
intreruperi ale activitatii si costuri neasteptate de reparatii sau inlocuiri.
Erori umane: Pot duce la introducerea de date incorecte, configuratii
gresite si alte probleme care pot afecta performanta si securitatea
sistemelor.

Atacuri cibernetice: Sistemele on-premise pot fi mai vulnerabile la
atacuri cibernetice, deoarece organizatia este responsabildi de
implementarea si gestionarea propriilor masuri de securitate.

Dezastre naturale: Inundatii, incendii si alte dezastre naturale pot
deteriora sau distruge hardware-ul si software-ul on-premise,

¢ Cloud-based:

Probleme de conectivitate: intreruperite conexiunii la internet pot duce
la indisponibilitatea aplicatiilor i datelor.

Probleme de performanta: Furnizorul de cloud poate experimenta
probleme de performantd care pot afecta disponibilitatea si viteza
aplicatiilor.

Brese de securitate: Furnizorii de cloud pot fi tinta atacurilor cibernetice
sofisticate care pot pune in pericol datele organizatiei.

Pierderea controlului asupra datelor: Organizatia are mai putin control
asupra datelor sale stocate in cloud, ceea ce poate prezenta riscuri de
confidentialitate si conformitate.

< Riscuri financiare:

¢ On-premise:

Costuri neasteptate: Defectiuni hardware, software sau atacuri
cibernetice pot duce la costuri neasteptate de reparatii, inlocuiri sau
recuperare a datelor.

Depagirea bugetului: Projectele de implementare si actualizare a
solutiilor on- premise pot depdsi bugetul, ducand la costuri suplimentare
neplanificate.

Costuri de scalare: Scalarea solutiilor on-premise pentru a satisface
cererea crescanda poate fi costisitoare si dificil3.

* (Cloud-based:
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= Cresteri neasteptate ale costurilor: Furnizorii de cloud pot modifica
preturile abonamentelor sau introduce costuri suplimentare pentru

caracteristici avansate

= Dependenta de furnizor: Organizatia devine dependenta de furnizorul
de cloud pentru disponibilitatea si securitatea datelor sale, ceea ce poate
duce la riscuri financiare fn caz de probleme.

= Schimbiri ale reglementirilor: Schimbarile reglementarilor pot afecta
modul in care organizatia poate utiliza si stoca datele in cloud, ducénd la
costuri suplimentare de conformitate.

o Riscuri de reglementare si de conformitate:
e  On-premise:

= |nstitutia este responsabild de respectarea tuturor reglementarilor si
cerintelor de conformitate aplicabile datelor sale.

= |mplementarea si gestionarea controalelor de securitate adecvate pot fi
complexe si costisitoare.

¢ Cloud-based:

*  Furnizorul de cloud poate fi responsabil pentru respectarea anumitor
reglementdri, dar institutia poate avea ncd obligatii de conformitate
specifice.

= Este important sd se evalueze cu atentie practicile de securitate si
conformitate ale furnizorului de cloud pentru a se asigura c3 acestea
respecta cerintele institutiei.

= Cerinte speciale de reglementare privind datele geospatiale: Datele
spatiale (GIS) pot avea cerinte specifice de securitate si confidentialitate,
necesitand masuri aditionale de conformitate si securitate

o Riscuri de reputatie:
s  On-premise:

» intreruperile sistemelor on-premise pot afecta negativ reputatia
institutiei §i pot duce crearea unei perceptii negative din partea
cetdtenilor si a mediului de afaceri

= Bresele de securitate pot deteriora grav reputatia institufiei si pot duce
la costuri semnificative de remediere si pierderi de date.

* Cloud-based:

= Probleme cu furnizorul de cloud, cum ar fi intreruperile sau bresele de
securitate, pot afecta negativ reputatia organizatiei.

» Pierderea datelor din cloud poate duce la daune semnificative reputatiei
si la pierderea increderii clientilor.

® Riscuri reputationale specifice solutiilor GIS: Deficientele sau
inacuratetea datelor prezentate public prin geoportal pot avea impact
negativ asupra reputatiei institutiei in raport cu cetatenii, companiile si
autoritatile publice partenere.
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Concluzie privind scenariul recomandat;:

Bin analiza efectuatd, scenariul bazat pe cloud (SaaS si cloud hibrid) reprezintd optiunea preferats,

datd fiind capacitatea acestuia de a minimiza riscurile financiare si operationale asociate intretinerii
si scaldrii infrastructurii, asigurdnd totodatda o mai buna gestionare a cerintelor de securitate i

conformitate.

in particular, utilizarea unui cloud hibrid pentru gestionarea datelor GIS si combinarea acestuia cu o

platforma Saa$ pentru servicii digitale publice, va oferi instituiei flexibilitate, securitate si costuri mai
predictibile, reducind riscurile asociate cu solutiile on-premise traditionale si Tmbundtatind
semnificativ capacitatea institutiei de a raspunde rapid schimbarilor tehnologice si de reglementare.

5. SCENARIUL TEHNICO-ECONIMC RECOMANDAT AL PROIECTULUI

5.1. Comparatia scenariilor propuse

= Aspecte Tehnice

Cioud

On-premise

(Infrastructura legacy + sistem GIS local

Criteriu (Portal cloud GIS + Portal de ) k o
o + platforma locald pentru servicii
digitalizare SaaS) .
digitale)
Solutie SaasS maturd, cloud-native, cu|. . _ e e ]
. o . . |Inchisa, mongclitica, limitata la nivelul
acces integrat prin internet, interfata || . | | . .
o L . institutiei; GIS instalat local cu licente
standardizata si actualizari continue || . . .
. . ] . individuale per statie. Platforma pentru
Arhitectura oferite de furnizor. Deschisa,

scalabild, flexibild si modulara, cu
servicii integrate GIS si suport pentru
aplicatii distribuite

servicii digitale necesitd actualizari
manuale periodice, complexe si
costisitoare

Securitatea

Nivel inalt garantat de furnizorii
specializati, criptare end-to-end,
actualizari continue si conformitate
cu standardele nationale si europene
{1IS027001, GDPR, NIS2)

Securitate garantata prin
infrastructura furnizorului 5aas,
audituri independente regulate si

Administrare proprie a securitatii; risc
mai mare din cauza resurselor umane
limitate, actualizari intarziate si
potentiale brese de securitate
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Criteriu

Cloud

(Portal cloud GIS + Portal de
digitalizare Saa$S)

On-premise

(Infrastructura legacy + sistem GIS local
+ platforma locald pentru servicii
digitale)

conformitate automata cu
standardele europene

Scalabilitatea

Scalabilitate ridicata, resurse
adaugate rapid si la cerere, farad
intreruperi {GIS si cloud propriu),
elimindnd necesitatea investitiilor
initiale mari

Scalabilitate automata si nelimitata
pentru platforma Saas$, indiferent de
numarul de utilizatori si servicii
digitale ad3ugate

Limitatd; scalarea necesita investifii
majore in hardware si software
suplimentar, intarzieri in implementare

Disponibilitatea

Disponibilitate ridicata (min.
99,95%), garantatd contractual (SLA)
de furnizorul cloud; redundanta si
back-up automat; GIS accesibil
permanent online si geoportal
disponibil public

Disponibilitate contractuala
garantatd prin SLA pentru solutia
Saas, accesibilitate continua de
oriunde si oricind

Disponibilitate limitata de capacitatea
hardware si de conexiunea interna; risc
crescut de downtime in cazul
defectiunilor tehnice sau a mentenantei
locale

Managementul datelor

Management automatizat,
centralizat si standardizat in cloud,
acces rapid si partajat in conditii
sigure si controlate

Management centralizat automatizat
si standardizat oferit de furnizorul
Saa%, cu backup periodic, actualizari
si conformitate automat3

Manual, fragmentat, descentralizat;
costuri mari de mentenanta si
administrare interna, risc crescut de
pierdere sau corupere date

Costuri initiale

Scadzute si predictibile pentru GIS
(achizitie si implementare rapida,
fard costuri majore in avans)

Ridicate; investitii masive in hardware,
software, licente GIS individuale si
implementare complex initiald
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On-premise

Cloud
I infrastructura legacy + sistem GIS local
Criteriu (Portal doud GIS + Portal de || " egacy >
. + platformi locala pentru servidii
digitalizare Saas$)

digitale)

Costuri initiale reduse pentru Saas,
fard investitii inifiale in hardware si
licente

Predictibile, clare si reduse pentru
portal cloud GIS, cu flexibilitate
maxima de ajustare conform utilizarii o Lo .
| Mari si greu predictibile; mentenantd,
reale e ) -
Costuri de operare . Lo . . actualizari si suport intern costisitoare
Costuri predictibile, clare, incluzand
mentenantd, suport tehnic si
actualizari continue ale platformei

Saas

pe termen lung

Performanta optimizatd continuu a
portalului cloud GIS, cu monitorizare
permanenta §i ajustare rapida a

resurselor necesare Performanta depinde direct de
capacitatea hardware si de optimizirile
Performanta Portalul pentru Servicii Digitale facute la nivel local. Scalarea
beneficiaza de optimizari performantei necesita investitii
permanente ale furnizorului si de suplimentare in echipamente.

actualizdri periodice, asigurand astfel
performantd constanta si predictibild
indiferent de gradul de incarcare.

Monitorizare centralizatd avansati,

cu sisteme integrate in cloudul GIS.
Monitorizare si Monitorizare locald, limitat3 la

management Portalul Saa$ dispune de echipamente proprii.
monitorizare si management

continuu asigurate direct de furnizor.

Extrem de flexibily. Cloud-ul hibrid  |[LiMitatd de capacitatea hardware

Flexibilitate permite scalarea rapid3 a resurselor existenta. Scalarea necesita achizitie
aferente portalului GIS la cerere. suplimentara de echipamente si
Cloud-ul GIS permite dezvoltarea investitii mari.
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Criteriu

Cloud

{Portal cloud GIS + Portal de
digitalizare Saa$)

On-premise

(Infrastructuri legacy + sistem GiS local
+ platforma locali pentru servicii
digitale)

agild a aplicatiilor si serviciilor
geospatiale.

Platforma de digitalizare servicii 5aas
permite scalabilitate si actualizari
rapide si automate, fard interventia
beneficiarului.

Accesibilitate st
mobilitate

Accesibilitate universald, securizata si
facila de oriunde, inclusiv prin
dispozitive mobile, atat la GIS si cat
si la platforma Saa$, asigurind
interactiunea eficient si continud a
cetdtenilor si a angajatilor cu
sistemul digital integrat.

Acces limitat geografic, dependent de
infrastructura de retea internd a
institutiei.

Recuperare in caz de
dezastru - Disaster
recovery (DR)

Recuperare integrata in caz de
dezastru prin replicare automata si
backup regulat al datelor in portalul
cloud GIS, cu disponibilitate
garantata prin acorduri SLA.
Platforma Saa$ dispune de strategii
complete de DR gestionate integral
de furnizor.

DR limitata si dependenta de investitii
suplimentare mari in echipamente de
backup, site-uri alternative, etc.

Actualizari si upgrade-
uri

Automate si regulate pentru solutia
GIS. Solutia Saas beneficiazi de
actualizéri permanente si upgrade-
uri continue direct de la furnizor, fara
costuri aditionale pentru beneficiar.

Manuale, dependente de buget
suplimentar si de personalul specializat
intern.

Conformitate si
securitate a datelor

Conformitate integratd, respectand
reglementdri stricte (ISO 27001,
GDPR, elDAS, NIS2). Cloud-ul GIS
include securitate cibernetica de
ultima generatie si monitorizare
continud, sustinutd si prin cloud

Responsabilitatea exclusiva a institutiei,
costuri ridicate cu audituri externe §i
certificari.
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Criteriu

Cloud

{Portal cloud GIS + Portal de
digitalizare Saa$)

On-premise

(Infrastructurd legacy + sistem GIS local
+ platforma locald pentru servicii
digitale)

hibrid. Platforma SaaS beneficiaza
automat de actualizari legislative si
de securitate garantate prin
contractul cu furnizorul.

Costuri operationale
(OPEX)

Costuri operationale optimizate si
previzibile, cu reducere semnificativi
a cheltuielilor generale. GIS permit
utilizarea eficientd a resurselor {platd
in functie de utilizare). Platforma
Saas implica un cost de licentiere fix,
usor de gestionat bugetar, eliminand
cheltuieli neprevazute.

Costuri mari pentru mentenant3,
personal IT dedicat, licentiere,
fintretinere hardware si software.

Performanta si
disponibilitate

Solutia Saas ofera disponibilitate
garantata prin SLA-uri clare asumate
de furnizor. Performanta ridicata
garantatd prin cloud GIS, cu
disponibilitate mare datorita
arhitecturii cloud redundante si
adaptive.

Depinde exclusiv de calitatea si
capacitatea hardware achiziionat
initial. Riscuri mari in cazul defectiunilor.

Inovare §i integrare cu
tehnologii noi

Inovare continuad prin integrarea
rapidd a tehnologiilor noi in cloud-ul
hibrid si ctoud GIS, inclusiv

inteligenta artificiald si automatizare
avansata. Platforma Saas este
actualizata constant de furnizor,
garantand accesul rapid si fard
costuri suplimentare la cele mai
recente tehnologii disponibile pe
piata.

Limitata, depinde de capacitatea
institutiei de a adopta noi tehnologii si

de investitii suplimentare semnificative
in cercetare-dezvoltare si in achizitii
hardware.

Managementul datelor
i raportare

Management avansat al datelor in
cloud hibrid si cloud GIS, ¢u
capacitati analitice in timp real si

Management dificil, raportare lenta si
limitata, necesita investitii constante in
dezvoltarea de noi functionalitati.
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On-premise

Cloud
P Infrastructur legacy + sistem GIS local
Criteriu (Portal cloud GIS + Portal de (  eacy -
L + platforma locald pentru servicii
digitalizare Saas$)

digitale)

raportare dinamica integrat3.
Platforma SaaS permite raportare
instantanee si acces direct |a datele

analitice privind utilizarea serviciilor
publice, cu actualizare automata a
noilor cerinte legislative i
administrative.

Suport tehnic permanent si de Tnalta
calitate asigurat atat de catre
furnizorii cloud-ului hibrid cloud si
Suport tehnic i GIS, cat si de furnizorul platformei
asistenta utilizatori Saa$, disponibil 24/7, reducind
semnificativ Tncarcarea personalului

Limitat la capacitatea echipei interne.
Necesitd personal permanent si calificat,
ceea ce creste costurile totale.

intern si crescand satisfactia
utilizatorilor.

Implementare mai rapidd (12 luni), si
adaptare imediata in functie de

cerintele operaticnale specifice.
Cloud-ul hibrid si GIS permit

dezvoltarea si adaptarea rapida a Lentd, de obicei minim 18 luni, adaptare

Implementare rapida si

dificita in i |l implementarii di
adaptabilitate intimpul imp ii din

serviciilor digitale.
cauza rigiditagii infrastructurii.

Platforma Saa$ poate fi pusa in
functiune rapid (12 luni), cu ajustari

facile si rapide, fara intreruperi
semnificative Tn activitatea institutiei.

= Aspecte Operationale

Sub aspectul gradului de Tmpovarare operationald $i complexitate tehnicd asociata gestionarii
infrastructurii si serviciilor IT, scenariile propuse difera semnificativ:

s Scenariul solutiei cloud Saa$S (Portal public de gestiune integrati a Serviciilor Publice Digitale)
presupune un grad de impovarare cperationald minimd pentru institutie, deoarece toate

105




aspectele operationale (intretinere, actualizéri, securitate, monitorizare, scalabilitate} sunt

externalizate integral cdtre furnizorul solufiei. Astfel, personalul institutiei se poate concentra
exclusiv pe gestionarea serviciilor publice si a relatiei cu cetatenii si mediul de afaceri.

» Implementarea unei solutii de tip cloud hibrid pentru sustinerea portalului cloud GIS va
presupune o sarcini operationald minim3 pentru institutie. In acest context, Consiliul Judetean
Giurgiu va beneficia de o infrastructurd privatd gestionatd intern, pe intreaga duratd de
sustenabilitate a proiectului, incluzdnd activititi precum configurdri initiale, actualizari de
securitate, realizarea de backup-uri si monitorizarea resurselor. Totusi, datoritd utiliz3rii
tehnologiilor moderne de virtualizare, automatizare i scalare specifice arhitecturilor de tip cloud
hibrid, volumul de muncd necesar administrarii acestei infrastructuri va fi semnificativ mai redus
comparativ cu un sistem traditional on-premise, asigurdnd in acelasi timp performanta,
flexibilitate si continuitate operationald pentru platforma GIS.

« Scenariul implementirii unui Portal Cloud GIS, presupune o incircare operationald moderat3. in
cadrul acestuia, institutia trebuie s3 gestioneze actualizdrile periodice ale bazelor de date
geospatiale, sd beneficieze de mentenantd periodicd pentru platforma GIS si sa administreze
fluxurile automatizate de date, insd multe dintre procese vor fi semnificativ automatizate i
monitorizate proactiv, ceea ce va reduce semnificativ incircarea operationala fata de alternativa
oh-premise (licente disparate si sisteme neintegrate).

= Aspecte de mediu, impactul socio-cultural

Cele doud scenarii avute in vedere au fost analizate comparativ din perspectiva sustenabilitatii fiindu-
le alocate punctaje pe fiecare coordonata in parte. Criteriile de punctaj au fost existenta la nivelul
institutiei a instrumentelor necesare asiguririi conformititii cu coordonata avutd in vedere si povara
administrativa institutionald pentru asigurarea unui nivel cat mai ridicat de conformitate. Eficienta
este masuratd prin prisma asigurdrii unui nivel cat mai ridicat al dotarilor cu instrumente digitale i
o povara administrativa cat mai mica.

Solutia Saa$ si solutia de cloud hibrid au obtinut punctaje semnificativ mai mari comparativ cu
scenariul on-premise, din perspectiva impactului asupra mediului. Utilizarea infrastructurii cloud Saas
si a cloudului hibrid reduce semnificativ consumul energetic al institutiei prin optimizarea utilizarii
resurselor hardware si software, contribuind direct la reducerea amprentei de carbon si la
respectarea obiectivelor de sustenabilitate ale Uniunii Europene privind mediul inconjurdtor.

Din punct de vedere socio-cultural, atat scenariul cloud Saas cat si platforma GIS cloud asigura acces
facil 5i echitabil la servicii publice digitale avansate pentru toti cetdtenii, indiferent de abilitatile lor
digitale sau limitarile fizice. Solutia GIS cloud contribuie suplimentar la transparenta si accesibilitatea
datelor spatiale deschise, facilitdnd astfel implicarea activd a cetatenilor si a mediului de afaceri in
dezvoltarea durabild a judetului.

Analiza comparativa a celor 2 scenarii denotia cu claritate o optiune
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T

, _ : Puictaj Scenariu - . Punctaj Scenariu
Denumire coordonatd | .- On-premise Cloud
(puncigjdelalfas)  |—o e S N CREEE R : e
_ . St Instrumente .. Povara adm, _ Instrumente Povar§adm.
Impactul din punct de
vedere social, cultural si ] 15 15 5
egalitatea de sanse
* Impactul social (1/5) 5 5 5 1
¢ Impactul cultural (1/5) 2 S 5 1
* Impactul privind
egalitatea de sanse 2 5 5 1
(1/5)
Impactul asupra factorilor
de mediu 2 10 0 14
* Utilizarea de hardware
eficient din punct de 2 5 5 2
vedere energetic
® Optimizarea centrelor 3 5 5 1
de date
* Utilizarea de software 3 5 5 1
verde
. C_res'terea 'duratel de 5 5 5 1
viatd a echipamentelor
* Donarea sau
revanzarea 1 5 5 1
echipamentelor vechi
*  Recicl
ic area‘ § 1 5 5 1
responsabila
. lncuréjarea actwntatnlc:r 1 5 5 1
fn regim de telemuncd
* [mplementarea de
programe de 1 5 5 1
constientizare
* Sustinerea initiativelor
ecologice 1 5 5 1
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+ Utilizarea de
instrumente de 3 5 5 1
colaborare online

* |Implementarea soluii
de semnare §i arhivare 3 5 5 1
electronica

¢ Utilizarea de hardware

modular 3 5 5 1
* Proiectarea pentru
eficientd energetica 3 5 3 1
¢ (rearea de produse
2 S 5 1

durabile

35 85

TOTAL Instrumente limitate
<>

Povari administrative mare

Analiza comparativd a celor 2 scenarii denotd cu claritate o optiune mai favorabilda pentru
implementarea de tip cloud.

Solutia cloud Saa$, impreuna cu impiementarea cfoudului hibrid aferent platformei cloud GIS propuse
prin prezentul proiect, sunt evident avantajoase fatd de scenariul alternativ (on-premise) atat din
punct de vedere al costurilor initiale cat si al costurilor operationale, reducand semnificativ necesarul
de investitii hardware, cheltuielile recurente pentru intretinere si actualizare, precum si resursele
administrative necesare. in plus, aceste solutii oferd flexibilitate superioard, scalabilitate rapid3 si
securitate avansatd, esentiale pentru asigurarea continuitatii si performantei serviciilor publice
digitale.

Din perspectiva riscurilor, scenariul limiteazd semnificativ expunerea institutiei la riscurile
aperationale si financiare, transferand responsabilitatea gestiondrii si intretinerii infrastructurii IT
citre furnizori specializafi. In acelasi timp, aceste solutii faciliteazd conformitatea cu standardele
nationale si europene de securitate cibernetica si protectia datelor personale, contribuind astfel
direct la cresterea increderii cetatenilor i mediului de afaceriin serviciile publice oferite de institutie.

Comparatiile celor 2 scenarii din punct de vedere economic, financiar, si din punct de vedere al
riscurilor au fost realizate in sectiunile de mai sus din prezentul studiu de fezabilitate, respectiv
sectiunile 4.3 {analiza financiara), 4.4 (analiza economica), 4.5 {analiza de riscuri)
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5.2, Selectarea si justificarea scenariului optim recomandat. Concluzia analizei comparative

Pundnd in balantd toate aspectele tehnologice, financiare si operationale, analizind potentialele
beneficii, dar si vulnerabilititile aferente fieciruia dintre cele doud scenarii prezentate, in
concordantad cu obiectivele Programului Regional Sud Muntenia (PRSM) si raportandu-se la
obiectivele asumate prin proiect de citre Consiliul Judetean Giurgiu, cea mai potrivit3 variant3
pentru realizarea serviciilor publice digitale furnizate de beneficiar este dezvoltarea acestora
utilizand o solutie cloud nativa de tip Saa$, gézduit intr-un data center care s asigure cerintele
de conformitate, securitate, interconectivitate, interoperabilitate, standardizare si scalabilitate.

Din perspectiva componentei de Cloud Privat Hibtid, implementarea unei infrastructuri cloud-
native oferd avantajul integrarii si orchestrarii unitare a resurselor interne si externe, asigurand o
infrastructura flexibild, scalabild si securizatd. Spre deosebire de varianta on-premise, care implici
resurse financiare initiale semnificative si costuri continue de administrare si mentenants,
scenariul cloud hibrid permite reducerea drastic3 a cheltuielilor si o gestionare operational
simplificatd, optimizind resursele interne si asigurdnd in mod constant accesul la tehnologii
actualizate automat.

Prin urmare, analizand integrat toate componentele proiectului, respectiv platforma cloud Saas
pentru gestiunea integrata a datelor si documentelor si portalul cloud GIS gizduit si prin cloud-
ul hibrid, rezultd ¢a varianta cloud este scenariul optim recomandat, oferind cele mai mari
avantaje in raport cost-beneficiu si sustenabilitate pe termen mediu si lung. Acesta raspunde
optim cerintelor Consiliutui Judetean Giurgiu in materie de digitalizare si asigura conditiile optime
pentru furnizarea serviciilor publice digitale citre cetateni si mediul de afaceri.

Mai jos este prezentatd comparativ sinteza analizei scenariilor:

Cloud On-premise
+ Costuri initiale scizute si predictibile K Costuri initiale ridicate
« Costuri operationale si de mentenant *  Costuri operationale ridicate  si
reduse impredictibile
« Nivel ridicat de conformitate ¥ Nivel de conformitate mai greu de
asigurat

«/ Povari operationald scizutd asupra | ¥ Povara operationala ridicata
personalului

« Actualiziiri automate ale solutiilor K Actualizari manuale necesare

« Nivel inalt de scalabilitate si flexibilitate XK Scalabilitate redusé si dificil3

' Accesibilitate si disponibilitate ridicata ¥ Disponibilitate scazuta a serviciilor

+ Securitate sporit (gestionatd centralizat) | 3 Risc ridicat de incidente de securitate
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Asadar, scenariul optim recomandat este soluia cloud, care ofer3 beneficii substantiale in ceea
ce priveste costurile, eficienta operationald, securitatea si disponibilitatea serviciilor digitale
oferite cetatenilor si mediului de afaceri din judetul Giurgiu.

5.3. Descrierea Solutiei informatice de digitalizare a serviciilor publice in cadrul Consiliului
Judetean Giurgiu -

5.3.1. Portal public de gestiune integratd a Serviciilor Publice Digitale

Portalul ce se doreste a fi implementatd in activitatea curenté a beneficiarului implica o serie de
soluii tehnice pentru furnizare serviciilor de catre institutie la gradul 5 de sofisticare digital3.
Astfel ele trebuie expuse prin intermediul unui sistem informatic care 53 prezinte capabilitdti de
interconectare si interoperabilitate pentru schimburile de date (ex. serviciile s3 poata fi accesate
prin si intermediul identit3{ii electronice create de platforma nationald RoelD}, s3 fie accesibil de
pe orice dispozitiv, sd poatd gestiona atit depunerea solicitirilor pentru serviciile respective
(front-office) cat si gestiunea internd a procedurilor operationale de furnizare a respectivului
serviciu (back-office). In egald m3suri, pentru furnizarea acelor servicii ce implici schimburi de
date cu alte institutii, platforma trebuie s3 prezinte capabilititile tehnice de comunicare
bidirectionald cu alte entitdti, atdt ale administratiei publice centrale, ale administratiei publice
locale, cét si cu entitti private.

Pentru transpunerea serviciilor publice complet in mediul digital solutia trebuie si asigure:

- Deplina conformitate cu legislatia national3 si europeani in ceea ce priveste activititile
administratief publice si gestionarea serviciilor publice aflate Tn responsabilitate;

- Standardizare si uniformizarea proceselor interne si a instrumentarului digital utilizat la
nivelul institugiei;

- Interconectarea si interoperabilitatea intre institutii si sisteme;

- Asigurarea pentru cetateni si mediul de afaceri a unui punct de acces centralizat la
serviciile publice gestionate de institutie;

- Transpunerea completd a modului de lucru de la cel traditional, pe hartie, la digital;
- Realizarea e-guvernarii depline la nivel institutional;
- Implementarea masurilor de securitate cibernetica.

Avand n vedere faptul ca la in acest moment institutia se afl la un nivel foarte scizut de
digitalizare, faptul cd obiectivul final al proiectului il reprezintd optimizarea infrastructurii
tehnologice, optimizarea proceselor i furnizarea de servicii publice digitale, activititile realizate
prin proiect trebuie standardizate si uniform realizate pentru intreaga institutie.
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Din punct de vedere tehnic pentru Consiliul Judetean Giurgiu, serviciile publice vor fi dezvoltate
pe o solutie informaticd de tip SaaS (Software as a Service), care va include urmatoarele
componente critice:
(1) Managementul identititilor electronice 5i autentificarea, inclusiv capabilitdtile de
interconectare cu platforma nationala RoelD.
{2) Interconectarea si interoperabilitatea inter si intra-institutionald, asigurand un flux
optim de date intre institutii si departamente.
(3) Securitatea si auditul platformei, pentru protejarea datelor si monitorizarea accesului

Sub aspect tehnic pentru Directia General3 de asistentd sociald si protectie a copilului serviciile
publice vor fi dezvoltate pe o solutie informatica de tip SAAS — Software as a Service- care, pentru
atingerea obiectivelor de proiect, va include 6 componente critice:

(1) Managementul identitdtilor electronice si autentificarea (aldturi de capabilitatile de
interconectare cu platforma nationala RoelD)

(2) inregistrarea operatiunilor administrative si managementul documentelor
(3) Interconectarea si interoperabilitatea inter si intra-institutionala

{4) Arhivarea si indosarierea electronica

{5) Semnarea si sigilarea electronica calificata

{6) Securitatea si auditul platformei

in cele ce urmeazi, componentele tehnice ale solutiei informatice vor fi descrise ca un
ansamblu unitar, desi acestea deservesc doua institutii distincte — Consiliul Judetean Giurgiu si
Directia Generald de Asistentd Sociald si Protectia Copilului — si vor fi utilizate diferentiat in
functie de nevoile specifice ale fiecarei institutii.

Aplicatia, prin intermediul framework-ului de integrare, va fi capabila sa “consume” in mod nativ
identititile electronice rezidente in platforma de management al identitatilor asigurdnd stocarea,
vizualizarea, sortarea si filtrarea istoricului de comunicare al fiecadrei identitdti. Solutia va stoca
metadate specifice comunicarilor inter si intra-institutionale precum si stari specifice proceselor
din administratia publica.

Solutia va include o0 componenta de semnare si sigilare electronica calificata ce va presupune atat
optiunea primard, cdt una de back-up si care va permite semnarea si sigilarea electronica
calificatd a documentelor, individuald sau in pachete, direct Tn fluxul de lucru fara a fi nevoie de
descarcarea fisierelor. Fluxuriie vor putea fi definite atdt inter cat si intra institutional.

Aplicatia va fi integra atdt capabilitdti de comunicare prin formulare electronice de tip smart
asigurand conversia automatd a continutului acestora in format PDF cat si instrumente de
inteligentd artificiala contextuald precum speech to text, text tu speech, traduceri dinfin mai
multe limbi.

Aplicatia va asigura conformitatea cu prevederile actelor normative europene elDAS, GDPR si
Directiva (UE) 2022/2555 a Parlamentutui European si a Consiliului Europei din 14 decembrie
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2022 privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, precum si
cu standardele europene ETSI EN 319 401 V2.3.1 privind Cerinte generale ale politicii pentru
furnizorii de servicii de incredere valabil la momentul derulérii procedurii de atribuire, respectiv
ETSI EN 319 521 v1.1.1 {2013-02) privind Politica si cerinfele de securitate pentru furnizorii de
servicii de livrare electronica inregistrata.

< Managementul identititilor electronice si autentificarea — managementul identitatilor
electronice va adresa urmaitoarele aspecte cheie:

Stabilirea identitdtii electronice a persoanelor fizice si persoanelor juridice (inclusiv
alte institutii) la nivelul sistemului;

Stabilirea identitatilor electronice ale structurilor interne ale institutiei si ale
angajatilor din aceste structuri (ex. configurarea solutiei informatice prin
virtualizarea institutiei, crearea identitatilor electronice ale angajatilor, etc.);

Stabilirea setului de validari necesare asigurarii unui control eficient al acuratetei
datelor;

Identificarea §i autentificarea in sistemul informatic;
Procesul de administrare a drepturilor de acces specifice fiecirui tip de utilizator;
Procedurile de actualizare si auditare a accesului la datele cu caracter personal;

Integrdrile necesare pentru asigurarea unor identitati precise pentru fiecare entitate
in parte (interconectare cu ANAF, RECOM, servicii de incredere);

Nomenclatoarele de obiecte necesare managementului identititilor (ex.
Nomenclator ~ stradal, nomenclatorul  unitdtilor  administrativ-teritoriale,
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nomenclatorul institutiilor publice, nomenclatorul tipurilor de persoane juridice,
etc.);

o Parametrizarea motoarelor de cutare {(ex. structuri de filtre, sortari, vizualizari, etc.);
o Parametrizarea de rapoarte specifice mentenantei identitatilor;

G Aspectele de securitate specifice managementului identitdtilor (ex. stabilirea
gradului de dificultate al parolelor de acces, asigurarea unicitétii identitatii la nivel de
sistem, autentificarea multifactor, semn3dtura electronicd calificatd si sigiliul
electronic calificat etc.)

*Notd: Managementul identitdtilor se va face centralizat in conformitate cu prevederile
regulamentului elDAS si ale standardufui ETSI EN 319 521 V1.1.1 din februarie 2019

%+ Inregistrarea operatiunilor administrative si managementul documentelor — inregistrarea
operatiunilor administrative va adresa urmitoarele aspecte specifice activitatii institutiilor
publice:

© Stabilirea structurilor de date ce definesc operatiunile si actele administrative la
nivelul sistemului;

o Modalitatea de Tnregistrare a operatiunilor administrative si a actelor
administrative si de evitarea a dublei inregistrari;

© Modalitatea de generare a registrelor la nivelul institutiei si mentenanta
multianual3 a acestorg;

© Modalitatea de acordare a numerelor de inregistrare si de asigurare a unitatii

acestora la nivel de sistem;

Definirea si operationalizarea procedurilor de registraturs fizica si registratura online;

Modalitatea de repartizarea a lucrérilor;

Stabilirea si gestionarea drepturilor de acces la registrele de inregistriri;

Sincronizarea registrelor cu arhiva electronici;

Parametrizarea motoarelor de cautare (ex. structuri de filtre, sortdri, vizualizdri, etc.);

Parametrizarea de rapoarte specifice gestiunii registrelor electronice si

stabilirea drepturilor de acces la rapoarte;

o Aspectele de securitate specifice inregistririi operatiunilor si actelor
administrative (ex. asigurarea unicitdtii numdrului de inregistrare, asigurarea
unicitétii operatiunii si actelor administrative, stabilirea drepturilor de acces la
inregistrarile din registre, etc.).

Q 0O 0 0 0 O

*Notd: Inregistrarea operatiunilor si actelor institutiei se va face in conformitate cu
prevederile standardului ISO 15489-1D din 2016 privind managementul inregistrdrilor
In sistemele de Records Management.

o

** Interconectarea si interoperabilitatea inter si intrainstitutionald (include fluxurile
electronice automatizate de lucru) — va adresa urmitoarele aspecte ce tin de
asigurarea schimbului de date, informatii si documente in relatia cu cetitenii si mediul
de afaceri si in relatia cu aite institutii si intre structurile interne ale beneficiarilor:

o Operationalizarea canalelor de comunicatii inter si intra-institutionale menite
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sa asigure transportul datelor;
o Operationalizarea canalelor de comunicare cu cetdtenii i mediul de afaceri;

o Asigurarea procedurilor de fincdrcare, transport, livrare si vizualizare a
continutului, a

o datelor si documentelor;
o Procedurile de parametrizare a fluxurilor de comunicare;

o Stabilirea structurilor de date si algoritmilor de validare ce fac obiectul
transferului;

o Automatizarea capabilitatilor de expediere a continutului;
o Parametrizarea livrarilor in functie de competentele destinatarului;
o Asigurarea capabilitdtilor de conversie a fisierelor in format PDF;

o Sincronizarea cu componenta de management al identitatilor, cu cea de
inregistrare, precum si cu cea de arhivare si indosariere electronicd;

o Configurarea tuturor formularelor electronice ce tranziteazd fluxurile
electronice de lucru si asigurarea exportului de date in formate standardizate
catre destinatari (ex. formulare pentru cetateni, formulare pentru activitatea
interna a institutiei, formulare destinate comunicarii inter-institutionale, etc.);

o Operationalizarea interconectivitatii cu entitdtile care detin identitate
electronica la nivelul platformei si cu cele care nu detin o identitate electronica
n sistem;

o Asigurarea mijloacelor colaborative de lucru {ex. audio-video conferinte,
partajarea de ecrane, chat, documente colaborative, transfer de fisiere, etc.);

o Asigurarea si mentenanta APl-urilor de interconectare cu furnizorii de servicii
de semnare electronicé calificatd, cu furnizorii de servicii de sigilare electronica
calificatd, cu ANAF, cu RECOM, cu alti furnizori.

*Notd: Interconectarea si interoperabilitatea se va face in conformitate cu prevederile
standardului ETSI EN 319 521 V1.1.1 / 2019 si ale legii 242 din 2022 privind schimbul
de date intre sisteme informatice

Arhivarea si indosarierea electronica — arhivarea electronica a documentelor va
adresa problematica specifica referitoare la urmatoarele aspecte:

o Asigurarea procedurilor de creare si parametrizare multianuald a
nomenclatorului arhivistic {grupele de documente);

o Gestionarea structurilor de metadate pentru documentele arhivate;

o Asigurarea procedurilor de creare si parametrizare multianual3 a structurii de
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indosariere a actelor {dosarele de acte);
© Acordarea drepturilor de acces la grupele si dosarele de documente;
o Automatizarea arhivdrii electronice a documentelor;
o Intretinerea listelor de documente;
O Asigurarea procedurilor de acces la arhiva electronici istorici;
O Asigurarea mecanismelor de mutare a documentelor intre grupele de arhiva;
©  Asigurarea motoarelor de ciutare Th grupele arhivistice;

o Implementarea mecanismelor de sortare a documentelor in vederea

distrugerii;
o Implementarea masurilor de auditare a accesului la documente;

o Parametrizarea de rapoarte specifice arhivirii electronice si stabilirea
drepturilor de acces la rapoarte.

*Notd: Arhivarea electronicd se va face in conformitate cu prevederile legale
referitoare la arhivarea documentelor electronice.

-,

% Semnarea si sigilarea electronica calificat3 in cloud - va adresa nevoile specifice ce tin
de gestionarea fluxurilor de avizare si aprobare dup3 cum urmeazi:

o Sincronizarea semndturii electronice calificate cu platforma pentru a
operationaliza fluxurile de avizare / aprobare configurate n activitatea
curents;

o Apelarea serviciilor API pentru semnare si sigilare electronic3 calificats;

o Crearea i managementu! dinamic al fluxurilor de semnare consecutive sau
concomitente (inclusiv anularea si reconfigurarea acestora);

o Stabilirea, configurarea i managementul motivelor de semnare;
o Creareasiintretinerea listelor de semnatari si a competentelor lor de semnare;

© Asigurarea serviciilor de validare a semniturilor electronice calificate aplicate
documentelor;

© Pozitionarea semnaturilor pe document in functie de context;
© Integrarea semnaturii olografe in semnatura electronici calificata;

o Autentificarea securizatd in serviciul de semnare si semnarea documentelor
fdra ca acestea s3 pariseascs sistemul;

O Integrarea cu componenta de management a identitatilor, cu cea de
management alinregistrarilor, cu cea de interconectivitate siinteroperabilitate
multiinstitutionald si cu arhiva electronics;
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o Asigurarea serviciilor de semnare multi-vendor (ex. sistemul sd suporte
semnarea electronicd in flux cu semndturi electronice de la mai multi furnizori);

o Asigurarea proceduritor de semnare cross-platforme {ex. o sesiune de semnare
sd poatd parcurge mai muite piatforme informatice).

< Securitatea §i auditul platformei — componenta de securitate va adresa nevoile
specifice:

c Implementarea politicilor si procedurilor de securitate ce privesc comunicatia
ntre utilizatori;

o Implementarea instrumentelor de autentificare si autorizare pe baza rolurilor
detinute de fiecare utilizator la nivel de sistem;

o Protejarea impotriva accesului neautorizat in sistem;

o Administrarea drepturilor de acces si parametrizarea algoritmilor de
autorizare automatd la continutul din platforma al utilizatorilor;

o Implementarea de mecanisme de asigurare a integritatii datelor si a restituirii
acestora in situatia unor incidente operationale sau de securitate;

o Implementarea procedurilor de creare, gestionare si criptare a credentialelor
de acces la sistem;

o Capturarea motivelor de acces la date;
o Crearea si Intretinerea dinamica a sistemului de loguri

o Stabilirea instrumentelor de monitorizare a platformei

5.3.2. Digitalizarea servidiilor publice oferite de Departamentul de Urbanism din cadrul CJ
Giurgiu

Cerinte generale, principii 5i optiuni tehnologice

Pentru digitalizarea serviciilor publice urbanistice, se va utiliza o platforma GIS care va utiliza o
arhitectura cloud modulara, scalabild si orientata pe servicii (SOA). Principiile fundamentale includ
modularitatea, scalabilitatea, securitatea si interoperabilitatea, respectand standardele INSPIRE si
CGC, si protocoale precurn WMS, WFS si RESTful APf. Arhitectura se va baza pe containerizare si
orchestrare, folosind baze de date relationale si NoSQL pentru stocarea datelor geospatiale si
configurdrilor aplicatiilor.

n vederea asigurarii unei interoperabilititi depline la nivel national si european, infrastructura cloud
hibrid propusa este proiectatd pentru a permite interconectarea securizatd si bidirectionald cu
cloudul guvernamental. Aceasts integrare permite schimbul automat de date cu platformele centrale
(RoelD, Ghiseul.ro, STS, ANAF, ONRC etc.), asigurdnd conformarea cu strategia nationald privind
transformarea digitald si principiul ,Once Only”.
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Functionalitati specifice tehnologiilor avansate

Sistemul va integra tehnologii avansate, incluzind:

. Procesarea si analiza in timp real a datelor provenite din diverse surse.

o Utilizarea inteligentei artificiale pentru analize predictive si optimizarea deciziilor.
. Orchestrare automata a resurselor prin containere software.

. Automatizarea fluxurilor de lucru prin tehnologii low-code,

Arhitectura functionald a Platformei Cloud GIS
Platforma Cloud GIS va fi structurata in urmatoarele componente principale:
1. Portal de aplicatii

Platforma web centralizats, ce ofera acces unificat la aplicatiile GIS, gestionand utilizatorii si
permisiunile acestora, fiind configurabild 5i extensibild fara limitari impuse de licentiere.

2. Aplicatie de tip Portal WebGIS

Oferd interactiune graficd online cu date geospatiale, permitand vizualizarea, interogarea, analiza si
editarea datelor. Include functii de analiz3 spatiald, gestionarea utilizatorilor si integrare cu standarde
0GC.

Portalul WebGIS va avea urmatoarele componente principale:

. Gestionarea datelor geospatiale.

. Analiza si interogare spatiald.

. Vizualizare interactivd a datelor spatiale.
- Procesare a datelor in timp real.

. Integrare cu sisteme externe.

. Securitate si autentificare avansata.

3. Server GIS

Componentd centrald pentru publicarea si procesarea datelor geospatiale prin servicii standard OGC,
asigurand interoperabilitate 5i performantd scalabild fir3 restrictii tehnologice sau la modalitatea de
licentiere.

4, Sistem de stocare a datelor geospatiale

Baza de date geospatiald performanta si scalabild, oferind stocarea structurati a datelor geografice si
functii avansate pentru analize spatiale, compatibil3 cu standarde internationale.

5. Aplicatie desktop GIS

Instrument software specializat, instalabil local, dedicat vizualizirii, editirii si analizei detaliate a
datelor geospatiale.

Arhitectura tehnici a Platformei Cloud GIS

Platforma GIS utilizeazd o arhitecturd orientatd pe servicii (SOA), containerizatd, cu orchestrare
automats, asigurand flexibilitate, scalabilitate si securitate optim3 a resurselor si datelor gestionate.
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Interfete si fluxuri de date

Platforma va oferi interfete intuitive web si API-uri standard pentru integrarea datelor provenite din
multiple surse, asigurdnd interoperabilitatea cu sisteme externe. Vor fi incluse interfete pentru
colectarea datelor in timp real si import/export in formate standardizate.

Cazuri de Utilizare Specifice

Platforma GIS este proiectati sd gestioneze si s3 disemineze date geospatiale aferente temelor
INSPIRE, cu instante specifice WebGIS dedicate fiecdrei teme, gestionate centralizat prin Portalul de
Aplicatii GIS. Fiecare instanta tematica va utiliza date specifice si functionalitdti adaptate, respectand
legislatia aplicabild pentru temele INSPIRE si interoperabilitatea prin standardele OGC.

Dashboard managerial pentru decizii si indicatori {Business Intelligence GIS)

Platforma va integra un dashboard managerial interactiv pentru monitorizarea si analizarea
indicatorilor-cheie bazati pe date geospatiale, sprijinind procesul decizional la nivel judetean.

Principalele domenii monitorizate includ:

. Dezvoltarea infrastructurii.

. Indicatori demografici si socio-economici.

° Monitorizarea mediului i riscurilor naturale.
* Performanta investitiilor publice.

. Calitatea si accesibilitatea serviciilor publice.

Strategia si Procedurile de Migrare Initiala a Datelor

in faza de implementare, va fi elaboratd o strategie detaliat si proceduri clare pentru migrarea initial3
si sigura a datelor existente, Tn noua platforma GIS.

Managementul utilizatorilor si accesul la sistemul GIS

Accesul la sistem va fi controlat prin autentificare si autorizare bazatd pe roluri (RBAC), autentificare
multi-factor si gestionarea centralizatd a utilizatoriler, cu acces diferentiat pentru utilizatori interni si
publici.

Interconectarea si interoperabilitatea

Sistemul va fi complet interoperabil, folosind standarde deschise {INSPIRE, OGC) si API-uri
standardizate pentru integrare interinstitutionala eficienta.

Arhitectura cloud hibrid este proiectatd modular si interoperabil, fiind capabila sa se conecteze direct
cu infrastructura cloudului guvernamental, utilizind protocoale securizate, API-uri standardizate si
mecanisme de federare a identitatilor. Aceastd conexiune va permite integrarea cu sistemele
informatice ale administratiei centrale, conform cerintelor Strategiei Nationale privind Cloudul
Guvernamental $i cu respectarea Regulamentului (UE) 2022/2555.

Procedura de recuperare in caz de dezastre (Disaster Recovery)

in cazul unui incident major sau dezastru care afecteaza infrastructura locald, procedura de
recuperare consta Tn activarea mecanismului de restaurare a datelor din cloudul guvernamental,
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unde sunt stocate copii de siguran{d integrale ale sistemelor critice. Restaurarea se realizeaza prin
autentificare securizatd si initierea procesului de descircare si reinstalare a ultimului back-up
complet, garantand reluarea functionarii aplicatiilor si serviciilor digitale intr-un timp minim, conform
planului de continuitate operationald.

Securitatea si auditul platformei

Securitatea va fi garantatd prin autentificare §i autorizare granulari, criptare avansati a datelor si
comunicatiilor, monitorizare si auditare detaliatd a activititilor utilizatorilor, si m3suri robuste
impotriva atacurilor cibernetice.

Confidentialitatea datelor

Confidentialitatea datelor va fi asiguratd prin politici stricte de acces, anonimizarea sau
pseudonimizarea datelor sensibile si respectarea legislatiei privind protectia datelor personale.

Cerinte non-functionale ale proiectului

Platforma GIS va asigura:

. Performanta optimi si scalabilitate flexibil3.

. Disponibilitate ridicat3 si recuperarea rapidi a datelor.

. Flexibilitate adaptata diverselor scenarii.

. Suport tehnic pe perioada implementarii si sustenabilitatii.
. Management eficient al calitatii.

. Proceduri regulate de backup si recuperare a datelor.

5.4. Indicatori Tehnico-Economici

Indicatorii tehnico-economici reprezinta un element esential in analiza fezabilitatii si viabilitatii unui
proiect informatic. Acestia oferd o imagine clard asupra resurselor necesare, costurilor implicate,
beneficiilor anticipate si rentabilitatii investitiei. Avind in vedere perioada de referinta de 5 ani, au
fost identificati urmatorii indicatori relevanti pentru cele trei componente majore ale proiectului —
Portalul de Digitalizare Servicii Publice, Cloud-ul Hibrid si Platforma Cloud GIS:

1. Costuri

* Costurile de investitie includ achizitia de echipamente hardware si licente software necesare
implementarii Portalului de Digitalizare, Cloud-ului Hibrid si Platformei Cloud GIS, dezvoltarea,
instalarea, configurarea si punerea in functiune a solutiilor, dezvoltarea serviciilor digitale,
consultanta de specialitate, activitati de infarmare si publicitate, audit tehnic si operational. Aceste
costuri au fost stabilite prin comparatie cu proiecte similare implementate in institutii de acelasi tip,
avind o valoare estimata de 27,584,441.25 RON fara TVA (5,542,828.69 EUR far3 TVA)

» Costurile operationale acopera cheltuielile cu personalul IT responsabil de mentenanta si suport
tehnic continuu, actualizérile periodice de securitate si functionalitate, licentele software anuale
aferente solutiilor informatice utilizate Tn cadrul celor trei platforme.
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+ Costurile totale reprezintd suma costurilor de investitie si a celor operationale pentru toate cele
trei platforme (Portalul de Digitalizare, Cloud-ul Hibrid, Platforma Cloud GiS) pe intreaga durats de
viata a proiectului.

2. Beneficii
s Cresterea productivitatii

o Portalul de Digitalizare va genera o Tmbunatitire estimatd la 50% a productivitatii
administrative prin reducerea timpilor necesari realizdrii sarcinilor si eficientizarea
activitdtilor angajatilor.

o  Cloud-ul Hibrid va asigura optimizarea resurselor informatice si va accelera fluxurile
operationale, estimandu-se o reducere suplimentard de 40% a timpului de rdspuns pentru
accesarea si prelucrarea datelor.

o Platforma Cloud GIS va reduce cu cel putin 0% timpul alocat colectdrii, analizarii si raportarii
datelor geospatiale, prin automatizarea proceselor i integrarea datelor din surse multiple.

+ Reducerea costurilor

o  Digitalizarea prin Portalul de Digitalizare va duce la 0 scddere de minimum 70% a costurilor
anuale cu hartia si consumabilele pentru imprimante/scannere si expedierea corespondentei,
incepand cu anul 3 de exploatare.

o  Implementarea Cloud-ului Hibrid va reduce cheltuielile IT operationale cu aproximativ 50%,
datorita eficientizarii infrastructurii, utilizarii resurselor scalabile si automatizirii
mentenantei.

» Optimizarea bugetara

o Economiile generate prin cele trei platforme vor permite realocarea resurselor financiare si
umane catre activitdti strategice si prioritare la nivelul Consiliului Judetean.
¢ imbunititirea procesului decizional

o  Portalul de Digitalizare va creste cu 60% viteza decizionald prin acces rapid si centralizat la
informatii actualizate si un nivel de acces la date imbunatatit cu 80%.

¢ Cloud-ul Hibrid va Tmbunitati calitatea datelor gestionate aferente GIS, crescdnd viteza
deciziilor bazate pe date corecte si actualizate cu pana la 70%.

o  Platforma Cloud GIS, prin modulul s3u de Business Intelligence Geospatial, va creste eficienta
deciziilor administrative si planificarii teritoriale cu cel putin 80%, datoritd accesului imediat
la analize complexe si date spatiale integrate.

« 3. Impact
* (Cresterea satisfactiei beneficiarilor servidiilor

o  Portalul de Digitalizare va facilita accesul cetdtenilor si mediului de afaceri la servicii publice
digitale intuitive si rapide, crescand rata de adoptare si utilizare a serviciilor digitale.
o Cloud-ul Hibrid va asigura continuitatea serviciilor publice urbanistice digitale, reducind

120




timpii de indisponibilitate si crescand satisfactia utilizatorilor.

o Platforma Cloud GIS va imbunitati transparenta si accesul public la date geospatiale,
generind o utilizare si reutilizare sporite si un nivel crescut de implicare din partea comunitatii
locale.

« Tmbunititirea experientei angajatilor

o Toate cele trei platforme vor contribui la dezvoltarea competentelor digitale ale personalului,
simplificarea sarcinilor de lucru si cresterea generald a satisfacgiei angajatilor prin reducerea
stresului generat de procesele manuale si repetitive.

* Impact pozitiv asupra mediului

o Digitalizarea complet3 (Portal, Cloud Hibrid, GIS} va determina o reducere substantiala a
consumului de hartie, materiale consumabile si a deplasdrilor pentru distribuirea si
colectarea documentelor fizice, contribuind astfel direct la reducerea amprentei de carbon si
protectia mediului Tnconjurator.

+ 4, Riscuri
s Riscuri financiare

o Intarzieriin accesarea fondurilor necesare implementarii proiectului
o Intarzieri in decontarea cheltuielilor necesare implementirii proiectului.
s Riscuri tehnice

o Potentiale intarzieri in implementarea si configurarea complexa a solutiilor informatice.
o Posibile probleme in integrarea si interoperabilitatea sistemului GIS cu alte sisteme
informatice existente.
o Dificultiti de adoptie institutionald a noilor tehnologii digitale integrate in toate cele trei
platforme.
o Dificultsti in adoptarea semnaéturii electronice si a sigiliului electronic la nivel institutional
+ Riscuri de management

o Decizii intarziate privind atribuirea rolurilor si responsabilitatilor specifice implementarii si
utilizarii platformelor digitale integrate.

+ 5. Altiindicatori relevanti

Pe lingi indicatorii tehnico-economici mentionati, se iau in considerare si urmatorii factori esentiali
pentru cele trei platforme:

¢ Obiectivele strategice ale institutiei — Portalul de Digitalizare, Cloud-ul Hibrid si Platforma Cloud
GIS sunt dezvoltate conform directiilor strategice institutionale privind transformarea digitald si vor
contribui la atingerea acestora.

» Cerintele utilizatorilor — Toate solutiile vor fi orientate catre utilizator, intuitive si proiectate in
functie de nevoile specifice ale personalului si cetdtenilor.
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6.

* Adaptabilitatea la schimbirile pietei — Arhitectura modulara si flexibild utilizatd pentru cele trei
platforme permite adaptarea rapida si continud la evolutia tehnologicd si schimbdrile legislative sau
administrative viitoare, integrarea rapida a noilor cerinte si tehnologii emergente.

5.5. Nominalizarea sursei de finantare a proiectului

Consiliul Judetean Giurgiu, urmdreste finantarea acestui proiect prin fondurile externe
nerambursabile, in concret prin obtinerea finantdrii puse la dispozitie n cadrul Programului
Regional Sud-Muntenia 2021-2027 - Prioritatea 1 (P1) — O regiune competitivd prin inovare,
digitalizare si intreprinderi dinamice, Obiectivul specific (RSO1.2)- Valorificarea avantajelor
digitalizarii, in beneficiul cetdtenilor, al companiilor, al organizatiilor de cercetare si al autoritatilor
publice, Operatiunea B — Valorificarea avantajelor digitalizdrii, Tn beneficiul cetatenilor, al
organizatiilor de cercetare si al autoritatilor publice, prin investitii in dezvoltarea infrastructurii,
serviciilor si echipamentelor IT relevante 5i necesare.

Astfel fondurile puse la dispozitie prin prezentul apel vor acoperii costurile ocazionate de scrierea,
atribuirea, implementarea, auditarea si sustenabilitatea proiectului.

IMPLEMENTAREA PROIECTULUI
6.1. Informatii despre entitatea responsabild cu implementarea protectului

Solicitant/beneficiar: Consiliul Judetean Giurgiu
Adresa: Bulevardul Bucuresti, nr.10, judetul Giurgiu, Romania
CIF: 4938042

6.2. Strategia de implemntare

Implementarea proiectului va fi una etapizata, va include toate etapele prevdzute in legislatia de
specialitate si va respecta intocmai prevederile Ghidului Solicitantului.

s Durata proiectului

Proiectul va fi implementat pe o perioadd de 24 luni incepand de la momentul
contractului de finantare, activitdtile incluzand pregatirea documentatiei de atribuire,
evaluarea ofertelor, atribuirea si semnarea contractului cu furnizorii selectati si
maonitorizarea implementdrii efective.

+ Graficul de implementare

Graficul estimativ de implementare al proiectului reflectd etapizarea si activitatile
stabilite in cadrul proiectului si respectd intervalul mentionat fn Ghidul Solicitantului.
Intervalele evidentiate pot fi ajustate de echipa de proiect in functie de modul efectiv de
derulare a proiectului si de factorii ce vor apdrea pe parcursul implementarii
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Calendarul de implementare este realist, durata activitatilor sunt corect estimate, iar succesiunea in timp a
activitatilor este logica si rezonabila.

6.3. Strategia de operare si intretinere

Strategia de operare si intretinere este esentiald pentru atingerea obiectivelor proiectului si se bazeazi pe
teza principald ca simpla configurare si instalare a solutiilor informatice {platforma digitalizare, cloud hibrid
si platforma cloud GIS), alaturi de dezvoltarea serviciilor digitale, nu este suficientd pentru atingerea
obiectivelor. Atingerea obiectivelor proiectului este conditionatd de asumarea si asigurarea unui ansamblu
decizional complex compus din masuri organizatorice si decizii manageriale menite si garanteze, pe de o
parte, o adoptie cat mai extinsd a serviciilor publice digitale, precum si imbunititirea semnificativi a
competentelor digitale ale angajatilor si cetatenilor, iar pe de alt3 parte, s3 asigure o tranzitie eficients de
la modul in care institutia functioneazd in prezent la un model integrat de e-guvernanti depling,
interconectata si interoperabild.

Strategia presupune o segregare clard a responsabilit3ilor intre beneficiar si furnizorii solutiilor cloud 1aa$
/ PasS$ si cloud Saa$ pentru cele trei platforme informatice. Astfel, pe intreaga perioadi de durabilitate a
preiectului, activitdtile de mentenantd vor cddea in sarcina exclusiva a furnizorilor, in timp ce institutia va
gestiona aspectele de ordin procedurat §i de administrare functional3 a sistemelor.

Sistemele informatice vor dispune de o perioad3 de garantie a functionalititilor instalate si a serviciilor
dezvoltate (5 ani), iar costurile de exploatare vor fi asumate de furnizorii SaaS pe intreaga perioad3 de
durabilitate a proiectului. Institutia va avea responsabilitatea asigurdrii continuitdtii de exploatare a
sistemelor ulterior acestei perioade.
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» Din perspectiva instit

utiei trebuie avute in vedere etape de ordin strategic, fiecare dintre

acestea caracterizate de metode, resurse si riscuri potentiale asociate, dupd cum urmeaza:

9,

< Implementarea la nivelul institutiei a unui concept procedural de administratie

digitald interconectatd si interoperabila. Pentru realizarea acestei etape se vor folosi

metode specifice §i se vor asigura resurse adecvate, dupa cum urmeaza:

« Metode

Se are in vedere integrarea unei metodologii de transformare digitald care

constd in:

1.

¢ Resurse

o 0 0

o
* Riscuri

Au fost i

o]

Revizuirea intregului cadru procesual / procedural al institutiei
beneficiare astfel incat procesele si procedurile de lucru asociate s3 fie
aliniate cu capabilitdtile tehnice ale sistemului.
Aprobarea unui Plan de Masuri privind transformarea digitala.
Desemnarea unui Comitet de Transformare Digitald care s3
monitorizeze implementarea planului de masuri.
Inserarea competentelor digitale in toate fisele de post ale
angajatilor:

a. Stabilirea setufui de cunostinte si competente digitale

obligatorii pentru angajati;
b. Maodificare, comunicare si asumarea personald a noilor fise
de post;

¢. Corelarea fisei posturilor cu procedurile de lucru.
Standardizarea modului de lucru |2 nivel institutional:
Crearea i comunicarea standardelor de lucru digital dublata de luarea
la cunostintd despre existenta si obligativitatea standardelor de citre
toti angajatii entitatilor implicate.
Implementarea obligativitatii utilizarii sistemelor electronice pentru
orice proces.
Obligativitatea justificirii in drept a situatiilor cdnd apar limitari in
procesul de transformare digitala

Umane;
Financiare;
Materiale;
Comunicationale.

dentificate urmdatoarele potentiale riscuri:

Institutia sa nu ia deloc sau sd nu ia la timp deciziile necesare pentru a
stabili cadrul intern transformational ceea ce poate conduce la ratarea
obiectivelor asumate.
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¢]

Teama de schimbare, reticenta angajatilor si lipsa de implicare a
acestora in parcurgerea etapelor specifice tranzitiei la un model de
guvernare digitald ceea ce va crea tensiune, incertitudine si ezitdri la
nivelul angajatilor institutiei.

Aplicarea unei strategii de comunicare gregite care ar putea afecta
nivelul de implicare si increderea angajatilor in succesul demersului.
Lipsa de sustinere din partea echipei de management a institutiei
pentru angajati pe perioada de referinta.

< Implementarea unui cadru evolutiv de instruire al angajatilor in ceea ce priveste

competentele digitale — |a nivelul institutiei trebuie formalizat si comunicat pachetul

de competente digitale obligatorii pe care angajatii trebuie 53 le defina pentru a putea
s3 isi exercite atributiile de serviciu intr-un model de lucru digital. in acest sens trebuie

avute in vedere urmatoarele metode, categorii de resurse si potentiale riscuri:

¢ Metode:

Formalizarea pachetului de competente digitale si monitorizarea perfarmantei
angajatilor:

o]

o]

s}

S3 cuncascd si sd detind identitate electronicd personald si
profesionald;

S3 stie s& foloseasca semnatura electronica calificata;

$a cunoasca regulile de securitate cibernetica;

S3 cunoascd conceptele de canale de comunicare electronica
certificatd si standardele de industrie cu privire la dimensiunea
fisierelor ce pot fi transmise prin aceste canale;

S3 stie sa arhiveze electronic;

53 stie 53 indosarieze electronic;

53 detind cunostinte despre confidentialitatea actelor 5i datelor din
activitatea zilnic3;

Sa cunoascd principiile Tnregistrarii documentelor electronice si 53 le
respecte;

Sa stie sd lucreze in mod colaborativ in spatiul digital;

Sa cunoasca functionalitdtile principalelor aplicatii de tip web browser
existente {Chrome, Edge, Mozilla, Brave, Safari) atat pe dispozitiveie
fixe cat si pe ceie mobile;

53 utilizeze la un nivel avansat suita de aplicatii Microsoft Office {in
mod deosebit Word §i Excel} si sa cunoasca si sa utilizeze la un nivel
avansat aplicatia Adobe reader;

Sa cunoasca §i sa respecte metodologia de completare a formularelor
tipizate;

Sa detind cunostinte de legislatie specificd guvernantei spatiului
digital.
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Gestionarea identitatii digitale, autentificare i securitate in medi
cloud.

Lucru colaborativ securizat si gestionarea informatiilor sensibile n
mediul ctoud.

Utilizarea aplicatiilor GIS web, portaluri si aplicatii desktop GIS.
Editarea si analiza datelor geospatiale.

Cunostinte de baza privind standardele INSPIRE si interoperabilitatea
geospatiala.

¢ Resurse necesare:

o 0O O

(o]

Umane;
Materiale;
Financiare;
Comunicationale.

* Riscuri potentiale:

(o]

R

Implicarea deficitard a responsabililor cu crearea si formalizarea
pachetului de competente digitale destinate angajatilor.

< Implementarea unui plan continuu de asigurare a nivelului optim de dotare necesar

operationalizarii conceptului de institutie digitalda - la nivelul institutiei trebuie

formalizat si comunicat un plan multianual de asigurarea a dotarilor logistice necesare
functiondrii integrate a celor trei platforme digitale in vederea sustinerii procesului de

transformare digitala. In acest sens trebuie avute in vedere urmitoarele metode,

categorii de resurse si potentiale riscuri dupd cum urmeaza:

* Metode

o]

o

* Resurse

o
o
o

* Riscuri

Aprobarea unui calendar de retehnologizare a tuturor entitatilor

implicate;

Asigurarea unui nivel de dotare hardware si capabilitéti de retea:

- Asigurarea de semnituri electronice si sigilii electronice
calificate pentru toti angajatii;

- Asigurarea unor conexiuni de internet de mare vitezi
pentru toate institutiile beneficiare;

- Asigurarea de echipamente desktop adecvate procesarii
digitale;

- aechipamentelor de scanare;

- Asigurarea necesarului de licente.

Umane;
Materiale;
Financiare.
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o]

R/

operational pentru a asigura un serviciu fiabil si de inalta calitate:

» Planificare:

+ Monitorizare:

o]

o Tntretinere

o)

<

C

» Gestionarea schimbarilor:

o]

* Securitate:

o

o

o]

+ Managementul performantei:

o]

o]

¢ Consideratii suplimentare:

% Din perspectiva furnizorilor trebuie avute in vedere urméatoarele aspecte de ordin

Implementarea unui proces de gestionare a schimbdrilor pentru a

Lipsa resurselor necesare asigurarii suportului logistic.

Stabilirea obiectivelor O&M pentru sistemele cloud.

Definirea proceselor si procedurilor O&M.

Identificarea resurselor necesare pentru implementarea strategiei
O&M.

Implementarea unui sistem de monitorizare pentru a identifica si
rezolva problemele potentiale.

Urmdrirea performantei sistemelor cloud si a utilizarii resurselor.
Asigurarea respectdrii acordurilor de nivel de servicii (SLA}).

Efectuarea de Tntrefinere preventiva regulatd pentru a preveni
defectiunile sistemelor.

Rezolvarea prompta a problemelor identificate prin monitorizare.
Implementarea de actualizdri si patch-uri de securitate

controla introducerea de noi caracteristici sau modificari ale
sistemului.

Comunicarea eficientd a schimbdrilor catre beneficiari.

Minimizarea impactului schimbdrilor asupra performantei sistemului.

Implementarea masurilor de securitate adecvate pentru a proteja
sistemele cloud Tmpotriva amenintarilor cibernetice.

Efectuarea de audituri de securitate regulate.

Respectarea reglementarilor privind confidentialitatea datelor.

Urmirirea performantei sistemelor cloud din  perspectiva
beneficiarilor.
Identificarea oportunititilor de Tmbunatdtire a  experientei
beneficiarilor.
Implementarea de imbunatatiri pe baza feedback-ului beneficiarilor.
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Scalabilitate: Strategia O&M ar trebui s3 permita scalarea sistemelor
cloud pentru a satisface nevoile in crestere ale beneficiarilor.
Disponibilitate; Strategia O&M ar trebui s& se concentreze pe
mentinerea disponibilitdtii ridicate a sistemelor cloud pentru a
minimiza intreruperile.

Recuperare in caz de dezastre: Strategia O&M ar trebui sd includd un
ptan de recuperare in caz de dezastre pentru a se asigura ca sistemele
cloud pot fi restaurate rapid in caz de eveniment major.

Comunicare: Furnizorii ar trebui 53 comunice eficient cu beneficiarii
serviciilor cu privire la performanta sistemului, problemele cunoscute
si planurile de viitor.

» Beneficiile unei strategii O&M eficiente:

o o O ©

imbunatatirea fiabilitatii si a performantei sistemelor.
Reducerea costurilor operationale.

Imbunitatirea satisfactiei beneficiarilor.

Reducerea riscului de intreruperi si probleme de securitate.

6.4. Recomandari privind asigurarea capacitiitii manageriale necesare realizérii proiectului

Sub aspectul capacititii manageriale se recomandd asigurarea unui nivel ridicat de perseverentd
in atingerea obiectivelor stabilite manifestat la nivelul tuturcr sefilor de structuri din cadrul

institutiei vizate de procesul de transformare digitala.

Asigurarea unei capacitdfi manageriale solide este esentiald pentru exercitarea atributiilor
functionale cu eficienta. Se vor avea in vedere:

» Dezvoltarea competentelor digitale

o]

identificarea nevoilor de formare: Se vor evaluain mod regulat competentele
digitale ale sefilor de structuri existenti si se vor identifica directiile in care
acestia ar putea avea nevoie de dezvoltare suplimentara.

Programe de training personalizate: In functie de nevoile de dezvoltare se vor
organiza programe de training adaptate nevoilor specifice ale sefilor de
structuri cu privire la luarea deciziilor, managementul performantei si
managementul schimbarii.

Mentoring si coaching: Se vor implementa programe de mentorat si coaching
pentru a oferi sprijin individualizat sefilor de structuri pentru a-i ajuta sa-si
dezvolte abilitdtile de a performa in modele de guvernantd digitala
institutionala.
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o Tnvitare continud: Sefii de structuri vor fi Incurajati sd participe la conferinte,
seminarii si cursuri online pentru a se mentine la curent cu cele mai bune
practici si tendinte in materie de transformare digitald institutionald.

» Atragerea si refinerea angajatilor cu veleitdti in domeniul administratiei digitale:
o Proces de recrutare eficient: Dezvoltarea unui proces de recrutare riguros,
care s3 identifice candidatii cu cele mai potrivite competente digitale si
experientad pentru rolurile disponibile.

o Oportunitati de dezvoltare in cariera: Crearea unui mediu in care angajatii sa
aibd oportunitati de dezvoltare profesionald continua.

¢ Crearea unei culturi la nivel de institutie care si sustiné performanta manageriala:
o Leadership puternic: Se vor face demersuri ca liderii organizatiei s3
promoveze o culturd institutionald bazata pe tehnologie.

o Comunicare deschisa si transparenti: La nivelul institutiei se va incuraja
comunicarea deschisa intre sefii de structuri $i angajati, precum si ntre
diferitele niveluri ale organizatiei.

o Recunoasterea si recompensarea performantei: Se vor implementa
capabilitati digitale de evaluare a performantei.

o Feedback regulat: Se va oferi feedback constructiv sefilor de structuri in mod
regulat pentru a-i ajuta sd-si iImbunatiteascd performanta.

» Utilizarea tehnologiei pentru a sprijini managementul:
o Platforme de invitare online: Se vor utiliza platforme de e-learning pentru a
oferi training si dezvoltare profesionala tuturor angajatilor.

o Instrumente de colaborare: Se vor implementa instrumente online de lucru
colaborativ pentru a facilita comunicarea si schimbul de informatii intre
angajati.

7. CONCLUZII $| RECOMANDARI

Consiliul Judetean Giurgiu urméreste finantarea acestui proiect prin fonduri externe nerambursabile,
in concret prin obtinerea finantarii puse la dispozitie in cadrul Programului Regional Sud-Muntenia
2021-2027 - Prioritatea 1 (P1) — O regiune competitiva prin inovare, digitalizare si Tntreprinderi
dinamice, Obiectivul specific (R$01.2) - Valorificarea avantajelor digitalizérii, in beneficiul cetatenilor,
companiilor, organizatiilor de cercetare s5i autoritafilor publice, Operatiunea B — Valorificarea
avantajelor digitalizarii, prin investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT
relevante si necesare, motiv pentru care a procedat la realizarea prezentului studiu de fezabilitate
pentru a fundamenta nevoia stringenta a institutief, raportata la obiectivele si tintele apelului de
finantare.

in cuprinsul studiului a fost prezentatd situatia actuald existentd fa nivelul beneficiarului,
fundamentind necesitatea implementirii unui proiect integrat de transformare digitala. Furnizarea
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serviciilor publice digitale, conform strategiei nationale privind digitalizarea, reprezintd nu doar un
deziderat, ci o component3 esentiald si obiigatorie in demersul de digitalizare declansat la nivel
national si eurcpean.

Analiza efectuatd a reliefat nevoia stringentd de implementare integrata a trei componente IT majore,
care sa functioneze complementar si interconectat:

1. Portalul public de gestiune integrata a Serviciilor Publice Digitale — ca interfatd unica de acces a
cetdtenilor, mediului de afaceri si institutiilor partenere la serviciile electronice oferite de Consiliul
Judetean si DGASPC Giurgiu

2. Platforma Cloud GIS a Consiliului Judetean — ca instrument avansat pentru gestionarea, analiza,
vizualizarea si diseminarea integratd a datelor geospatiale, conform cerintelor directivei europene
INSPIRE si directivei europene privind datele deschise oferite cdtre cetdteni si mediul de afaceriin
scopul reutilizarii, astfel digitalizénd serviciile publice urbanistice.

3. Cloud-ul hibrid al Departamentului de Urbanism - ca infrastructurd tehnologica fundamentala
pentru gazduirea, gestionarea si securizarea datelor si aplicatiei GIS.

Recomandiri specifice privind realizarea proiectului:
1. Componenta Cloud-ul hibrid al Consiliului Judetean:

1) Implementarea unei arhitecturi hibride moderne {public-privat}, cu infrastructurd scalabila,
containerizatd, orchestrata si securizata.

2) Asigurarea interoperabilitatii cu cloud-ul guvernamental si integrarea eficientd cu sisteme
existente si viitoare.

3) Solutia trebuie s& permitd scalarea orizontal3 si verticala in functie de necesitatile institutiei,
fard limitari impuse de arhitecturd sau licentiere.

2. Componenta Portal public de gestiune integrati a Serviciilor Publice Digitale

Pentru o furnizare completd a serviciului public digital analiza efectuatd a reliefat de asemenea
necesitatea achizitiei de licentd, instalarii, configurarii si punerii in functiune la nivelul solicitantului a
unui sistem informatic integrat web based de tip Saas care s& acticneze ca fundament de dezvoltare
al serviciilor publice si ca instrument de realizare al e-guverndrii institutionale in cadrul institutiei.
Pentru asigurarea succesului proiectului este recomandat ca solugia sa fie una maturd, existentd la
momentul contractdrii astfel incat riscurile asociate cu un proces de creare al unui sistem informatic
nou s& fie eliminate. Toate nevoile institutiei se vor reflecta in cerinte functionale la nivelul
documentatiei de atribuire pentru a fi adresate punctual toate nevoile institutiei, indiferent de
modalitatea tehnica de realizare a acestora.

Recomandari privind realizarea Portalului public de gestiune integratd a Serviciilor Publice Digitale:
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1) Dezvoltarea serviciilor publice digitale s3 se realizeze pe o solutie matura care sa existe in piatd

la momentul ofertarii;

2) Solutia informatic3 s3 fie de tip ERDS (Electronic Registered Delivery Service) care permite
realizarea unei e-guvernari depline la nivelul solicitantului;

3) Sistemul s3 permitd configurarea acestuia pe specificul, organizarea si nevoile solicitantului;

4) Solutia informaticd s fie cloud based pentru asigurarea conformitatii cu ghidul de finantare,
masura programului, complementaritatea cu proiectul privind cloud-ul guvernamental
finantat prin Planul National de Redresare si Rezilientd (in cadrul studiului de fezabilitate au
fost analizate comparativ cele doui scenarii tehnice cloud vs. on-premise vizand toate criteriile
relevante)

5) Platforma trebuie sd prezinte capabilititi de interconectare si interoperabilitate atét pe
fluxurile de comunicare intra si inter institutionale cit si Tn ceea ce priveste integrarea cu
platformele nationale (ex. RoelD)

6) 1n vederea respectirii art. 9 din Conventia ONU privind drepturile perscanelor cu dizabititdti,
egalitatea de sanse, egalitatea de gen si nediscriminarea solutia informaticd sa asigure
persoanelor cu dizabilitdti un nivel de utilizare ridicat prin incorporare inteligentei artificiale
contextual pentru a compensa nevoi precum: imposibilitatea de a scrie la tastatura {speech to
text), imposibilitatea de intelege scrisul {text to speech), imposibilitatea navigarii prin sistem
cu mijloacele uzuale precum mouse, pad, etc {web navigation through voice command), sau
necunoasterea unor limbi striine (automated translations), etc. Se vor avea in vedere de
asemenea implementarea de solutii dedicate pentru perscanele cu probleme de vedere
(Standard WCAG)

7) in ceea ce priveste rata de adoptie recomanddm realizarea unor mecanisme de constientizare
si promovare cu privire la utilizarea serviciilor publice digitale atat pentru angajati cat si pentru
cetiteni si mediul de afaceri beneficiari ai serviciilor Consiliului Judetean Giurgiu.

8) Interoperabilitate cu platforma Cloud GIS

9) Utilizarea unei solutii GIS cloud-native, containerizat3, orientatd pe servicii (SCA), care sd
permitd integrarea rapidd a datelor spatiale tematice conform INSPIRE.

10) Arhitectura sa permitd instantierea rapid3 si independentd de aplicatii WebGIS dedicate
fiecérei teme INSPIRE in care Consiliul Judetean are atributii directe.

11) Platforma GIS s3 fie interoperabild prin protocoale standardizate OGC (WMS, WFS, WMTS,
OGC API), facilitdnd integrarea eficientd cu alte infrastructuri si sisteme geospatiale nationale
si europene.

12) Integrarea unei solutii de tip Business Intelligence Geospatial {dashboard managerial) pentru
monitorizarea deciziilor strategice bazate pe date geospatiale relevante.

Prin implementarea integratd a acestor recomandari, Consiliul Judetean Giurgiu isi asumd un rol activ si
strategic in realizarea tranzitiei cdtre un model performant de administratie digitald, transparenta,
accesibild si eficientd, aliniatd standardelor nationale si europene actuale si viitoare.

131




Elaborator Studiu

Ciprian Guguci

\WIZAT
SECRETAR GI NER VI

Adriana Poraen

DETULLT,

132




Anexanr.2
la Proiectul de hotarare nr. /o /28.04.2025

Principalii indicatorii tehnico-economici aferenti proiectului ,,Digitalizarea integrati Judetul
Giurgiu si institutii subordonate”
a) indicatori maximali, respectiv valoarea totala a proiectului exprimata in lei, cu TVA si, respectiv,
fara TVA, precum si contributia financiard totala la proiect suportatd din fonduri publice, care este
reprezentatd de valoarea totald a cheltuielilor, exprimata in lei, cu TVA si, respectiv, fird TVA,
finantata din bugetele prevazute la art. 1 alin. (2) din Legea nr. 500/2002 privind finantele publice, cu
modificarile si completirile ulterioare;

Valoarea totald a proiectului cu TVA 32,825,485.08

Valoarea totala a proiectului fara TVA 27.584,441.25

contributia financiari totala la proiect suportata | 656,509.70
din fonduri publice cu TVA

contributia financiari totald la proiect suportata | 551,688.82
din fonduri publice fara TVA

b) indicatori minimali, respectiv indicatori de performants, dupé caz, elemente fizice/capacititi fizice
care si indice atingerea tintei proiectului TIC si, dupd caz, calitativi, in conformitate cu standardele,
normativele si reglementirile tehnice in vigoare;
» Indicatori minimali / elemente fizice:
o 2 institutii digitalizate: Consiliul Judetean Giurgiu si DGASPC Giurgiu
o cloud hibrid functional (TaaS + PaaS)
o 1 portal digital Cloud front-office(back-office} operational
o I platforma GIS integrata
o servicii publice digitalizate nivel 5 de sofisticare
o Indicatori de performanti:
o Disponibilitate platforma > 99,5% uptime
o Peste 80% dintre angajatii CJ si DGASPC instruiti in utilizarea platformelor
digitale . .
¢ Indicatori calitativi (conform standardelor in vigoare):
o Conformitate cu Regulamentul eIDAS si cerintele GDPR
o Interoperabilitate cu platformele nationale: STS, ROelD, ANAF, RECOM etc.
o Respectarea standardului WCAG 2.1 pentru accesibilitate web
o Conformitate cu standarde 150: ISO/IEC 27001, ISO/IEC 20000, ISO/IEC 9001
¢} indicatori financiari, socioeconomici, de impact, de rezultat/operare, stabiliti in functie de
speciticul si tinta fiecarui proiect TIC;
» Financiari:
o Cost investitie totald

Valoare fara TVA Valoare TVA Valoare Totala
Buget Total 27,584,441.25 5,241,043.84 32,825,485.08
Buget Eligibil 27,584,441.25 5,241,043.84 32,825,485.08
Buget Neeligibil - - -
Cofinantare 2% 551,688.82 104,820.88 656,509.70

o Reducerea costurilor administrative cu min. 30% prin digitalizarea fluxurilor
¢ Socioeconomici; o
o Cresterea gradului de incluziune digitala: min. 60630 persoane din grupul tinta
deservite anual
o Conectarea cetitenilor si firmelor la servicii publice accesibile de la distantd
* Deimpact:
o Modemizarea serviciilor administratiei judetene
o Cresterea transparentei decizionale si a satisfactiei publicului
» De rezultat/ operare:
o Numir estimat de utilizatori unici anual: peste 6000
o Rati de utilizare online a serviciilor > 12% din populatia Orasului Giurgiu
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| Mexa mr 3
fo. PH# . /20/‘24209.;0,2(

Proiectant,
Civic Soft SRL

DEVIZ GENERAL

Titlul proiectului: "Digitalizarea integratd Judetul Giurgiu gi institutii subordonate”
Cod SMIS proiect: 343355

N V“"’;“;ﬁ'ﬁ VA Valoare cu TVA

cr

t. Denumirea capitolelor si subcapitolelor de cheltuieli lei lei lei

1 2 3 4 5

CAPITOLUL 1 Cheltnieli pentru elaborare documentatii si asi td tehnici

1.1|Elaborare d 1entatii 90,000.00 17,100.00 107,100.00
1.L.1. Nota conceptuali 0.00 0.00 ©.00
1.1.2. Studiu de fezabilitate/documentatie de avizare , daci e cazul 45,000.00 8,550.00 53:550.00
1.1.3. Praiect tehnic §i caiet de sarcini 45,000.00 8,550.00 53,550.00

2 |Organizarea procedurilor de achizitie 135,000.00 z5,650.00 160,650.00
1.2.1 Elaborare documentatii de atribuire 125,000.00 23,750.00 148,750.00
1.2.2 Asistentd tehnicd in derularea procedurilor de atribuire 10,000.00 1,900.00 11,900.00

3 |Consultanti 205,870.00 39,115.30 244,985.30
1.3.1. Managementiul de proiect pentru obiectivul de investitii 155,870.00 25,615.30 185,485.30
1.3.2. Securitate cibernetici 0.00 ©.00 a.00
1.3.3. Audit financiar 10,000.00 1,900.00 11,00,00
1.3.4. Audit tehnic 40,000.00 7,600.00 47,600.00

4 |Asistentd tehnici 0.00 0.00 0.00

Total capitol 1 430,870.00 81,865.30 512,735.30

CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C

2.1 |Echipamente, solutii/aplicatii 585,341-67 111,214.92 696,556.59

2.2 |Licente 15,131,501.60 2,874,985.30 18,006,486.90

2.3 | Instalare, configurare si punere in functiune licente 3,670,839.69 697,459.54 4,368,299.23

2.4 | Infrasiruelurs suport IT (de ex. UPS, HVAC, ete.) 43,610.10 8,285.92 51,896.02

2.5 |Servicil informatice (de ex. anglizd de business, projectare, dezvoltare etc.) 4,911,157.71 933,119.96 5,844,277.67

2.6 |Dotiri 0.00 0.00 0.00

2.7 |Securitate cibernetici 52,614.00 9,996.66 62,610.60

Total capitol 2 24,395,064.77 | 4,635,062.31 | 29,030,127.08

CAPITOLUL 3 Alte cheltuieli - - -

3.1 {Comisicane, cote, taxe, costul creditului 0.00 0.00 0.00

3.2 | Cheltuieli diverse 2,448,506.48 465,216.23 2,913,722.71

3.3 | Cheltuieli pentru informare g publicitate 1i0,000.00 20,900.00 130,900.00

3.4 | Probe tehnologice g teste, inclusiv securitate cibernetici 0.00 0.00 0.00

‘Total capitol 3 2,558.506.48 486,116.23 3,044,622.71

CAPITOLUL 4 Cheltuieli pentru pregitirea personalului

4.1 |Preg5tirea personalului, inclusiv pentru securitate cibernetici 200,000.00 38,000.00 238,000.00

Total capitol 4 200,000.00 38,a00.00 238,000.00

TOTAL GENERAL 27,584,441.25 | 5,241,043.84 | 32,825,485.08
Cheltuieli Directe 27,043,571.25] 5,138,278.54|  32,181,849.78
Cheltuieli Indirecte 540,870.00 102,765.30 643,635.30
Pondere Cheltuieli indirecte/directe 1.99995% 1.99990% 1.99999%
Contributie proprie aferenta cheltuielilor eligibile 551,688.82 104,820.88 656,509.70

Intocmit: Civic Soft SRL Beneficiar: UAT Giurgiu
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CONSILIUL JUDETEAN GIURGIU
Nr. 7910 din 28 aprilie 2025
REFERAT DE APROBARE

Guvernarea electronicd permite cetafenilor, intreprinderilor si organizatiilor sa {si
desfasoare interactiunile cu administratia publici mai usor, mai rapid si la costuri mai mici. in
acest sens, Programul Regional Sud-Muntenia 2021-2027 implementeazi viziunea strategici
pentru o dezvoltare durabila si echilibrata a regiunii Sud-Muntenia, completand priorititile si
actiunile pentru dezvoltarea acesteia din Planul de Dezvoltare Regionald 2021-2027, Strategia de
Specializare Inteligentd 2021 - 2027 si Strategia Integratdi de Dezvoltare Teritorialdi Sud-
Muntenia.

Prin Decizia nr.179 din 30.08.2024 a directorului Directiei Autoritatea de Management a
Programului Regional Sud-Muntenia 2021-2027 a fost aprobat Ghidul Solicitantului
., Valorificarea avantajelor digitalizarii, in beneficiul cetitenilor, al organizatiilor de cercetare si
al autoritatilor publice, prin investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor
IT relevante i necesare”, care se aplicd apelului de proiecte PRSM/473/PRSM
P1/OP1/RSO1.2/PRSM_A38, Prioritatea 1, Obiectivul Specific RS0.1.2- Valorificarea
avantajelor digitalizérii, in beneficiul cetatenilor, al companiilor, al organizatiilor de cercetare si
al autoritatilor publice, operatiunea B - Investitii in dezvoltarea infrastructurii, serviciilor si
echipamentelor IT relevante si necesare, precum si achizitia, dezvoltarea, testarea si pilotarea
solutiilor si aplicatiilor digitale (PaaS, SaaS$, etc).

In cadrul acestui apel de proiecte, cu datd limitd de depunere 30 aprilie 2025, judetul
Giurgiu intentioneazi accesarca fondurilor necesare implementirii proiectului ,,Digitalizarea -
integratd Judetul Giurgiu si institutii subordonate”, sens in care au fost achizitionate servicii de
consultanta elaborare si depunere cerere de finantare, asistentd pe perioada evaludrii, precum si
realizare studiu de fezabilitate si proiect tehnic.

Solicitantii de finantare vor respecta intensitatea maximi admisa conform ratelor de co-
finantare aplicabile cheltuielilor eligibile, astfel:

Pentru autoritéfi si institutii publice locale
» FEDR: maxim 85%

» Buget de Stat: maxim 13%

> Beneficiar: minim 2%

Conform prevederilor din Ghidul Solicitantului referitoare la documentele care trebuie si
fie depuse de solicitant in etapa de evaluare tehnica si financiard a proiectului, este obligatoriu a
se face dovada aprobdrii, prin hotarire, a fiecirei etape de proiectare.

Avénd in vedere finalizarea Studiului de fezabilitate si obtinerea - Avizul pozitiv nr.
530CTE din 25.04.2025 al Comitetului Tehnico-Economic pentru Societatea Informationali, se
impune supunerea acestuia spre aprobare consiliului judetean.

Ludnd in considerare cele expuse mai sus, in conformitate cu procedura initierii
proiectelor de hotaréri, previzuta de art.182 alin.(2) din Ordonanta de Urgenta a Guvernului
nr.57/2019 privind Codul administrativ, cu modificirile si completarile ulterioare,

INITIEZ

un proiect de hotérire cu urmdtorul titlu: Proiect de hotdrare privind aprobarea documentatiei
tchnico-economice la faza Studiu de fezabilitate, a indicatorilor tehnico-economici si a devizului
general pentru proiectul ,,Digitalizarea integrati Judetul Giurgiu si institutii subordonate”.

Prezentul Referat de aprobare si Proiectul de hotirare se inainteaza Serviciului programe
$1 proiecte europene, dezvoltare regionala pentru intocmirea Raportului de specialitate in vederea
dezbaterii si aprobrii proiectului de hotérare de citre consiliul judetean.

PRESEDINTE,
Joma-Florin PETClU




CONSILIUL JUDETEAN GIURGIU

Directia urbanism §i amenajarea teritoriului

Serviciul programe si proiecte europene, dezvoltare regionali
Nr.7917 din 28 aprilie 2025

RAPORT DE SPECIALITATE

la Proiectul de hotérare privind aprobarea documentatiei tehnico-economice la faza Studiu de
fezabilitate, a indicatorilor tehnico-economici si a devizului general pentru proiectul ,,Digitalizarea
integratd Judetul Giurgiu si institutii subordonate”

Serviciile publice furnizate de unitifile administrativ-teritoriale si institutiile publice
subordonate acestora trebuie si fie pe deplin accesibile online, inclusiv pentru persoanele cu
dizabilitdti si sd beneficieze de instrumente usor de utilizat, cu standarde ridicate de securitate si
confidentialitate i sa asigure interoperabilitatea la toate nivelurile de guvernare.

Prin apelul de proiecte cu numirul PRSM/473/PRSM_P1/0OP1/RSO1.2/PRSM_A38, ce deriva
din Programul Regional Sud-Muntenia 2021- 2027, Judetul Giurgiu intenfioneazi depunerea unei
cereri de finantare pentru implementarea proiectului intitulat ,,Digitalizarea integrati Judetul Giurgiu si
institutii subordonate™. Investitia trebuie sa fic integrabild, adica si asigure interoperabilitatea cu alte
solutii locale, regionale sau terte si securitatea ciberneticd pentru solutiile si aplicatiile IT propuse prin
proiect. Apelul de proiecte este de tip competitiv, data de 30 aprilie 2025 fiind termen-limita de
depunere in platforma MySMIS.

Activititile eligibile pe care ne propunem a le realiza prin implementarea proiectului sunt in
concordanta cu cerintele din Ghidul Solicitantului ,,Valorificarea avantajelor digitalizirii, in beneficiul
cetdtenilor, al organizatiilor de cercetare si al autorititilor publice, prin investitii in dezvoltarea
infrastructurii, serviciilor §i echipamentelor IT relevante si necesare” si constau in:

1. Achizitia echipamentelor hardware si software TIC care sprijind digitalizarea, inclusiv servicii
de instalare, configurare si punere in functiune, testarca tehnologiilor si solutiilor care sprijina
digitalizarea.

2. Achizitia, dezvoltarea, testarea solutiilor si aplicatiilor digitale de tip cloud computing (PaasS,
laa3) pentru infiintarea unui cloud propriu al Consiliului Judetean, prin care si se permita:

- migrarea s§i integrarea diverselor structuri de date existente (configurarea si
implementarea/dezvoltarea/ compatibilitatea bazelor de date si integrarea diverselor structuri de date
existente, precum si migrarea serviciilor citre noi platforme/ structuri de tip cloud)

- dezvoltarea si implementarea de solutii bazate pe IA (Artificial Intelligence)

3. Achizitia de licente pentru solutii de tip cloud computing ce vizeaza:

o Aplicatii front office - platforme de interactiune cu cetitenii

o Aplicatii back office care:

i. digitalizeaza procesele administrative ce stau la baza serviciilor publice destinate
cetitenilor si mediului de afaceri

ii. faciliteazd gestiunea integrata si accesarea datelor si documentelor emise de mai multe
institutii/servicii locale sau servicii/departamente/compartimente din cadrul aceleiasi institutii

4. Achizitia de licente si dezvoltarea de software pentru crearea unei platforme cloud GIS proprii
a Consiliului Judetean, prin care s se permiti:

- configurarea si implementarea bazelor de date;

- gestiune integratd si aplicatii de accesare a datelor si a documentelor emise de diverse
institutii si servicii locale sau servicii/departamente/ compartimente din cadrul Consiliului Judetean,
prin integrarea datele de tip ..deschise” (open data) si care si find cont de nevoia de consum al
cetétenilor si al mediului de afaceri pentru date de acest tip, conform DIRECTIVEI (UE) 2019/1024
privind datele deschisc i reutilizarea informatiilor din sectorul public, respectiv pentru aplicarea
Directivei 2007/2/CE (INSPIRE), astfel cum a fost transpusi in legislatia roméneascd, pentru temele




INSPIRE in care Consiliul Judetean are rol de Producitor / Agregator / Raportor / Utilizator de date
geospatiale;

- crearea 1 gestionarea de baze de date geografice, cartografierea si analiza datelor distribuite
spatial (Tehnologia GIS -Geographic Information System/ Sistem Informational Geografic), care pot fi
folosite in cadrul serviciilor entitafilor/ administratiei publice pentru furnizarea de servcii publice catre
cetateni si mediul de afacert;

- migrarea si integrarea diverselor structuri de date existente (configurarea si
implementarea/dezvoltarea/ compatibilitatea bazelor de date si integrarea diverselor structuri de date
existente, precum §i migrarea serviciilor citre noi platforme/ structuri de tip cloud.

5. Dezvoltarea la grad 5 de sofisticare a serviciilor publice digitale.

6. Implementarea de tehnologii de inteligentd artificiald care sa sprijine incluziunea si egalitatca
de sanse.

7. Pregatirea personalului ce va utiliza solutia de digitalizare precum si pregitirea personalului ce
va asigura administrarea solutiei.

Cererea de finantare va fi insofitd, printre altele, de documentatia tehnico-economici realizata
la faza de Studiu de fezabilitate, inclusiv devizul general, precum si hotirdrea de aprobare a
indicatorilor tehnico-economici, urmand ca evaluarea tehnici si financiard sa se realizeze in baza
acestora.

Avind la bazi Auditul de maturitate digitala realizat atit la nivelul aparatului de specialitate al
Consiliului Judefean Giurgiu, cét si la nivelul DGASPC Giurgiu, in baza contractului de servicii
nr.81/10.04.2025 incheiat cu S.C. VA COMMUNICATION&RESEARCH S.R.L. a fost elaborat
Studiul de fezabilitate conform prevederilor Anexei nr.l1 la H.G. nr.941/2013 privind organizarea si
functionarea Comitetului Tehnico-Economic pentru Societatea Informationald, cu modificirile si
completarile ulterioare.

Analiza efectuatd a reliefat nevoia stringentd de implementare integratii a trei componente 1T
majore, care si functioneze complementar i interconectat, respectiv:

1. Portalul public de gestiune integratd a Serviciilor Publice Digitale — ca interfafi unici de acces a
cetdtenilor, mediului de afaceri si institugiilor partenere la serviciile electronice oferite de Consiliul
Judetean si DGASPC Giurgiu

2. Platforma Cloud GIS a Consiliului Judetean ~ ca instrument avansat pentru gestionarea, analiza,
vizualizarea §i diseminarea integrati a datelor geospatiale, conform ceringelor directivei europene
INSPIRE si directivei europene privind datele deschise oferite ciitre cetiiteni si mediul de afaceri in
scopul reutilizirii, astfel digitalizand serviciile publice urbanistice.

3. Cloud-ul hibrid al Departamentului de Urbanism — ca infrastructurd tehnologici fundamentals
pentru gizduirea, gestionarea si securizarea datelor si aplicatiei GIS.

Potrivit H.G. nr.941/2013 §i a Regulamentului de organizare si functionare a Comitetului
Tehnico-Economic pentru Societatea informationala, aprobat prin Decizia nr. 929/29.11.2023 a
presedintelui Autorititii pentru Digitalizarea Roméniei, documentatia intocmitd la faza de studiu de
fezabilitate a fost transmisa spre avizare Secretariatului CTE pentru Societatea Informationala. Dupa
analizarea documentelor inaintate, Comitetul Tehnico-Economic a emis avizul conform nr. 530CTE
din 25.04.2025.

Principalii indicatori tehnico-economici aferenti proiectului TIC:
a) indicatori maximaili, respectiv valoarea totald a proiectului exprimati in lei, cu TVA si, respectiv,
fara TVA, precum si contributia financiari totala la proiect suportati din fonduri publice, care este
reprezentatd de valoarea totald a cheltuielilor, exprimata in lei, cu TVA si, respectiv, fard TVA,
tinantatd din bugetele prevazute la art. 1 alin. (2) din Legea nr. 500/2002 privind finantele publice, cu
modificarile si completarile ulterioare;

Valoarea totala a proiectului cu TVA 32,825,485.08
Valoarea totald a proiectului fara TVA 27,584,441.25
contributia financiara totala la proiect 656,509.70
suportatd din fonduri publice cu TVA

contributia financiari totali la proicct 551,688.82
suportatd din fonduri publice fara TVA




b) indicatori minimali, respectiv indicatori de performantd, dupa caz, elemente fizice/capacititi fizice
care sd indice atingerea tintei proicctului TIC si, dupa caz, calitativi, in conformitate cu standardele,
normativele si reglementirile tehnice in vigoare;

* 0 O 0 0 O

o 0 0 O ® 0O O

Indicatori minimali / elemente fizice:

2 institutii digitalizate: Consiliul Judetean Giurgiu i DGASPC Giurgiu

cloud hibrid functional (IaaS + PaaS)

1 portal digital Cloud front-office(back-office) operational

1 platforma GIS integrata

servicii publice digitalizate nivel 5 de sofisticare

Indicatori de performanta:

Disponibilitate platforma > 99,5% uptime

Peste 80% dintre angajatii CJ si DGASPC instruiti in utilizarea platformelor digitale
Indicatori calitativi (conform standardelor in vigoare):

Conformitate cu Regulamentul eIDAS si cerintele GDPR

Interoperabilitate cu platformele nationale: STS, ROeID), ANAF, RECOM etc.
Respectarea standardului WCAG 2.1 pentru accesibilitate web

Conformitate cu standarde ISO: ISO/IEC 27001, ISO/IEC 20000, ISO/IEC 9001

¢) indicatori financiari, socioeconomici, de impact, de rezultat/operare, stabiliti in functie de specificul
si tinta fiecarui proiect TIC;

o Financiari:
o Cost investitie totala
Valoare fara TVA Valoare TVA Valoare Totala
Buget Total 27,584,441.25 5,241,043.84 32,825,485.08
Buget Eligibil 27,584,441.25 5,241,043.84 32,825,485.08
Buget Neeligibil - - -
Cofinantare 2% 551,688.82 104,820.88 656,509.70
o Reducerea costurilor administrative cu min. 30% prin digitalizarea fluxurilor
» Socioeconomici:
o Cresterea gradului de incluziune digitala: min. 6030 persoane din grupul tinta deservite anual
o Conectarea cetifenilor si firmelor la servicii publice accesibile de la distanti
¢ De impact:
o Modernizarea serviciilor administratiei judetene
o Cresterea transparentei decizionale gi a satisfactiei publicului
* De rezultat/ operare:
o Numir estimat de utilizatori unici anual: peste 6000
o Rati de utilizare online a serviciilor > 12% din populatia Orasului Giurgiu

Fata de cele de mai sus, am intocmit prezentul Raport de specialitate care impreuni cu proiectul de

hotérdre si referatul de aprobare, se Inainteazi secretarului general al judetului.

Vicepresedinte,
Lucian COROZEL

SefServiciu, Consilier,
Claudid<lonica ZMEU Aurelia BRFBEXNEL




AUTORITATEA

PENTRU

DIGITALIZAREA

ROMANIEI COMITETUL TEHNICO-ECONOMIC

Avand in vedere prevederile Hotararii Guvernului nr. 89/2020 privind organizarea si
functionarea Autoritatii pentru Digitalizarea Romaniei, cu modificarile ulterioare, tindnd
cont de solicitarea Consiliului Judetean Giurgiu, cu numarul de inregistrare
7524/17.04.2025, inregistrata la Comitetul Tehnico-Economic cu nr. 499CTE/17.04.2025

In temeiul art. 1, alin 2 si art. 5 din Hotararea Guvernului nr. 941/2013 privind
organizarea si functionarea Comitetului Tehnico-Economic pentru Societatea
Informationala, cu medificarile si completarile ulterioare,

Comitetul Tehnico-Economic pentru Societatea Informationala emite prezentul
AVIZ POZITIV
nr. 530CTE din 25.04.2025

pentru specificatiile tehnice aferente Proiectului tehnic si ale studiului de fezabilitate

»Digitalizarea integrata Judetul Giurgiu si institutii subordonate”

Avizul Comitetului Tehnico-Economic pentru Societatea Informationald face parte
integrantd din dosarul achizitiei publice.

Presedintele Comitetului Tehnico-Economic pentru Societatea Informationala
Dragos - Cristian VLAD

Bd. Libertatii, nr. 14
Sector 5 | Bucuresti contact@®adr. gov.ro

www.adr.gov.ro .
fb.com/digitalizareaRomaniei +40213112070




CONSILIUL JUDETEAN GIURGIU
Comisia buget, finante, economie, fonduri europene si mediu de afaceri

AVIZUL
nr._ %% din 29 aprilie 2025

Avand in vedere proiectul de hotérére, referatul de aprobare nr.7910 din 28 aprilie 2025 al
presedintelui, raportul de specialitate nr.7917 din 28 aprilie 2025 al Serviciului Programe si proiecte
europene, dezvoltare regionala si celelalte documente prezentate, in temeiul prevederilor art.182
alin.(4) raportat la art.125 alin.(1) lit.b) si alin{2) din Ordonanta de Urgentd a Guvernului
nr.57/2019 privind Codul administrativ, cu modificdrile si completirile ulterioare, respectiv al
prevederilor art.16 alin.(1) lit.b) din Regulamentul de organizare si functionare al consiliului
Jjudetean,

COMISIA BUGET, FINANTE, ECONOMIE, FONDURI EUROPENE SI MEDIU DE
AFACERI

emite urmitorul aviz:

Art.1. Se avizeazd favorabil Proiectul de hotirire nr.120 din 28 aprilie 2025 privind
aprobarea documentatiei tehnico-economice la faza Studiu de fezabilitate, a indicatorilor tehnico-
economici si a devizului general pentru proiectul ,,Digitalizarea integrati Judetul Giurgiu si institutii
subordonate”, fara amendamente.

Art.2. Amendamentele si observatiile membrilor comisiei se regisesc in anexa care face
parte integrantd din prezentul aviz - nu este cazul.

Art.3. Prezentul aviz se comunicd prin grija secretarului comisiei, in termenul recomandat,
secretarului general al judetului.

PRESEDINTE, SECRETAR,

‘George Dobre Valentina-loana GHETU



CONSILIUL JUDETEAN GIURGIU
Comisia pentru investitii, patrimoniu, urbanism si infrastructuri

AVIZUL
nr. <28 din 29 aprilic 2025

Avind in vedere proiectul de hotérdre, referatul de aprobare nr.7910 din 28 aprilie 2025 al
presedintelui, raportul de specialitate nr.7917 din 28 aprilie 2025 al Serviciului Programe si proiecte
europene, dezvoltare regionald §i celelalte documente prezentate, in temeiul prevederilor art.182
alin.(4) raportat la art.125 alin.(1) lit.b) si alin.(2) din Ordonanta de Urgenti a Guvernului nr.57/2019
privind Codul administrativ, cu modificarile si completérile ulterioare, respectiv al prevederilor art.16
alin.(1) lit.b) din Regulamentul de organizare si functionare al consiliului judetean,

COMISIA PENTRU INVESTITII, PATRIMONIU, URBANISM SI INFRASTRUCTURA

emite urmitorul aviz;

Art.1. Se avizeazd favorabil Proiectul de hotirire nr.120 din 28 aprilie 2025 privind
aprobarea documentatiei tehnico-economice la faza Studiu de fezabilitate, a indicatorilor tehnico-
economici §i a devizului general pentru proiectul ,,Digitalizarea integrata Judetul Giurgiu si institutii
subordonate”, fira amendamente.

Art.2. Amendamentele i observatiile membrilor comisiei se regisesc in anexa care face parte
integrantd din prezentul aviz - nu este cazul.

Art.3. Prezentul aviz se comunica prin grija secretarului comisiei, in termenul recomandat,
secretarului general al judetului.

PRESEDINTE, SECRETAR,
Lucian COROZEL Marius SARBU




