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ROMANIA
JUDETUL GIURGIU
CONSILIUL JUDETEAN GIURGIU
s 17 YNITIATOR,
PRESEDINTE,
__ Tymadforin PETCU

AVIZAT,
SECRETAR GENERAL AL JUDETULUI,
Adriana PUSARU

PROIECT DE HOTARARE
privind aprobarea documentatiei tehnico-economice la faza Proiect Tehnic TIC si a devizului
general pentru proiectul ,,Digitalizarea integrata Judetul Giurgiu si institutii subordonate”

CONSILIUL JUDETEAN GIURGIU,

Tinand cont de:
- referatul de aprobare nr.7914 din 28 aprilie 2025 al presedintelui;
- raportul de specialitate nr.7919 din 28 aprilie 2025 al Serviciului programe si proiecte
europene, dezvoltare regionala din cadrul Directiei Urbanism si amenajarea teritoriului;
- avizul pozitiv nr.530CTE din 25.04.2025 al Comitetului Tehnico-Economic pentru Societatea
Informationala;
- avizul nr._58 / <29, 042025 al Comisiei buget, finante, economie, fonduri europene si mediu
de afaceri;
- avizul nor._of9 (L%, O%, 2025 al Comisiei pentru investitii, patrimoniu, urbanism si
infrastructuri; :

Avind in vedere:

- prevederile art.173 alin.(3) lit.f), art.182 alin.(1) si alin.(4) raportat la art.139 alin.(3) lit.a), lit.d)
din O.U.G. nr.57/2019 privind Codul administrativ, cu modificarile si completirile ulterioare;
- prevederile art.44 alin.(1) din Legea nr.273/2006 privind finantele publice locale, cu
modificarile §i completarile ulterioare;
- Ghidul Solicitantului ,,Valorificarea avantajelor digitalizirii, in beneficiul cetitenilor, al
organizatiilor de cercetare si al autoritatilor publice, prin investitii in dezvoltarea infrastructurii,
servicillor si echipamentelor IT relevante si necesare”, apelul de proiecte PRSM/473/
PRSM_P1/0OP1/RSO1.2/PRSM_A38;
- prevederile art.3 lit.b) paragraf ii) si art4 alin.(l) lit. b) din I1.G. nr941/2013 privind
organizarea §i functionarea Comitetului Tehnico-Economic pentru Societatea Informationali, cu
modificrile i completirile ulterioare, precum si ale anexelor nr.1-2 la aceasta;

in temeiul art.196 alin.(1) lit.a) din Ordonanta de Urgentd a Guvernului nr.57/2019
privind Codul administrativ, cu modificéarile si completirile ulterioare,

HOTARASTE:

Art.1 Se aprobd documentatia tehnico-economici la faza Proiect Tehnic TIC, pentru
proiectul ,,Digitalizarea integrata Judetul Giurgiu si institutii subordonate”, conform Anexei nr.1
care face parte integranta din prezenta hotérare.

Art.2 Se aprobd devizul general la faza Proiect Tehnic TIC pentru proiectul
»Digitalizarea integrati Judetul Giurgiu si instituii subordonate”, conform Anexei nr.2 care face
parte integranta din prezenta hotirére.




Art.3 Prezenta hotirire se comunici:

a) prin grija secretarului general al judetului citre Institutia Prefectului-judetul Giurgiu, in
vederea exercitarii controlului de legalitate,

b) prin grija Compartimentului monitorizare proceduri administrative, cancelarie consiliu,
in vederea ducerii la indeplinire, citre:

- Serviciul programe §i proiecte europene, dezvoltare regional,
- Serviciul buget-finante si contabilitate.

Art.4 Prezenta hotdrire se aduce la cunostintd publica prin grija secretarului general al
judetului.

Giurgiu, 2025

£y

Adoptati cu voturi “pentru”, _ voturi "impotriva” i “abtineri”.
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1. OBIECTIVELE PROIECTULUI

1.1. Date despre ohiectivul de investitie

Prezentul Proiect Tehnic este intocmit in contextul lansarii apelului de finantare PRSM/473/PRSM_P1/0P1/
RSO1.2/PRSM_A38 parte din Programul Regionat Sud-Muntenia 2021-2027, Prioritatea 1 — O regiune mai
competitivd prin inovare, digitalizare §i intreprinderi dinamice, Obiectivul specific RSO 1.2 — Valorificarea
avantajelor digitalizérii, in beneficiul cetdtenilor, al companiilor, al organizatiilor de cercetare si al
autoritatilor publice, Operatiunea B — Valorificarea avantajelor digitalizirii, in beneficiul cetatenilor, al
organizatiilor de cercetare si al autoritatilor publice, prin investitii in dezvoltarea infrastructurii serviciilor $i
echipamentelor IT relevante si necesare

Consiliul Judetean Giurgiu, ca organ al administratiei publice locale, este institutie eligibild conform
prevederilor Ghidului Solicitantului in cadrul prezentului apel de finantare. Identificand oportunitatea,
Judetul Giurgiu a procedat la realizarea demersurilor necesare pentru realizarea unui proiect de transformare
digitald si dezvoltare a serviciilor publice digitale pe care institutia le furnizeaz3 citre cetateni si mediul de
afaceri. Prezentul proiect tehnic a fost realizat pe baza programului de finantare, a prevederilor ghidului
solicitantului si in corelare cu studiul de fezabilitate.

1.2. Date privind obiectivele proiectului TIC

Solicitant/beneficiar | Judetul

Denumirea

proiectului »Digitalizarea integrata Judetul Giurgiu si institutii subordonate”
iectului

Solutie informaticd de digitalizare a serviciilor publice in cadrul Consiliului Judetean
Giurgiu, avdnd ca prinicipale componente;

- Cloud hibrid al Consiliului Judetean Giurgiu

- Portal public de gestiune integrata a Servicillor Publice Digitale

Denumirea Solutiei
Informatice

- Platforma cloud GIS a Consiliului Judetean Giurgiu

Relevanta fatd de . - . T - L
Proiectul contribuie la realizarea obiectivului de politici 1, respectiv digitalizarea

Obiectivul de . L X . L.
. administratiei si a serviciilor publice in cadrul Judetul Giurgiu
politicd 1
1. Modernizarea infrastructurii hardware a institutiei
2. Implementarea tehnologiei cloud computing
3. Digitalizarea serviciilor publice
Obiectivele specifice 4. Oferirea cétre public de date deschise si in scopul reutiliz3rii
proiectului TIC 5. Asigurarea interconectivitafii si interoperabilitatii
6. Cresterea nivelului de securitate cibernetic
7. Cresterea capacitatii administrative prin dezvoltarea competentelor digitale
8. Asigurarea incluziunii digitale si a egalitatii de sanse
Elaboratorul CIVIC SOFT

proiectului tehnic

Digitalizarea activitdtii Judetului Giurgiu din perspectiva infrastructurii hardware, a
infrastructurii software, platforme cloud-native, solutii front-office si back-affice, prin
furnizarea serviciilor publice la grad 5 de sofisticare digital3 (utilizare de cloud hibrid,,
inteligentd artificiald (Al), Big Data, automatiziri complexe, securitate cibernetici

Scopul proiectului
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avansatd, DevOps intern, definite prin ,,eGovernment Benchmark Framework” elaborat
de Comisia Europeand, prin raportul anual ,eGovernment Benchmark” din 2022,
coordonat de DG CONNECT, precum i ).

1. Achizitia echipamentelor hardware si software TIC care sprijind digitalizarea,
inclusiv servicii de instalare, configurare si punere in functiune, testarea
tehnologiilor si solutiilor care sprijind digitalizarea

2. Achizitia, dezvoltarea, testarea solutiilor si aplicatiilor digitale de tip cloud
computing (PaaS, laaS} pentru infiintarea unui cloud propriu al Consiliului
Judetean, prin care sa se permita:

- migrarea si integrarea diverselor structuri de date existente
(configurarea si implementarea/dezvoltarea/ compatibilitatea bazelor
de date si integrarea diverselor structuri de date existente, precum si
migrarea serviciilor cdtre noi platforme/ structuri de tip cloud)

- dezvoltarea si implementarea de solutii bazate pe IA (Artificial
Intelligence)

3. Achizitia de licente pentru solutii de tip cloud computing ce vizeazi:
o Aplicatii front office - platforme de interactiune cu cet3tenii
o Aplicatii back office care:

i. digitalizeaza procesele administrative ce stau la baza serviciilor publice
destinate cetatenilor si mediului de afaceri

ii. faciliteazd gestiunea integratd si accesarea datelor si documentelor
Activitati in emise de mai  multe institufii/servicii  locale  sau

implementare vizate servicii/departamente/compartimente din cadrul aceleiasi institutji
in componenta IT
4. Achizitia de licente si dezvoltarea de software pentru crearea unei platforme

cloud GIS proprii a Consiliului Judetean, prin care s se permit:

- configurarea si implementarea bazelor de date

- gestiune integratd §i aplicatii de accesare a datelor si a documentelor emise
de diverse institutii 5i servicii locale sau servicii/departamente/ compartimente
din cadrul Consiliului Judetean, prin integrarea datele de tip ,deschise” {open
data) si care s& tind cont de nevoia de consum al cetitenilor si al mediului de
afaceri pentru date de acest tip, conform DIRECTIVEI (UE) 2019/1024 privind
datele deschise si reutilizarea informatiilor din sectorul public, respectiv pentru
aplicarea Directivei 2007/2/CE (INSPIRE), astfel cum a fost transpusd in legislatia
romaneascd, pentru temele INSPIRE in care Consiliul Judetean are rol de
Producator / Agregator / Raportor / Utilizator de date geospatiale.

- Crearea §i gestionarea de baze de date geografice, cartografierea si analiza
datelor distribuite spatial (Tehnologia GIS -Geographic Information System/
Sistem Informational Geografic), care pot fi folosite Tn cadrul serviciilor
entitdtilor/ administratiei publice pentru furnizarea de servcii publice catre
cetateni si mediul de afaceri

- migrarea si integrarea diverselor structuri de date existente (configurarea $i
implementarea/dezvoltarea/ compatibilitatea bazelor de date si integrarea
diverselor structuri de date existente, precum si migrarea serviciilor citre noi
platforme/ structuri de tip cloud.
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Dezvoltarea la grad 5 de sofisticare a serviciilor publice digitale

Implementarea de tehnologii de inteligentd artificiali care s3 sprijine
incluziunea si egalitatea de sanse '

Pregitirea personalului ce va utiliza solutia de digitalizare precum si pregdtirea
personalului ce va asigura administrarea solutiei

Serviciile publice
dezvoltate prin
proiect (numar
minim)

Conslliul Judetean Giurgiu

1. Cerere Aviz Arhitect SEF

Cerere de restituire

Cerere certificat urbanism

Cerere pentru autorizatie construire/desfiintare
Cerere aviz emitere certificat urbanism

Cerere prelungire certificat urbanism

Cerere prelungire autorizatie construire/desfiintare
Cerere aviz de oportunitate

COMUNICARE incepere executie lucriri

10 COMUNICARE incheiere executie lucriri

11. Cerere eliberare acord prealabil

12. Cerere de completare Documentatie

WREND LA WS

Directia Generala de Asistenta Sociala si Protectia Copilului

1. Cerere asistent personal

Cerere eliberare rovineti

Cerere gratuitate transport interurban

Cerere incadrare handicap adulti

Cerere incadrare handicap copii

Cerere evaluare initiala in vederea eliberarii atestatului de asistent
maternal profesionist

Cerere evaluare complexi copii

Cerere card carburant

Cerere Indemnizatie insotitor

10. Cerere virare drepturi in cont

11. Cerere scutire de plata / ravinieta

12. Cerere pentru exprimarea optiunii privind facilitati transport
13. Cerere legitimatie persoana cu handicap

14. Cerere pentru decontarea carburantului

15. Cerere legitimatie transport urban

16. Cerere pentru asistent persenal {in cazul minorilor)

@ on e W

oo~

Beneficiile
proiectului TIC

» Beneficii pentru cetiteni:

o ¢ o o

Administratia publici accesibil3 - toate institutiile vor fi interconectate n cloud;
Cetdteanul va putea solicita si primi documente de oriunde, oricand;

Economie de timp —fara cozi, fira nicio deplasare fizici la institutiile publice;
Trasabilitate — cetdteanul va putea avea un istoric al interactiunilor sale cu
administratia;

Sigurantd — infrastructura cloud va implementa cele mai avansate
sisteme de securitate cibernetica.

Acces facil si gratuit la date geospatiale publice (hirfi pe diverse teme)
Transparentd crescuta Tn procesul decizional al autorit3tilor judetene
Posibilitatea de a verifica situatia urbanisticd sau regimul juridic al
terenurilor fird deplasare fizicd

Sprijin in luarea deciziilor pentru investitii, afaceri
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o Interoperabilitate cu alte platforme publice (e.g., portalul public pentru
cadastru), reducdnd timpul pentru obtinerea avizelor

o Participare facilitatd la consultari publice prin acces la planuri si proiecte
in format digital si interactiv
Acces la informatii despre situatii de urgenta sau infrastructurs critica

o Acces egal pentru tofi cetdtenii, inclusiv din zone rurale, la aceleasi date
si servicii geospatiale

o Reducerea birocratiei prin integrarea servicillor online bazate pe
localizare geograficd

o Posibilitatea dezvoltdrii de aplicatii civice sau servicii inovatoare de citre
terti, folosind datele deschise

Beneficii pentru institutie:
Standardizarea modului de ucru;
Asigurarea accesului la instrumente de lucru inovative;

Asigurarea conformitatii legale in generarea actelor administrative in format
electronic si respectarea conditiilor de valabilitate ale actului administrativ;

Va asigura interconectivitate si interoperabilitate sistemelor publice;
Va asigura scalabilitate serviciilor publice si va permite un management eficient
al costurilor de scalare;

© Vareduce birocratia, prin eliminarea proceselor administrative redundante sau
perimate;

o Vaasigura o mai bund colaborare si o partajare rapida a informatiilor intre toate
institutiile implicate in exercitarea competentelor partajate;
Va eficientiza costurile prin tehnologia cloud computing;
Cresterea eficientei aparatului administrativ va determina sciderea costurilor
aferente unor sisteme informatice disparate si astfel va duce la cresterea
increderii antreprenorilor in performanta statului si va genera crestere
economicd;
Protejarea integratd a datelor, aplicatiilor $i retelelor;
Gestionarea in mod securizat a accesului la servicii si resurse;
Diminuarea riscului de infectare cu malware, prin utilizarea de mecanisme de
protectie;

¢ Prevenirea atacurilor prin identificarea breselor de securitate inainte de a fi
exploatate sau combaterea acestora din fazele incipiente;

O Asigurarea managementului vulnerabilitdtilor si aplicarea de patch-uri in
vederea remedierii acestora;

o Protejarea impotriva atacurilor care au ca scop limitarea serviciilor (distributed
denial-of- service - ddos);
Automatizarea proceselor, notificdrilor si a reactiilor;
Minimizarea timpului de reactie in cazul atacurilor cibernetice;
Reducerea plajei de atacuri cibernetice care pot fi derulate impotriva retelelor
si sistemelor informatice ale acestora de c3tre actori statali sau cu motivatie
financiara.

o Conformare cu cerintele legale privind datele deschise si interoperabilitatea
geospatiald

o Cresterea eficientei operationale prin centralizarea si standardizarea datelor
spatiale

o Tmbunititirea capacitatii de planificare strategica si luare a deciziilor bazate pe
date
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o Facilitarea cooperarii interinstitutionale prin schimb de date geospatiale in
format standardizat
o Reducerea costurilor cu infrastructura IT prin utilizarea resurselor cloud
scalzbile
o Simplificarea proceselor administrative prin integrarea datelor GIS in fluxurile
de lucru interne
o Cresterea transparentei si responsabilitdtii administratiei fat3 de cetiteni si
parteneri institutionali
0 Atragerea de finantdri europene sau nationale pentru digitalizare si
infrastructurd smart
Suport in gestionarea situatiilor de urgent3 prin acces la date
Posibilitatea valorificarii datelor prin partajare controlati cu mediul academic,
economic si civic
e Proiectul va fi implementat la nivel local in structurile Consiliului Judetean
Locatia de Giurgiu
implementare ¢ Infrastructura va fi cloud si va fi gizduitd in centru de date ce intruneste

conditiile de conformitate, securitate si acreditare previzute de lege.

Grup tint3

Autoritdti si institutii publice locale si centrale;
Mediul de afaceri;
Societatea civild, adicd consumatori finali ai noilor produse si servicii

Tinta stabilitd prin
proiect

RCR11 = 50.255 perscane * 12,3% = 6030 persoane

*Notd explicativd: 60.255 persoane (16-74 ani, conform Recenséméntului Populatiei si
Locuintelor runda 2021 realizat de INS) * 12,3% (ponderea populatiei interesate sd
interactioneze cu autoritdtile publice conform datelor statistice INS) = 6030 persoane

1.3. Descrierea scenariului tehnico-economic conform Studiului de Fezabilitate

1.3.1. Descrierea Cloudului hibrid al Consilivlui Judetean Giurgiu

Scopul solutiei:

Implementarea unui cloud hibrid la nivelul Consiliuiui ludetean Giurgiu are ca scop principal medernizarea si
eficientizarea infrastructurii IT, cu un accent deosebit pe furnizarea unei baze robuste si scalabile pentru
functionarea Platformei Cloud GIS. Prin combinarea resurselor locale cu servicii externe de cloud public,
solutia va permite rularea performants, securizat3 si interoperabils a aplicatillor GIS, in conformitate cu
cerintele europene privind datele deschise (Directiva 2019/1024/UE) si interoperabilitatea geospatial3
previzutd de Directiva INSPIRE (2007/2/CE).

Descriere generali a solutiei:

Cloud-ul hibrid va constitui infrastructura tehnici de bazi pentru Aplicatia Cloud GIS, fiind compus dintr-o
platformd privatd, administratd local de Consiliul Judetean, 5i interconectatd flexibil cu resurse de cloud
public. Aceastd arhitecturd va permite gestionarea centralizat a datelor geospatiale, asigurand scalabilitate
dinamicd, control al costurilor si integrare facili cu surse de date externe si platfarme interinstitutionale.

Infrastructura hardware pentru cloud propriu

Se va implementa o infrastructurd hardware performants si scalabild, care va include cel putin:
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* Routere/Firewall pentru securizarea si gestionarea traficului intern Si extern;

* Switch-uri performante pentru conectivitatea intern3 rapid3 si stabila;

* Servere hiperconvergente pentru virtualizare si stocare flexibil3 si dinamic3;

* Sisteme de alimentare neintreruptibild {UPS) pentru stabilitatea sistemului;

* Rack-uri dedicate pentru organizarea echipamentelor hardware.

Solutii si aplicatii software pentru cloud propriu

Cloud-ul propriu va integra un set avansat de solutii software, esentiale pentru functionarea performanti a
aplicatiei Cloud GIS, asigurand gestionarea eficientd a datelor geospatiale, scalabilitatea sistemuiui si
securitatea acestuia. Aceste componente software vor sustine arhitectura modulars a platformei GIS si vor

permite prelucrarea, analiza §i diseminarea datelor geospatiale in conditii optime.

1.

10.

11.

Solutie de Virtualizare

Asigurd managementul centralizat si automatizarea resurselor IT, permitand gdzduirea instantelor
GIS virtualizate, optimizand alocarea resurselor pentru procesele geospatiale intensive,

Solutie de Stocare Distribuit

Oferd stocare sigurd si scalabild pentru volume mari de date geospatiale, cu replicare si backup
automat, asigurand integritatea informatiilor cartografice.

Solutie de Containerizare si Orchestrare

Permite implementarea si administrarea aplicatiilor GIS containerizate in medii hibride {cloud/local),
oferind flexibilitate in dezvoltarea si rularea companentelor modulare ale platformei.

Selutie de Backup si Stocare de Obiecte

Asigura stocarea durabild a dataseturilor geospatiale si a arhivelor cartografice, garantand accesul
continuu si securizat Ja acestea.

Solutie de tip Registru de imagini de containere

Permite stocarea si gestionarea componentelor containerizate ale aplicatiei GIS, sustinind ciclurile
CI/CD n dezvoltarea continui a solutiei.

Solutie de Management al Informatiilor Senzitive

Gestionarea metadatelor §i a datelor sensibile din aplicatia GIS {precum date privind infrastructura
Criticd), cu acces controlat si criptare.

Solutie de Management al Utilizatorilor

Permite gestionarea identitatilor utilizatorilor platformei GIS, definirea roluritor si controlul accesului
diferentiat la harti, straturi tematice si functii analitice.

Solutie de Monitorizare si Alertare

Monitorizeazd performanta componentelor GIS, resursele utilizate 5i disponibilitatea serviciilor
geospatiale.

Solutie de Vizualizare a Datelor de Monitorizare

Ofera vizualizarea in timp real a stirii infrastructurii care sustine aplicatia GIS, facilitdnd interventii
proactive.

Solutie de Ciutare si Analizi a Datelor

Sprijind procesul decizional prin analiza datelor geospatiale indexate si structurate, cu functionalitati
de cdutare avansati in arhiva GIS.

Solutie pentru Automatizare si Management de Certificate in Platforme de Orchestrare
Automatizeazad schimbul securizat de date intre subsistemele GIS distribuite in cloud hibrid.




12. Solutie de Gestionare a Traficului de intrare
Optimizeaza accesul extern la aplicatia GIS, asigurand protectie si vitez3 crescutd de acces pentru
utilizatori publici si institutionali.

13. Platforma de Automatizare CI/CD
Sustine dezvoltarea §i actualizarea continui a modulelor aplicatiei GIS, cu control strict asupra
versiunilor si testare automata.

14. Solutie de Colaborare si Partajare a Fisierelor
Faciliteazd schimbui de fisiere geospatiale intre utilizatorii aplicatiei GIS si permite lucrul colaboratiy
pe seturi de date.

Redundanta si disponibilitatea garantati a datelor in cloud-ul hibrid

Pentru a raspunde cerintelor de disponibilitate aie aplicatiei Cloud GIS, infrastructura va include redundanta
tripld la nivel local, completatd de integrarea cu cel putin dou3 cloud-uri externe hibride. Astfel, datele
geospatiale 5i servicille asociate vor fi accesibile neintrerupt, chiar si in caz de incidente, asigurind
continuitatea operational3 si rezilienta sistemului GIS.

1.3.2. Descrierea Portal public de gestiune integrati a Serviciilor Publice Digitale
Din punct de vedere tehnic pentru Consiliul Judetean Giurgiu, serviciile publice vor fi dezvoltate pe o solutie
informaticd de tip Saa$ (Software as a Service), care va include urmitoarele componente critice:

(1) Managementul identititilor electronice si autentificarea, inclusiv capabilitdtite de interconectare cu
platforma nationald RoelD.

(2) Interconectarea si interoperabilitatea inter si intra-institutionald, asigurand un flux optim de date
intre institutii si departamente.

(3) Securitatea si auditul platformel, pentru protejarea datelor si monitorizarea accesului.

Sub aspect tehnic pentru Directia General3 de asistent4 social3 si protectie a copilului serviciile publice vor
fi dezvoltate pe o solutie informatic3 de tip SAAS — Software as a Service- care, pentru atingerea obiectivelor
de proiect, va include 6 componente critice:

(1) Managementul identititilor electronice si autentificarea (aldturi de capabilititile de
interconectare cu platforma nationali RoelD)

(2) Tnregistrarea operatiunilor administrative si managementul documentelor
(3) Interconectarea si interoperabilitatea inter si intra-institutionald

(4) Arhivarea si indosarierea electronici

(5) Semnarea si sigilarea electronic calificati

(6) Securitatea si auditul platformei

In cele ce urmeazi, componentele tehnice ale solutiei informatice vor fi descrise ca un ansamblu unitar,
desi acestea deservesc doud institutii distincte — Consiliul Judetean Giurgiu si Directia Generali de
Asistentd Sociala si Protectia Copilului - si vor fi utilizate diferentiat in functie de nevoile specifice ale
fiecarei institutii.

2o "o

Aplicatia, prin intermediul framework-ului de integrare, va fi capahild sa “consume” in mod nativ identitatile
electronice rezidente Tn platforma de management al identitatilor asigurand stocarea, vizualizarea, sortarea
si filtrarea istoricului de comunicare al fiecirei identitati. Solutia va stoca metadate specifice comunicirilor
inter si intra-institutionale precum si st3ri specifice proceselor din administratia public3.
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Solutia va include o component3 de semnare si sigilare electronica calificat3 ce va presupune atat optiunea
primara, cat una de back-up si care va permite semnarea si sigilarea electronici calificats a documentelor,
individuald sau in pachete, direct in fluxul de lucru f3r3 a fi nevoie de descircarea fisierelor. Fluxurile vor
putea fi definite atat inter cat si intra institutional.

Aplicatia va fi integra atat capabilitdti de comunicare prin formulare electronice de tip smart asigurand
conversia automata a continutului acestora in format PDF cit si instrumente de inteligenta artificiali
contextuald precum speech to text, text tu speech, traduceri din/in mai multe limbi avind in vedere
caracterul incluziv al programului de finantare.

Aplicatia va asigura conformitatea cu prevederile actelor normative europene elDAS, GDPR si Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului Europei din 14 decembrie 2022 privind m3suri pentru
un nivel comun ridicat de securitate cibernetics in Uniune, precum si cu standardele europene ETSI EN 319
401V2.3.1 privind Cerinte generale ale politicii pentru furnizorii de servicii de incredere valabil la momentul
deruldrii procedurii de atribuire, respectiv ETSI EN 319 521 V1.1.1 (2019-02) privind Politica si cerintele de
securitate pentru furnizorii de servicii de livrare electronica inregistrata.

Solutia trebuie sa integreze in mod unitar si armonios componente de:

* Interfata grafica

e Autentificare

® Registratura fizica digitalizat3 si registratura online automatizats

* Arhiva electronica automatizat si arhiva fizicj retro digitalizat3

* Managementul fluxurilor de lucru cu documente / acte

¢ Semnare electronica calificatd in browser - Guvernantd digitald a drepturilor de semnare la nivelul
intregii institutii

* Sigilare electronici calificata in cloud, integrare cu furnizorii autorizati de servicii de incredere

* Comunicare electronic si Chat integrat in sistem

* Notificdri (de sistem si de tip push in aplicatia mobil3)

¢ Formulare electronice atdt pentru uzul utilizatorilor externi (cetateni, mediul de afaceri,
colaberatori, furnizori, etc), cat si pentru uzul intern al angajatilor.

* Comunicare externd - Interconectivitatea cu un numar nelimitat de institutii ale administratiei
publice centrale si locale, deconcentrate sau de orice ait tip cita vreme existd o forma de constituire
legala si un canal de comunicare asumat oficial de citre aceasta

Managementul identitatilor electronice si autentificarea — managementul identitatilor electronice va
adresa urmatoarele aspecte cheie:
* Stabilirea identititii electronice a persoanelor fizice si persoanelor juridice {inclusiv alte institutii) la
nivelul sistemului;

* Stabilirea identitatilor electronice ale structurilor interne ale institutiei si ale angajatilor din aceste
structuri {ex. configurarea soiutiei informatice prin virtualizarea institutiei, crearea identit3tilor
electronice ale angajatilor, etc.);

* Stabilirea setului de validiri necesare asiguririi unui control eficient al acuratetei datelor;
¢ Identificarea si autentificarea in sistemul informatic;
¢ Procesul de administrare a drepturilor de acces specifice fiecarui tip de utilizator;

¢ Procedurile de actualizare si auditare a accesului la datele cu caracter personal;
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* Integrdrile necesare pentru asigurarea unor identitdfi precise pentru fiecare entitate in parte
(interconectare cu ANAF, RECOM, servicii de incredere);

* Nomenclatoarele de obiecte necesare managementului identititilor (ex. Nomenclator stradal,
nomenclatorul  unitdtilor  administrativ-teritoriale, nomenclatorul institutiifor  publice,
nomenclatorul tipurilor de persoane juridice, etc.);

* Parametrizarea motoarelor de cautare {ex. structuri de filtre, sortari, vizualizari, etc.);
® Parametrizarea de rapoarte specifice mentenantei identitatilor;

* Aspectele de securitate specifice managementului identititilor (ex. stabilirea gradului de dificultate
al parolelor de acces, asigurarea unicittii identittii la nivel de sistem, autentificarea multifactor,
semndtura electronica calificatd si sigiliul electronic calificat etc.)

*Notd: Managementul identitdtilor se va face centralizat in conformitate cu prevederile regulamentuiui
elDAS si ale standardului ETSI EN 319 521 V1.1.1 din februarie 2019

Tnregistrarea operatiunilor administrative si managementul documentelor — inregistrarea operatiunilor
administrative va adresa urmdatoarele aspecte specifice activitatii institutiilor publice:

* Stabilirea structurilor de date ce definesc operatiuniie si actele administrative la nivelul sistemului;

* Modalitatea de Tnregistrare a operatiunilor administrative si a actelor administrative si de
evitarea a dublei inregistriri;

* Modalitatea de generare a registrelor la nivelul institutiei 5i mentenanta multianual3 aacestora;

* Modalitatea de acordare a numerelor de inregistrare si de asigurare a unitatii acestora la nivel
de sistem;

» Definirea si operationalizarea procedurilor de registraturs fizics si registratura anline;
* Modalitatea de repartizarea a lucririlor;

* Stabilirea si gestionarea drepturilor de acces la registrele de inregistri ri;

* Sincronizarea registrelor cu arhiva electronic;

® Parametrizarea motoarelor de c3utare (ex. structuri de filtre, sortdri, vizualizari, etc.);

* Parametrizarea de rapoarte specifice gestiunii registrelor electronice si stabilirea drepturilor
de acces la rapoarte;

* Aspectele de securitate specifice inregistrarii operatiunilor si actelor administrative (ex.
asigurarea unicitGtii numdrului de inregistrare, asigurarea unicitdtii operatiunii si actelor
administrative, stabifirea drepturilor de acces Ia inregistrérile din registre, etc.).

*Notd: Inregistrarea operatiunilor si actelor institutiei se va face in conformitate cu prevederile
standardului 1SO 15489-1D din 2016 privind managementul inregistrérilor in sistemele de Records
Management.
Arhivarea si indosarierea electronicd — arhivarea electronici a documentelor va adresa problematica
specificd referitoare la urmitoarele aspecte:
* Asigurarea procedurilor de creare si parametrizare multianuali a nomenclatorului arhivistic
(grupeie de documente);

* Gestionarea structurilor de metadate pentru documentele arhivate;
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Asigurarea procedurilor de creare §i parametrizare multianuald a structurii de Tndosariere a

actelor (dosarele de acte);

Acordarea drepturilor de acces la grupele si dosarele de documente;
Automatizarea arhivarii electronice a documentelor;

intretinerea listelor de documente;

Asigurarea procedurilor de acces la arhiva electronic3 istorica;

Asigurarea mecanismelor de mutare a documentelor intre grupele de arhivi;
Asigurarea motoarelor de cautare Tn grupele arhivistice;

Implementarea mecanismelor de sortare a documentelor in vederea distrugerii;
Implementarea masurilor de auditare a accesului la documente;

Parametrizarea de rapoarte specifice arhivarii electronice si stabilirea drepturilor de acces la
rapoarte.

*Notd: Arhivarea electronicd se va face in conformitate cu prevederile legale referitoare la arhivarea
documentelor electronice

Semnarea si sigilarea electronic calificatd in cloud — va adresa nevoile specifice ce tin de gestionarea
fluxurilor de avizare si aprobare dupa cum urmeaza:

Sincronizarea semnaturii electronice calificate cu platforma pentru a operationaliza fluxurile
de avizare / aprobare configurate in activitatea curent;

Apelarea serviciilor APl pentru semnare si sigilare electronic3 calificats;

Crearea i managementu! dinamic al fluxurilor de semnare consecutive sau concomitente
(inclusiv anularea si reconfigurarea acestora);

Stabilirea, configurarea si managementul motivelor de semnare;

Crearea si intretinerea listelor de semnatari si a competentelor lor de semnare;

Asigurarea serviciilor de validare a semniturilor electronice calificate aplicate documentelor;
Pozitionarea semnaturilor pe document in functie de context;

Integrarea semndturii olografe h semnatura electronici calificat;

Autentificarea securizati in serviciul de semnare si semnarea documentelor f4r3 ca acestea s
paraseascd sistemul;

Integrarea cu componenta de management a identitatilor, cu cea de management al
inregistrarilor, cu cea de interconectivitate si interoperabilitate multiinstitutionald si cu arhiva
electronicd;

Asigurarea serviciilor de semnare multi-vendor {ex. sistemu/ sd suporte semnarea electronicé
in flux cu semndturi efectronice de la mai multi furnizori);

Asigurarea procedurilor de semnare cross-platforme (ex. o sesiune de semnare s§ poatd
parcurge moi multe platforme informatice).

Securitatea §i auditul platformei — componenta de securitate va adresa nevoile specifice:

Implementarea politicilor si procedurilor de securitate ce privesc comunicatia intre utilizatori;
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¢ Implementarea instrumentelor de autentificare si autorizare pe baza rolurilor detinute de
fiecare utilizator |a nivel de sistem;

* Protejarea impotriva accesului neautorizat in sistem:

* Administrarea drepturilor de acces si parametrizarea algoritmilor de autorizare automats la
continutul din platforma al utilizatorilor;

* Implementarea de mecanisme de asigurare a integrititii datelor si a restituirii acestora in
situatia unor incidente operationale sau de securitate;

¢ implementarea procedurilor de creare, gestionare si criptare a credentialelor de acces la
sistem;

» Capturarea motivelor de acces |a date;
® Crearea siintretinerea dinamicd a sistemului de loguri

¢ Stabilirea instrumentelor de monitorizare a platformei

1.3.3. Descrierea Platforma Cloud GIS a Consiliului Judetean
Cerinte generale, principii i optiuni tehnologice

Platforma GiS propusa va utiliza o arhitectura cloud modulard, scalabila si orientatd pe servicii (SOA). Principiile
fundamentale includ modularitatea, scalabilitatea, securitatea si interoperabilitatea, respectind standardele
INSPIRE si OGC, si protocoale precum WMS, WFS si RESTful API. Arhitectura se va baza pe containerizare si
orchestrare, folosind baze de date relationale si NoSQL pentru stocarea datelor geospatiale si configurarilor
aplicatiitor.

Functionalitati specifice tehnologiilor avansate

Sistemul va integra tehnologii avansate, incluzind:

. Procesarea si analiza in timp real a datelor provenite din diverse surse.

. Utilizarea inteligentei artificiale pentru analize predictive si optimizarea deciziilor.
. Orchestrare automata a resurselor prin containere software.

. Automatizarea fluxuritor de lucru prin tehnologii low-code.

Arhitectura functional3 a Platformei Cloud GIS
Platforma Cloud GIS va fi structurats in urmatoarele componente principale:
1. Portal de aplicatii

Platformd web centralizatd, ce ofer acces unificat la aplicatiile GIS, gestiondnd utilizatorii si permisiunile
acestora, fiind configurabil3 si extensibil3 f3r3 limitari impuse de licentiere.

2. Aplicatie de tip Portal WebGIS

Oferd interactiune grafici online cu date geospatiale, permitdnd vizualizarea, interogarea, analiza si editarea
datelor. Include functii de analiz3 spatial3, gestionarea utilizatorilor si integrare cu standarde OGC.

Portalul WebGIS va avea urmitoarele componente principale:

. Gestionarea datelor geospatiale.
. Analiza si interogare spatial3.
) Vizualizare interactiva a datelor spatiale.
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. Procesare a datelor in timp real.

. Integrare cu sisteme externe.
. Securitate si autentificare avansata.
3. Server GIS

Componentd centrald pentru publicarea si procesarea datelor geospatiale prin servicii standard OGC, asigurand
interoperabilitate si performanta scalabili far3 restrictii tehnologice sau la modalitatea de licentiere.

4. Sistem de stocare a datelor geospatiale

Bazd de date geospatiald performants si scalabild, oferind stocarea structurat3 a datelor geografice si functii
avansate pentru analize spatiale, compatibila cu standarde internationale.

5. Aplicatie desktop GIS

Instrument software specializat, instalabil local, dedicat vizualizirii, editirii si analizei detaliate a datelor
geospatiale.

Arhitectura tehnici a Platformei Cloud GIS

Platforma GIS utilizeazd o arhitectur orientatd pe servicii (SOA), containerizatd, cu orchestrare automat3,
asigurand flexibilitate, scalabilitate si securitate optim3 a resurselor si datelor gestionate.

Interfete si fluxuri de date

Platforma va oferi interfete intuitive web si API-uri standard pentru integrarea datelor provenite din multiple
surse, asigurand interoperabilitatea cu sisteme externe. Vor fi incluse interfete pentru colectarea datelor in timp
real si import/export in formate standardizate.

Cazuri de Utilizare Specifice

Platforma GIS este proiectatd si gestioneze si si disemineze date geospatiale aferente temelor INSPIRE, cu
instante specifice WebGIS dedicate fiecdrei teme, gestionate centralizat prin Portalul de Aplicatii GIS. Fiecare
instan{d tematicd va utiliza date specifice si functionalitdfi adaptate, respectdnd legislatia aplicabild pentru
temele INSPIRE si interoperabilitatea prin standardele OGC.

Dashboard managerial pentru decizii si indicatori (Business Intelligence GIS)

Platforma va integra un dashboard managerial interactiv pentru menitorizarea si analizarea indicatorilor-cheie
bazati pe date geospatiale, sprijinind procesul decizional la nivel judetean.

Principalele domenii monitorizate includ:

. Dezvoltarea infrastructurii.

. Indicatori demografici si socio-economici.

. Monitorizarea mediului si riscurilor naturale.
. Performanta investitiilor publice.

. Calitatea si accesibilitatea serviciilor publice.

Strategia si Procedurile de Migrare Initiald a Datelor

in faza de implementare, va fi elaborati o strategie detaliata 5i proceduri clare pentru migrarea initial3 si sigura
a datelor existente, in noua platforma GIS.

Managementul utilizatorilor si accesul la sistemul GIS

Accesul la sistem va fi controlat prin autentificare i autorizare bazati pe roluri (RBAC), autentificare multi-factor
si gestionarea centralizatd a utilizatorilor, cu acces diferentiat pentru utilizatori interni si publici.
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interconectarea si interoperabilitatea

Sistemul va fi complet interoperabil, folosind standarde deschise (INSPIRE, OGC} si APl-uri standardizate pentru
integrare interinstitutional3 eficient3,

Securitatea si auditul platformei

Securitatea va fi garantata prin autentificare si autorizare granulard, criptare avansata a datelor si comunicatiilor,
monitorizare §i auditare detaliatd a activitatilor utilizatorilor, si m3suri robuste impotriva atacurilor cibernetice.

Confidentialitatea datelor

Confidentialitatea datelor va fi asigurat3 prin politici stricte de acces, anonimizarea sau pseudonimizarea datelor
sensibile si respectarea legislatiei privind protectia datelor perscnale,

Cerinte non-functionale ale proiectului

Platforma GIS va asigura:

Performantd optim3 si scalabilitate flexibila.
Disponibilitate ridicatd si recuperarea rapid a datelor.
Flexibilitate adaptat3 diverselor scenarii.

Suport tehnic pe perioada implementarii si sustenabilitatii.
Management eficient al calitatii.

Proceduri regulate de backup si recuperare a datelor.

2. CERINTE PRIVIND SOLUTIA TEHNICA

2.1. Cerinte generale. Principii si optiuni tehnologice in implementarea proiectului TIC
Implementarea unui proiect informatic este un proces complex care necesitd o planificare atenti si luarea in
considerare a mai multor principii si optiuni tehnologice. Reddm o prezentare generals a acestora:

Principii cheie in implementarea proiectului informatic:

1.

Alinierea la obiectivele institutiei: Tehnoiogia trebuie s3 fie un instrument in slujba activitatii, nu un
scop in sine. Proiectul informatic trebuie conceput si implementat in asa fel incat s3 contribuie la
atingerea obiectivelor strategice ale institutiei.

Planificarea riguroasi: O planificare detaliaty este esentiald pentru succesul proiectului. Aceasta
include definirea clari a scopului, obiectivelor, bugetului, termenelor limit3 si resurselor necesare.

Gestionarea riscurilor: Orice proiect implic3 riscuri care trebuie identificate si evaluate. Ulterior
trebuie elaborate planuri de atenuare pentru a minimiza impactul lor potential.

Comunicare eficienta: O comunicare deschisi si transparentd intre toate partile implicate (echipa de
proiect, management, utilizatori finali) este esentiald pentru a asigura succesul proiectului.

Controlul calitatii: Calitatea trebuie s3 fie o preocupare constantd pe tot parcursul proiectului.
Trebuie implementate proceduri de asigurare a calitatii pentru a verifica dacd rezultatul final
indeplineste cerintele si asteptirile.

Optiuni tehnologice in implementarea proiectului informatic

Alegerea tehnologiilor potrivite este crucial¥ pentru succesul unui proiect informatic. Existd o gama larga de
optiuni disponibile, iar decizia trebuie luatd in functie de nevoile specifice ale proiectului si de resursele
disponibile,
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2.2

2.3.

1. Platforme de dezvoltare: alegerea platformei de dezvoltare (ex. Java, .NET, Python) depinde de tipul
de aplicatie care trebuie dezvoltats si de competentele echipei de dezvoltare.

2. Baze de date: Existd mai multe tipuri de baze de date (relationale, nerelationale, NoSQL), fiecare cu
propriile avantaje si dezavantaje. Alegerea depinde de volumul si de tipul de date care trebuie
stocate si de cerintele de performanta.

3. Infrastructura hardware §i software: Decizia privind infrastructura hardware si software (servere,
sisteme de operare, software de virtualizare) depinde de cerintele de perfarmantd si scalabilitate ale
aplicatiei.

4. Tehnologii emergente: Tehnologiile emergente, cum ar fi cloud computing, inteligend artificiala, big
data, automatiziri complexe, pot oferi oportunititi semnificative pentru inovatie si crestere. Cu
toate acestea, adoptarea lor trebuie ficutd cu atentie, deoarece acestea pot implica si riscuri.

Implementarea cu succes a proiectului informatic necesiti o abordare echilibrats, care s3 1ind cont atit de
principiile generale, cat si de optiunile tehnologice specifice. O planificare atentd, o comunicare eficient si
o alegere informata a tehnologiilor pot contribui semnificativ la succesul proiectului.

Sub aspect strategic si pentru a nu limita sub nicio formé optiunile potentialilor ofertanti, recomandéim ca
modalitate corectd si fn spiritul tratomentului egal faté de agentii economici interesati sé depund ofertd,
sd fie prezentate prin documentatia de atribuire strict cerintele functionale si de conformitate ce trebuie
indeplinite de solutiile ce vor fi propuse, ldsénd optiunile tehnologice si de infrastructurd exclusiv la
fatitudinea ofertantilor.

Cerinte generale privind infrastructura IT&C

Sub aspect strategic si avdnd in vedere abordarea propusd, respectiv una de tip cloud computing Saas,
Paas, laa$S 5i avdnd in vedere cd aceasta va stoca date personale, recomanddm s& fie prezentate prin
documentatia de atribuire obligatia agentilor economici interesati sé depund ofertd de a dovedi respectare
cerintelor de conformitate specifice platformelor de distributie electronicd inregistratd, protectiei datelor
cu caracter personal, a securitiitii cibernetice si arhivérii electronice.

Implementarea principiului Do No Significant Harm (DNSH})

Principiul "Do No Significant Harm" (DNSH) este un concept cheie in implementarea proiectelor finantate din
fonduri europene, inclusivin domeniul IT care se referd la evitarea oricirui impact negativ semnificativ asupra
mediului §i a obiectivelor climatice. Aspectele care au fost luate in considerare in implementarea proiectului
pentru a respecta principiul DNSH sunt:

1. Eficienta energeticd a infrastructurii IT:

e Hardware eficient energetic: Alegerea serverelor, stocirii si echipamentelor de retea cu un
consum redus de energie si certificari de eficientd energetica (Energy Star, etc.).

¢ Virtualizare si cloud computing: Utilizarea acestor tehnologii pentru a reduce numirui de
servere fizice necesare 5i a optimiza utilizarea resurselor.

» Récire eficientd: Implementarea de sisteme de ricire eficiente energeticin centrele de date.

* Oprirea echipamentelor neutilizate: Implementarea de politici pentru oprirea automata a
echipamentelor IT atunci cidnd nu sunt utilizate.

2. Gestionarea deseurilor electronice:

¢ Politici de reciclare: Implementarea de politici clare pentru colectarea, reciclarea si
eliminarea responsabild a echipamentelor IT uzate,
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Extinderea duratei de viatd a echipamentelor: Repararea si reutilizarea echipamentelor T
ori de cate ori este posibil, in loc de a le inlocui.

* Achizitionarea de echipamente durabile: Alegerea echipamentelor IT cu o durati de viatd
mMai lunga si cu componente usor de inlocuit.

3. Impactul software-ului:

® Dezvoltarea de software eficient: Scrierea de cod optimizat care sd consume mai putine
resurse de calcul si s reduca sarcina asupra hardware-ului.

¢ Promovarea utiliz3rii eficiente a software-ului: Educarea utilizatorilor cu privire Ja modul in
care pot utiliza software-ul in mod eficient pentru a reduce consumul de energie.

4. Consideratii privind lantul de aprovizionare:

* Alegerea furnizorilor responsabili: Colaborarea cu furnizori de hardware si software care au
politici solide de mediu si sociale.

¢ Evaluarea impactului transportului: Luarea In considerare a impactului transportului
echipamentelor IT i a modului in care acesta poate fi redus.

5. Monitorizare si raportare:

¢ Masurarea consumului de energie: Implementarea de sisteme de monitorizare pentru a
urmari consumul de energie al infrastructurii IT §i a identifica oportunititi de imbunititire.

* Raportarea impactului asupra mediului: Elaborarea de rapoarte periodice privind impactul
asupra mediului al proiectului IT 5i masurile luate pentru a-l reduce

Prin implementarea acestor aspecte proiectul IT contribuie la obiectivele de sustenabilitate 5i respecta
principiul DNSH, chiar daca impactul lor direct asupra mediului este mai putin evident decat in alte sectoare.

2.4. Functionalitati specifice tehnologiilor avansate
Proiectul are in vedere implementarea de tehnologii avansate precum:

* Cloud computing;
¢ Instrumente de inteligenta artificial3
* Geoportal de date geospatiale pentru date deschise si reutilizarea informatiilor din sectorul public

Pentru a asigura o accesibilitate sporitd serviciilor ce vor fi dezvoltate §i pentru asigurarea respectdiri
principiului egalitétii de sanse autoritatea contractanti are in vedere integrarea contextuald a
instrumentelor de inteligentd artificiald (IA) precum face recognition, speech to text, text to speech,
navigare cu comandd vocald, traduceri automatizate din moi multe limbi de circulatie internationald. In
acest sens, modalitatea de implementare a acestor tehnologii inovative va trebui sd fie documentatd si

doveditd in procedura de atribuire. Tehnologiile trebuie sé suporte limba roménd la un nivel calitativ
ridicat,

2.5. Prevederi de securitate

Securitatea ciberneticd a proiectului se bazeazi pe citeva principii fundamentale care ghideaza eforturile
de protejare a sistemelor, retelelor si datelor impotriva amenintarilor cibernetice:

1. Confidentialitatea: Asigurarea c3 informatiile sensibile sunt accesibile doar persoanelor

autorizate. Acest lucru implica utilizarea de criptare, controlul accesului si alte misuri de protectie
a datelor.

Integritatea: Garantarea cd datele si informatiile rdmén exacte si nealterate. Acest lucru se
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realizeaza prin utilizarea de mecanisme de detectare a modificarilor, cum ar fi sumele de control
si semnaturile digitale,

3. Disponibilitatea: Asigurarea ca sistemele, retelele si datele sunt accesibile si functionale atunci
cand este nevoie. Acest lucru implicd implementarea de misuri de redundantd, backup si
recuperare in caz de dezastru.

4. Autentificarea: Verificarea identitdtii utilizatorilor, sistemelor sau dispozitivelor inainte de a le
acorda acces la resurse. Aceasta se realizeazd prin utilizarea de parole, token-uri, certificate
digitale sau biometrie.

5. Autorizarea: Determinarea drepturilor si permisiunilor pe care le are un utilizator, sistem sau
dispozitiv dupd ce a fost autentificat. Aceasta implici definirea si implementarea de politici de
control al accesului.

6. Non-repudierea: Asigurarea cd actiunile si tranzactiile nu pot fi negate ulterior de citre partile
implicate. Acest lucru se realizeazé prin utilizarea de semnituri digitale si inregistrarea jurnalelor
de audit.

7. Apérarea in profunzime: Implementarea mai multor straturi de securitate pentru a proteja
sistemele si datele. Acest lucru include utilizarea de firewall-uri, software antivirus, sisteme de
detectare a intruziunilor si alte masuri de securitate.

8. Principiul celui mai mic privilegiu: Acordarea utilizatorilor, sistemelor sau dispozitivelor doar a
privilegiilor necesare pentru a-si indeplini functiile. Acest lucru reduce riscul ca un atacator s3
obtind acces neautorizat la resurse sensibile.

9. Actualizarea constanti: Mentinerea sistemelor, software-ului si dispozitivelor la zi cu cele mai
recente patch-uri si actualizari de securitate. Acest lucru ajut3 la eliminarea vulnerabilitatilor
cunoscute care pot fi exploatate de atacatori.

10. Educarea utilizatorilor: Informarea si instruirea utilizatorilor cu privire la riscurile de securitate si

la modul in care isi pot proteja dispozitivele si datele. Acest lucru include instruirea privind
recunoasterea e-mailurilor de tip ,phishing”, utilizarea parolelor puternice si alte bune practici de
securitate.

2.6. Aspecte privind incluziunea, nediscriminarea si egalitatea

» Cerinte functionale privind designul universal;

1. Utilizare echitabil3d
* Eliminarea barierelor: Serviciile digitale vor fi implementate intr-un mod care va elimina
barierele de acces pentru perscanele cu dizabilitai cum ar fi barierele de navigare, de
perceptie a informatiilor sau de interactiune.
*  Optiuni alternative: Se vor oferi optiuni alternative de accesare a informatiilor si de utilizare
a serviciilor cum ar fi versiuni text ale continutului audio-video, formulare online care pot fi
completate si vocal sau posibilitatea de a miri/micsora textul
* Evitarea discriminarii: Designul in care vor fi expuse serviciile publice digitale va evita orice
formd de discriminare, direct3 sau indirect3, pe bazs de dizabilitate, sex, virst§, origine etnici
sau orice alt criteriu.
2. Flexibilitate in utilizare
= Adaptabilitate: Serviciile digitale trebuie s3 fie adaptabile 5i sd se modeleze conform situatiei
particulare a fiecarui solicitant
*  Accesibilitate: Solutia de furnizare a serviciilor publice trebuie s3 poata fi accesata de pe orice
tip de dispozitiv precum computere, tablete, telefoane mobile §i 53 se adapteze la orice tip de
ecran.
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* Optiuni de interactiune: Se conferd diverse optiuni de interactiune cu platforma cum ar fi
utilizarea mouse-ului, a tastaturii, a comenzilor vocale ori a tehnologiilor assistive.
3. Utilizare simpla si intuitivi
= Claritate si simplitate: Informatiile vor fi prezentate intr-un limbaj ciar, concis si usor de
inteles, evitdnd jargonul sau termenii tehnici.
* Structurd logica: Solutia ce va fi implementata va dispune in mod obligatoriu de o structurs
logica si usor de navigat cu meniuri intuitive si o organizare clara a informatiilor.
* Ghidare si asistenta: Utilizatorilor li se va oferi ghidare si asisten{d prin tutoriale, instructiuni
video, chat §i posibilitate de video call.
4. Informatiile si fie perceptibile
» Contrast si lizibilitate: Solutia va asigura un contrast adecvat intre text si fundal, iar textul va
fi lizibil si usor de perceput indiferent de conditiile de iluminare sau de abilitatile vizuale ale
utilizatorului.
" Modalitati multiple de prezentare: Informatiile vor fi prezentate in mai multe modalitati
precum text, video, audio etc.
5. Toleranti la eroare
* Prevenirea erorilor: Designul o s3 prevind erorile prin validarea datelor introduse de
utilizatori oferind mesaje de eroare corespunzitoare
= Corectarea erorilor: Se va oferi posibilitatea de a corecta erorile usor si rapid fara a pierde
date introduse anterior.
* Mesaje de eroare clare: Mesajele de eroare vor fi clare, concise si informative indicand clar
natura erorii $i modul de remediere.
6. Efort fizic scizut
* Comenzi vocale: Se va oferi posibilitatea de navigare prin voce ori de transpunere a vocii fn
text
* Design ergonomic: Interfata ce se doreste a fi implementats prin proiect trebuie s fie
conceputd ergonomic pentru a minimiza oboseala si disconfortul utilizatorilor
7. Dimensiuni si spatiu pentru acces si utilizare:
*  Marirea textului: Utilizatorii vor putea mari textul sau alte elemente de pe ecran fara a afecta
lizibilitatea sau functionalitatea.
* Spatiere adecvata: Se va asigura o spatiere adecvats intre elementele de pe ecran pentru a
facilita navigarea si a evita aglomerarea vizual3
* Compatibilitate cu tehnologiile assistive: Solutia ce se doreste a fi implementati prin proiect
va fi fn mod obligatoriu compatibild cu diversele tehnologii assistive cum ar fi cititoarele de
ecran, lupd de ecran etc,

» Cerinte functionale privind adaptarea rezonabil4:

1. Pentru persoanele cu dizabilititi de vedere
a. Compatibilitate cu cititoarele de ecran astfel incat persoanele cu dizabilitdti de vedere s3
poatd naviga $i accesa informatjile cu usurint3
b. Contrast de culoare adecvat: Solutia trebuie s3 asigure un contrast suficient de mare intre
text si fundal ori sd permita modificarea acestuia pentru a facilita citirea pentru perscanele cu
deficiente de vedere
C. Optiuni de mérire a textului: Solutia trebuie s permit utilizatorilor s3 m3reascs dimensiunea
textului, fara a afecta formatarea sau lizibilitate
d. Navigabilitatea prin tastaturi: Solutia trebuie s3 permitd navigarea in intregime folosind doar
tastatura, fard a fi nevoie de mouse
2. Pentru persoanele cu dizabilitati de auz
a. Subtitrari pentru continut video: Materialele video trebuie s3 fie insotite de subtitriri pentru
a fi accesibile persoanelor cu deficiente de auz
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b. Transcrieri text: Pe lang3 subtitriri este util s3 se ofere si transcrieri text are materialelor
audio/video.

3. Pentru persoanele cu dizabilititi cognitive

a. Limbaj simplu si clar: Informatiile trebuie prezentate Tntr-un limbaj simplu, clar si concis, usor
de inteles

b. Structurd cdaré si organizati: Solutia trebuie si aib3 o structuri clar si organizatd, cu meniuri
$i navigare intuitive

c. Optiuni de personalizare: Solutia poate oferi optiuni de mdrire/micsorare a fontului sau
schimbare a acestuia pentru a fi mai usor de citit

4. Pentru persoanele cu dizabilititi motorii:

a. Compatibilitate cu tehnologiile asistive: Solutia trebuie s3 fie compatibild cu tehnologii
asistive precum voice-to-text, text-to-speech, speech-to-navigation,

b. Timp suficient pentru completarea formularelor: Se va acorda timp suficient pentru
completarea formularelor online, pentru a permite persoanelor cu dizabilititi motorii s3 le
compieteze fari dificultate.

5. Alte adaptiri rezonabile:

a. Optiuni de limba: Solutia trebuie 53 fie disponibild in mai multe limbi, inclusiv in limbile
minoritdtilor nationale

b. Feedback si suport: Se va oferi un mecanism usor de utilizat de a oferi feedback si a salicita
suport

DESCRIEREA TEHNICA A PROIECTULUI

3.1. Cloud hibrid al Consiliului Judetean

Tnfiintarea unui cloud hibrid la nivelul Consiliului Judetean Giurgiu este justificatd de necesitatea modernizirii
infrastructurii IT, cu scopul de a asigura o baz3 tehnologicd solidd pentru functionarea eficients si sigurd a
Platformei Cloud GIS. Aceastd platform3 geospatiald avansats necesit3 o arhitecturs IT capabila sa gestioneze
volume mari de date, si ofere acces rapid la servicii digitale cartografice si sd asigure interoperabilitatea cu alte
institutii publice. Cloud-ul hibrid permite astfel o scalabilitate dinamic3 a resurselor, reducerea costurilor de
infrastructurd si conformarea cu cerintele europene privind datele deschise (Directiva 2019/1024/UE) si
interoperabilitatea geospatiald {INSPIRE — Directiva 2007/2/CE).

Cloud-ul hibrid al Consiliului judetean este conceput ca o arhitectura IT integratd, care combin3 o infrastructur
cloud privata — detinut3 si administrati local - cu servicii de cloud public. Aceasta configuratie permite migrarea,
partajarea si gestionarea flexibild a datelor si aplicatiilor GIS intre cele dou3 medii, garantand continuitatea
serviciilor si adaptabilitate la nevoile dinamice ale institutiei.

Infrastructura hardware pentru cloud propriu

Componentele minimale ale infrastructurii hardware a cloudului propriu:

Nr. Componenta Bucati Cerinte Minimale
Crt

Router/Firewall 2 - minim 4 port-uri 10GBps

- minim 1 port WAN

- suport Active-Active/Active-Passive
failover

Switch 2 - minim 24 Port-uri 10GBps SFP+
- suport Stacking/MLAG
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Server HyperConverged - minim 48 cores fizice, suport
hyperthreading

- minim 512 GB RAM

- minim 8 slot-uri SSD/SAS

- minim 2x SSD 1TB, 6x S5DATB

- minim 2 port-uri 10GBps SFP+

UPS 2 - rackabil

- dubla conversie, online

- minim 3kVA, 3000W

- minim 8 iesiri C13, doua iesiri C19

Rack 1 - dimensiuni: 800x1000

- minim 24U

-ugi frontale si spate ¢u incuietoare,
sistem de control acces

Echipamentele vor fi livrate cu toatd conectica necesari pentru asigurarea functiondrii.

3.1.1. Solutii si aplicatii software pentru cloud propriu
Pentru dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale necesare functionarii Aplicatiei Cloud GiS
in mediu cloud computing (PaaS, laa$), este necesard implementarea unui set de pachete software dedicate
infiintrii cloud-ului propriu al Consiliului Judetean. Aceste solutii vor asigura infrastructura logici necesara pentru
gestionarea datelor geospatiale, orchestrarea serviciilor cartografice si scalabilitatea platformei GIS in contextul
unei arhitecturi hibride.

Solutia de gestionare a certificatelor digitale este complet conform3 cu standardele nationale §i internationale,
asigurand securitatea comunicatiilor, respectarea reglementirilor i interoperabilitatea cu sistemul ROelD.

1. Sclutie de Virtualizare
Solutie software de virtualizare si management centralizat al resurselor IT, conceput3 pentru a colecta, sincroniza
si integra date din multiple surse fizice sau virtuale (servere, stocare, retele), oferind o imagine unificati a
infrastructurii IT. Produsul este destinat mediilor enterprise sau institutionale care doresc automatizare,
consolidare 5i eficientizarea operatiunilor de administrare IT.

Principalele Cerinte Functionale
1. Detectie si colectare automats a resurselor:
* Inventarierea serverelor fizice si virtuale (prin SNMP, IPMI, API etc.)
e Integrare cu hipervizoare (ex: VMware vSphere, Hyper-V, KVM)
2. Virtualizare i orchestrare:
+ Creare, modificare 3i stergere instante virtuale
e Alocare dinamica de resurse (CPU, RAM, stocare) pe baza politicilor definite
3. Monitorizare si alertare:
s Vizualizarea performantei in timp real
= Sisteme de alertare configurabile pentru anomalii sau incidente
4. Automatizare operationala:
e Scripting si rule-based workflows pentru provisioning sau scaling
e Programarea sarcinilor repetitive
5. Interfatd de administrare unificata:
® Dashboard web intuitiv
. Interoperabilitate si API:
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* Expunere de API REST pentru integrare cu alte sisteme (CMDB, ERP etc.}
®  Suport pentru standarde de management IT

Cerinte privind licentierea:

Tip de licentd: Licenta cu valabilitate extins3 pe perioada de 5 ani

Nr. Licente Necesare: licentd pentru 288 core-uri

2. Solutie de Stocare Distribuit3
Solutie de stocare bloc distribuitd, compatibild cu mediile de orchestrare si virtualizare propuse, proiectats si
ofere stocare persistentd fiabiia, scalabild si usor de administrat, si s@ permitd gestionarea datelor in aplicatii
containerizate intr-un mod eficient si integrat.
Principalele cerinte functionale:
1. Replicare si distributie:
* Asigurd replicarea datelor pe mai multe noduri, garantind disponibilitatea si rezilienta in caz de
esecuri hardware sau software.
2. Snapshot-uri §i backup-uri:
* Suporta crearea automata a snapshot-urilor si backup-urilor, facilitand restaurarea rapida a datelor
in eventualitatea unui incident sau a unei corupiii.
3. Scalabilitate dinamica:
* Permite extinderea si redimensionarea facili a volumelor de stocare in functie de necesitatile
aplicatiilor, adaptandu-se |a cresterea cererii de resurse.
4. Integrare nativd cu mediile de orchestrare:
* Functioneaza perfect in mediile orchestrate, fiind integrat direct in orchestratorul de containere
propus si ofera o administrare centralizat3 prin intermediul interfetei grafice
5. Self-healing:
* Dispune de mecanisme automate de auto-recuperare, detectand si remediind problemele la nivelul
volumelor de stocare pentru a mentine integritatea datelor.
6. Management centralizat:
» Oferd o interfatd intuitivd pentru monitorizarea, gestionarea si configurarea resurselor de stocare,
facilitdnd administrarea intregii infrastructuri de stocare dintr-un singur punct de control.

Cerinte privind licentierea:
Tip de licenta: Licentd cu valabiiitate extins3 pe perioada de 5 ani
Nr. Licente Necesare: licentd pentru 3 procesoare

3. Solutie de Containerizare si Orchestrare

Platformd centralizatd de management al containerelor, special conceputd pentru a simplifica administrarea cel
putin unui orchestrator cunoscut. Platforma trebuie sa ofere un mediu unificat prin care organizatiile pot
implementa, monitoriza si gestiona aplicatii containerizate indiferent daci mediul este cloud, on-premise sau
edge. Aceasta trebuie sa imbine usurinta de utilizare cu un set robust de instrumente de orchestrare si securitate,
facilitdnd astfel operatiunile DevOps si reducind complexitatea administririi infrastructurilor distribuite.
Principalele Cerinte Functionale:
1. Managementul Clusterelor:
¢ Permite administrarea si monitorizarea clusterelor multiple, inclusiv scalarea automat,
addugarea/eliminarea nodurilor si gestionarea resurselor, indiferent de mediul de executie.
2. Securitate si Control al Accesului:
* Integreaza mecanisme robuste de autentificare si autorizare (inclusiv politici RBAC) pentru a asigura
un management multi-tenant si protectia datelor si aplicatiilor.
3. Orchestrare si Deploy de Aplicatii:
* Ofera instrumente pentru implementarea, actualizarea §i rollback-ul aplicatiilor containerizate,
folosind sabloane predefinite si cataloage de aplicat;i.
4. Monitorizare si Logare:
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¢ Integrarea cu solutii de monitorizare si logare oferd vizibilitate completa asupra performantei si

sanatatii clusterelor, permitdnd alertarea si diagnosticarea rapida a problemelor.
5. Automatizare si API-uri:

* Pune la dispozitie API-uri RESTful pentru automatizarea operatiunilor si integrarea cu fluxurile de
lucru CI/CD {continuous integration and continuous delivery) si alte instrumente DevOps, facilitand
procesele de dezvoltare si livrare continu3.

6. Scalabilitate si Disponibilitate:

® Suportd arhitecturi scalabile i solutii de redundanta si failover, asigurand continuitatea operationala

si actualizdri fara intreruperi semnificative.

Cerinte privind licentierea:
Tip de licenta: Licenta cu valabilitate extinsd pe perioada de 5 ani
Nr. Licente Necesare: licente pentru 144 core-uri

4. Solutie de Backup si Stocare de Obiecte
Solutie de stocare de obiecte, proiectatd pentru a oferi performant inalti si scalabilitate, fiind complet
compatibild cu cel putin un standard deschis de stocare de obiecte, rabust, flexibil3 si usor de integrat in medii
cloud, containerizate sau on-premise.
Principalele Cerinte Functionale:
1. Compatibilitate cu cel putin un standard deschis de stocare de obiecte:
* Suport complet pentru operatiunile si API-ul a cel putin un standard deschis de stocare de obiecte,
facilitdnd integrarea cu aplicatii si instrumente deja existente.
2. Scalabilitate si distributie:
* Permite extinderea pe mai multe noduri pentru a gestiona volume mari de date si pentru a asigura
disponibilitatea si performanta in medii distribuite.
3. Performanta inalta:
* Asigura un timp de rdspuns redus §i throughput mare pentru operatii de citire si scriere.
4. Durabilitate 5i redundanti:
» Utilizeaza tehnici precum erasure coding si replicare pentru a proteja datele impotriva pierderilor si
pentru a garanta integritatea acestora.
5. Securitate:
* Integrarea criptarii in tranzit si la repaus, impreund cu controale de acces, care ofer3 un nivel ridicat
de protectie a datelor.
6. Management simplificat:
¢ Interfatd intuitiva si instrumente de administrare care faciliteazs configurarea, monitorizarea si
intretinerea stocarii de obiecte.
7. Multi-tenancy:
* Suport pentru gestionarea mai multor clienti sau utilizatori, permitdnd izolarea si administrarea
separata a spatiilor de stocare (buckets).

Cerinte privind licentierea:
Tip de licentd: Licent3 cu valabilitate extins3 pe perioada de 5 ani
Nr. Licente Necesare: licentd pentru 72TB

5. Solutie de tip Registru de imagini de containere
Solutie de registru pentru imagini container, conceputd pentru a gestiona, stoca si distribui imagini Tntr-un mod
sigur si eficient. Platforma se integreazi usor in fluxurile de lucru DevOps, oferind functionalititi esentiale precum
autentificare, autorizare si scanare de securitate, contribuind astfel la asigurarea integritatii mediilor de dezvoltare
si productie.

Principalele cerinte functionale:
1. Stocare si gestionare:
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¢ Permite salvarea si organizarea imaginilor container, suportdnd atit formatul Docker, cit si
standardele OCI [Open Container Initiative).
2. Autentificare si autorizare:
¢ Integreazd mecanisme de control al accesului (ex. RBAC) pentru a gestiona utilizatorii si permisiunile.
3. Scanare de securitate:
» Efectueazd scandri pentru vutnerabilitdfi in imaginile container, ajutind la identificarea §i remedierea
problemelor de securitate.
4. Replicare a imaginilor:
* Suporta replicarea imaginilor intre mai multe instante de registru, asigurand redundanta si distributia
eficientd.
5. Audit si logare:
¢ Oferd monitorizare si inregistrare a acceselor si actiunilor efectuate, facilitind trasabilitatea si
conformitatea.
6. Interfata intuitivd si API RESTful:
* Dispune de o interfatd web prietenoasa si un API robust, care permite integrarea ugoard in procesele
automate de dezvoltare si operatiuni.

Cerinte privind licentierea:
Tip de licenta: Licent3 cu valabilitate extins3 pe pericada de 5 ani
Nr. Licente Necesare: licente pentru 15 utilizatori

6. Solutie de Management al Informatiilor Senzitive

Solutie robustd de management al secretelor si de criptare, conceputd pentru a proteja datele sensibile sia
controla accesul la ele. Produsul permite stocarea centralizat si securizatd a secretelor, asigurdnd criptarea
datelor atdt in repaus, cit si in tranzit, si oferd facilititi de gestionare a cheilor si rotatie a secretelor. Permite
integrarea cu multiple metode de autentificare si politici de acces.

Principalele cerinte functionale
1. Stocare securizata a secretelor:

* Permite salvarea datelor sensibile intr-un mod criptat, asigurind accesul strict controlat pe baza

politicilor definite.
2. Criptare ca serviciu:

e Oferd APl-uri pentru criptare si decriptare, astfel incit aplicatiile s3 poat proteja datele fir3 a

gestiona direct cheile de criptare.
3. Generare de secrete dinamice:

* Suporta crearea de credentiale temporare si unice (de exemplu, pentru baze de date), reducind

riscul de compromitere prin re-utilizarea acelorasi secrete.
4. Controlul accesuiui si autentificare:

* Integrare cu diverse back-end-uri de autentificare (LDAP, Active Directory, QAuth, etc.) si
implementarea politicilor de control de acces cu granularitate find pentru a defini cine si ce poate
accesa,

5. Audit si monitorizare:

o nregistreazi si monitorizeazd toate operatiunile efectuate, asigurdnd trasabilitatea accesului si

facilitdnd identificarea eventualelor activititi suspecte.
6. Disponibilitate si scalabilitate:

* Suport pentru implementari in medii distribuite, cu functionalitdti de replicare si failover pentru a

mentine serviciile disponibile chiar si in caz de defectiuni.
7. Integrare cu infrastructura existenti:

» Capacitatea de a se integra usor cu platformele cloud, sisteme de containerizare si alte servicii IT,

asigurdnd o interoperabilitate ridicatd in mediile hibride.

Cerinte privind licentierea:
Tip de licenta: Licenta cu valabilitate extinsd pe perioada de 5 ani
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Nr. Licente Necesare: licente pentru 15 utilizatori

7. Solutie de Management al Utilizatorilor
Platform3 de management al identititii si accesului, conceputd pentru a simplifica procesele de autentificare ]
autorizare in aplicatii moderne. Acesta ofers functionalitati precum single sign-on {SSO}, integrarea cu diverse
protocoale de securitate si gestionarea centralizat3 a utilizatorilor, fiind ideal pentru medii de dezvoltare agile si
pentru implementari la scard mare.

Principalele cerinte functionale:
1. Single Sign-On (SS0):
* Permite autentificarea unicd pentru utilizatori in multiple aplicatii si servicii, eliminand necesitatea
reautentificarii.
2. Suport pentru protocoale de securitate:
¢ Integrarea cu protocoale precum OAuth 2.0, OpenlID Connect 51 SAML, facilitdnd interoperabilitatea
cu diferite sisteme.
3. Gestionarea utilizatorilor:
» Functionalitdti pentru inregistrarea, autentificarea, administrarea profilurilor, resetarea parolelor si
managementul sesiunilor.
4. Controlul accesului si politici de autorizare:
¢ Implementarea de reguli fine de acces, bazate pe roluri si politici de securitate personalizabile.
5. Federare si integrare cu furnizori externi:
* Posibilitatea de a integra autentificarea prin conturi de la alti furnizori de identitate.
6. Administrare centralizati:
¢ Consold de administrare intuitivi pentru gestionarea realm-urilor, clientilor si utilizatorilor, precum
§i pentru monitorizarea activitatilor si auditul de securitate.

Cerinte privind licentierea:
Tip de licenta: Licent3 cu valabilitate extinsa pe perioada de 5 ani
Nr. Licente Necesare: licente pentru 3 procesoare

8. Solutie de monitorizare si alertare
Solutie de monitorizare si alertare, conceputa pentru a colecta, stoca si analiza metrici provenite din diverse surse.
Acesta utilizeaza un model de date bazat pe serii de timp, care permite etichetarea flexibil3 a datelor, facilitand
astfel analiza detaliat3 si vizualizarea prin integrare cu platforma de vizualizare.

Principalele cerinte functionale
1. Colectarea datelor:
* Abilitatea de a extrage metrici prin scraping de la endpoint-uri HTTP/HTTPS, din diverse surse de
date.
2. Stocarea datelor:
* Salvarea metricilor intr-o baz3 de date optimizat3 pentru serii de timp, care permite interogdri rapide
si eficiente.
3. Interogarea datelor:
s Utilizarea unui limbaj de interogare care permite filtrarea si analizarea datelor colectate
4. Alertarea:
¢ Configurarea regulilor de alertare bazate pe conditii specifice, cu suport pentru notificiri prin diverse
canale
5. Scalabilitate si fiabilitate:
* Monitorizarea in timp real a sistemelor distribuite, cu o arhitecturs ce sustine cresterea volumului
de date si a numarului de surse monitorizate.
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6. Integrarea si extensibilitatea:
® Suport pentru integrarea cu alte instrumente si platforme de vizualizare, facilitind extinderea
functionalitatilor in functie de nevoile specifice ale mediului de productie.

Cerinte privind licentierea:
Tip de licent&: Licenta cu valabilitate extins3 pe perioada de 5 ani
Nr. Licente Necesare: licente pentru 10 core-uri

9. Solutie de Vizualizare a Datelor de Monitorizare
Platformd de vizualizare $i monitorizare a datelor, conceputd pentru a oferi o imagine clari si interactivi a
performantei sistemelor, aplicatiilor si infrastructurii. Prin integrarea cu diverse surse de date, permite
utilizatorilor sa construiascd dashboard-uri personalizate, si analizeze date in timp real si s3 configureze alerte
pentru a identifica prompt problemeie.

Principalele cerinte functionale:

1. Integrarea surselor de date:
¢ Conectivitate cu multiple baze de date si sisteme
2. Crearea si personalizarea dashboard-urilor:
* Posibilitatea de a construi dashboard-uri interactive 5i personalizabile cu diverse tipuri de vizualiziri
(grafice, tabele, heatmaps etc.).
3. Editor de interogiri:
* Un editor intuitiv pentru scrierea si testarea interogirilor, adaptat la limbajul specific fiecirei surse
de date.
4. Sistem de alerte si notificiri:
* Configurarea alertelor pe baza pragurilor definite si transmiterea notificarilor prin diverse canale
5. Actualizare in timp real:
® Suport pentru refresh automat al dashboard-urilor, asigurand vizualizarea datelor in timp real.
6. Securitate si managementul utilizatorilor:
¢ Mecanisme de autentificare, autorizare si gestionare a rolurilor pentru accesul securizat la date si
functionalitati.
7. Extensibilitate si suport pentry plugin-uri:
* Posibilitatea de a instala plugin-uri si extensii pentru a extinde functionalitatile platformei si integra
noi tipuri de vizualizari sau surse de date.
8. Colaborare:
* Facilitarea partajdrii dashboard-urilor si colabararii intre membrii echipei pentru analiza comun3 a
datelor,

Cerinte privind licentierea:
Tip de licentd: Licentd cu valabilitate extins3 pe perioada de 5 ani
Nr. Licente Necesare: licente pentru 10 core-uri

10. Solutie de Ciutare si Analiz3 a Datelor
Solutie de cdutare si analiz a datelor, conceputi pentru a indexa, cduta si analiza n timp real volume mari de
informatii. Produsul trebuie sa asigure performanta ridicatd, scalabilitate si flexibilitate, fiind potrivit pentru
gestionarea datelor din jurnale, documente si alte surse variate. Acesta trebuie sa ofere, de asemenea, o interfatd
intuitivd pentru vizualizarea $i monitorizarea datelor, facilitand luarea deciziilor bazate pe informatii actualizate.

Principaleie cerinte functionale:
1. Indexare si stocare a datelor

* Indexarea in timp real a datelor provenite din surse multiple,

¢ Stocare distribuitd pentru a gestiona volume mari de date, cu suport pentru scalabilitate orizontal3.
2. Cdutare si interogare
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* Suport pentru interogdri full-text si complexe (boolean, expresii regulare, interogiri geo-spatiale
etc.).
¢ Returnarea rapida a rezultatelor cu relevantd ridicata.
3. Analiz3 si agregare
* Functionalitati avansate de agregare a datelor pentru extragerea de statistici i tendinte.
* Instrumente pentru analizd in timp real, facilitdnd raportarea si monitorizarea performantei.
4. Securitate si acces
» Mecanisme de autentificare §i autorizare pentru protejarea accesului la date.
» Criptarea datelor §i gestionarea politicilor de acces pentru asigurarea integritatii si confidentialit3tii.
5. Scalabilitate si performanta
e Capacitatea de a gestiona §i procesa date in mod distribuit, mentinind performante ridicate in medii
de productie.
» Functionalitati de replicare si tolerant3 la erori pentru a asigura continuitatea serviciilor.
6. Integrare si extensibilitate
& API-uri RESTful pentru integrarea facil cu alte aplicatii si sisterne.
* Suport pentru plugin-uri si extensii, permitand personalizarea functionalititilor in functie de nevoi
specifice.
7. Monitorizare §i alertare
¢ Instrumente de monitorizare a starii clusterului si a performantei sistemului.
s Configurarea de alerte pentru evenimente critice, asigurand o reactie rapid3 la potentiale probleme.

Cerinte privind licentierea:
Tip de licentd: Licenta cu valabilitate extinsé pe perioada de 5 ani
Nr. Licente Necesare: licente pentru 15 utilizatori

11. Solutie de Gestionare a Traficului de intrare
Solutie pentru mediile de orchestrare, care permite gestionarea traficului de retea ce intri in cluster. Actioneaza
ca un punct central de acces, gestionand si distribuind cererile HTTP/HTTPS citre serviciile din spatele clusterului,
contribuind astfel la scalabilitate si securitate.

Principalele Cerinte Functionale:
1. Routing si Load Balancing:
¢ Permite definirea unor reguli de rutare a traficului, asigurind distribuirea uniformi a cererilor intre
instantele backend.
2. SSL/TLS Termination:
* Gestioneazd certificatele digitale si realizeazd terminarea conexiunilor SSL/TLS, protejand datele
transmise si simplificand configurarea serviciilor.
3. Configurare Dinamici:
¢ Suportd actualizarea regulilor de acces de intrare fn timp real, fird necesitatea restartdrii
companentelor, asigurdnd flexibilitate in administrarea traficului.
4. Rescrierea URL-urilor si Redirectionare:
* Oferd mecanisme pentru rescrierea adreselor URL si redirectiondri, facilitand adaptarea cererilor la
nevoile aplicatiilor.
5. Autentificare si Control al Accesului:
¢ Integreaza solutii de securitate precum autentificarea si autorizarea, protejand serviciile de accesul
neautorizat.
6. Moeonitorizare si Jurnalizare:
* include facilitdti de monitorizare a traficului si jurnalizare a evenimentelor, esentiale pentru
depanarea problemelor si optimizarea perfermantei,
7. Scalabilitate si Disponibilitate:
e Proiectat s3 facd fatd cresterii traficului si s3 asigure o disponibilitate ridicat3, esentiale pentru
aplicatiile critice din productie.
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Cerinte privind licentierea:
Tip de licenta: Licentd cu valabilitate extins3 pe perioada de 5 ani
Nr. Licente Necesare: licentd pentru 10 core-uri

12. Platforma de Automatizare CI/CD
Platforma robustd si flexibild de automatizare CI/CD, conceputi pentru medii enterprise si institutionale, care are
ca scop optimizarea i accelerarea proceselor de dezvoltare, testare si implementare a aplicatiilor containerizate
sau infrastructurii virtualizate. Aceasta ofera integrare nativi cu instrumente de orchestrare §i containerizare,
asigurdnd definirea si rularea eficientd a fluxurilor de lucru intr-un mediu controlat si sigur.

Cerinte Functionale pentru Integrare Continu3 (Continous Integration - Cl):
1. Definirea Fluxurilor Cl:
¢ Sistemul trebuie 53 permita definirea fluxurilor de lucru Cl (pipeline-uri) folosind un format
declarativ, bazat pe fisiere text, pentru a facilita versionarea si reutilizarea.
2. Integrare cu Sisteme de Versionare:
» Sistemul trebuie s3 se integreze nativ cu sisteme de versionare a codului surs3 populare.
3. Declansare Automat3:

* Sistemul trebuie s& declanseze automat executia fluxurilor Cl ca rispuns Ia evenimente din sistemul

de versionare (ex: commit, merge request).
4. Executie Task-uri Cl:

* Sistemul trebuie s3 execute automat task-uri specifice Cl, incluzand, dar fir4 a se limita la: cempilare
cod sursa, construire artefacte (ex: imagini container, configuriri proiect, backup baze de date),
analiza statica de cod.

5. Testare Automatizata (Cl):
* Sistemul trebuie sa execute automat teste unitare si de integrare definite in proiect.
6. Raportare Status Cl:

* Sistemul trebuie sa ofere feedback clar 5i imediat privind statusul executiei fluxului Cl {succes/esec)

sl rezultatele testelor.
7. Gestionare Artefacte: ]
¢ Sistemul include functionalitai pentru stocarea si versionarea artefactelor rezultate din procesul Cl.

Cerinte Functionale - Livrare Continua (Continous Delivery - CD):
1. Definirea Fluxurilor CD:
¢ Sistemul trebuie sa permita definirea fluxurilor de lucru €D folosind un format declarativ, specificand
pasii de validare, aprobare si implementare pentru diferite medii (ex: dezvoltare, testare, productie).
2. Preluare Artefacte:
» Sistemul trebuie s3 preia artefactele specificate (rezultate din CI sau dintr-un registru de artefacte)
pentru procesul de implementare.
3. Gestionare Configuratii Medii:
* Sistemul trebuie sd permita gestionarea si aplicarea configuratiilor specifice fiecarui mediu tint3.
4. Implementare Automatizata:
« Sistemul trebuie s3 execute automat implementarea artefactelor pe platformele finta.
5. Suport Strategii de Implementare:
¢ Sistemul trebuie s3 suporte strategii de implementare controlate pentru a minimiza riscurile.
6. Testare Automatizata (CD):
® Sistemul trebuie sd permitd integrarea si executia automats a testelor de acceptanta (functionale,
performantd) si a validarilor de securitate/conformitate in fluxul de livrare.
7. Management Securizat al Secretelor:
» Sistemul trebuie sd ofere o metoda sigur3 pentru stocarea si injectarea secretelor (credentiale, chei
API) necesare in procesul de implementare.
8. Capabilitate de Revenire:
* Sistemul trebuie si faciliteze revenirea rapid3 la o versiune anterioar3 stabils, fie automat {(in caz de
esec), fie manual {la cerere).
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9. Automatizare Backup/Restore (Contextual):
o Sistemul trebuie s permitd integrarea pasilor de creare a copiilor de sigurantd inainte de
implementare si/sau de restaurare in fluxurile de lucru CD, unde este aplicabil.

Cerinte Functionale Suport:
1. Vizibilitate si Monitorizare:
* Sistemul trebuie s& ofere un tablou de bord centralizat pentru vizualizarea in timp real a statusului
fluxurilor CI/CD si a istoricului executiilor.
2. Audit si Trasabilitate:
* Sistemul trebuie sd inregistreze toate evenimentele si actiunile relevante pentru a asigura
trasabilitatea completi si a facilita auditurile.
3. Extensibilitate:
¢ Sistemul trebuie sd ofere mecanisme de extindere a functionalitatilor {ex: API, sistem de plugin-uri)
pentru integrarea cu alte unelte si adaptarea la nevoi specifice.
4. Interfatd de Management:
» Sistemul trebuie sd ofere o interfatd grafici web intuitiva pentru configurarea, gestionarea si
maonitorizarea fluxurilor CI/CD.

Cerinte privind licentierea:
Tip de licenta: Licenta cu valabilitate extins3 pe perioada de 5 ani
Nr. Licente Necesare: licente pentru 10 core-uri

13. Solutie de Colaborare si Partajare a fisierelor
Platforma de colaborare si partajare a fisierelor destinata, proiectatd s3 gestioneze volume mari de date si un
numdr mare de utilizatori. Aceasta oferd o arhitectur3 scalabilj si flexibila, care permite integrarea usoari cu
sisteme externe, asigurdnd securitatea datelor si performanta optima chiar si in medii cu cerinte ridicate de
disponibilitate §i redundanta.

Principalele cerinte functionale:
1. Scalabilitate:
e Suport pentru cresterea continud a numdrului de utilizatori si a volumului de fisiere, fir3
compromiterea performantei sistemului.
2. Sincronizare si partajare:
e Capacitatea de a sincroniza figiere in timp real intre multiple dispozitive si de a partaja continutul cu
alfi utilizatori, cu optiuni de setare a permisiunilor detaliate.
3. Securitate avansat3:
¢ Implementarea de masuri de securitate precum criptarea datelor, autentificare multi-factor,
controale de acces si auditarea activitatilor pentru a proteja informatiile sensibile.
4. Integrare si interoperabilitate:
* Compatibilitate cu sisteme externe de stocare si autentificare (ex. LDAP, Active Directory), precum si
suport pentru API-uri care permit integrarea cu alte aplicatii si servicii enterprise,
5. Performanta si fiabilitate:
¢ Optimizarea procesarii si transferului de fisiere pentru a asigura timpi de rdspuns rapizi, plus
mecanisme de backup, redundant3 si recuperare in caz de defectiuni.
6. Administrare $i monitorizare:
* Ointerfatd de administrare intuitivd, care permite gestionarea eficient3 a utilizatorilor, configurarea
politicilor de securitate si monitorizarea continu3 a performantei sistemului.
7. Personalizare si flexibilitate:
* Posibilitatea de a configura si adapta platformain functie de nevoile specifice ale organizatiei, inclusiv
setari de politica, notificari si fluxuri de lucru personalizate.
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Cerinte privind licentierea:
Tip de licenta: Licentd cu valabilitate extins3 pe perioada de 5 ani
Nr. Licente Necesare: licent3 pentru 15 utilizatori

3.1.2. Redundanta si disponibilitatea garantats a datelor in cloud-ul hibrid

Tn cadrul documentatiei de atribuire ufterioare, se va include obligatia explicits ca furnizorul s3 garanteze tripla
redundanta pentru datele gestionate in cadrul cloud-ului propriu al Consiliului Judetean, cu aplicabilitate directa
asupra functiondrii continue a Aplicatiei Cloud GIS. De asemenea, se va solicita o redundant¥ extins3, realizat
Prin integrarea cu cei putin doud cloud-uri hibride suplimentare. Furnizorul va trebui s3 facs dovada accesului la
aceste infrastructuri aditionale, asigurind astfel un nivel maxim de protectie si disponibilitate a datelor
geospatiale, pe toatd durata de maturitate si sustenabilitate a proiectului. Aceastd abordare este esentiali pentru
asigurarea continuitafii serviciilor GIS si prevenirea oricirei intreruperi in accesarea informatiilor geospatiale
critice.

3.1.3.Procedura de recuperare in caz de dezastru {Disaster Recovery)

Arhitectura cloud hibrid este proiectati modular si interaperabil, fiind capabild s3 fie migratd in infrastructura
cloudului guvernamental, utilizind protocoale securizate, APl-uri standardizate si mecanisme de federare a
identitdtilor. Aceastd conexiune va permite integrarea cu sistemele informatice ale administraiei centrale,
conform cerintelor Strategiei Nationale privind Cloudul Guvernamental §i cu respectarea Regulamentului (UE)
2022/2555,

Procesul de back-up integral al datelor GIS consti in salvarea completd si periodicd a tuturor informatiilor
geospatiale, stocate local, in infrastructura cloud guvernamentals. Acest proces presupune extragerea si criptarea
intregului set de date GIS, urmat3 de transferul securizat al acestora in spatiul cloud, unde sunt stocate redundant,
Tn conformitate cu politicile nationale de securitate cibernetica. Sistemul asigurd pastrarea unei copii de siguranta
actuzlizate, care permite restaurarea rapidi a intregii baze de date in caz de incidente sau pierderi de date,
garantand astfel continuitatea operationali a serviciilor digitale bazate pe GIS.

3.2. Portal public de gestiune integrat3 a Serviciilor Publice Digitale

Avand in vedere caracterul evolutiv al solutiei informatice, fapt ce va face ca necesarul de procesare si stocare in
fiecare an de exploatare s3 fie constant crescator, beneficiarul intelege sd plaseze responsabilitatea scalabilitatii
solutiei in responsabilitatea exclusivi a furnizorului. Tot in responsabilitatea furnizorului este asigurarea solutiei
de backup in caz de dezastre, solutie care trebuie s3 indeplineascd aceleasi caracteristici ca 5i solutia de baz3.
Furnizoru! trebuie sa asigure continuitatea furnizirii serviciilor si o disponibilitate a serviciilor de minim 99,9% pe
durata programului de lucru in decursul unui an.

Securitatea va fi tratat3 1a nivel de aplicatie prin asigurarea unor politici ce privesc autentificarea, autorizarea,
criptarea, jurnalizarea activititilor si testarea.

3.2.1, Cerintele functionale ale sistemului

Dezvoltarea serviciilor publice digitale fn cadrul Judetul Giurgiu reprezints un demers complex ce implica o
serie de solutii tehnice pentru furnizare lor de citre institutie la gradut 5 de sofisticare digitals. Astfel ele
trebuie expuse prin intermediul unui sistem informatic care s (1) prezinte capabilititi de interconectare si
interoperabilitate pentru schimburile de date (ex. serviciile s& poatd fi accesate prin si intermediul identitatii
electronice create de platforma nationald RoelD), (2) s3 fie accesibil de pe orice dispozitiv, (3) s3 poata
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gestiona atat depunerea solicitdrilor pentru serviciile publice (front-office) cat si {4) gestiunea intern3 a
procedurilor operationale de furnizare a respectivului serviciu (back-office). Tn egald misurd, pentru
furnizarea acelor servicii ce implicd schimburi de date cu alte institutii, platforma trebuie s§ prezinte
capabilitatile tehnice de comunicare bidirectionald cu alte entitdti, atat ale administratiei publice centrale,
ale administratiei publice locale, cat si cu entititi private.

Pentru transpunerea serviciilor Consiliului Judetean Giurgiu complet in mediul digital solutia trebuie s3
asigure:

- Deplina conformitate cu legislatia nationald si europeand in ceea ce priveste activititile
administratiei publice si gestionarea serviciilor publice aftate in responsabilitate;

- Standardizare si uniformizarea proceselor interne si a instrumentarului digital utitizat la nivelul
tuturor institutiei;

- Interconectarea si interoperabilitatea intre institutii si sisteme;

- Asigurarea pentru cetdteni si mediul de afaceri a unui punct de acces centralizat |a serviciile publice
gestionate de institutie;

- Transpunerea completd a modului de lucru de la cel traditional, pe hartie, Iz digital;
- Realizarea e-guverndrii depline la nivel institutional;

- Implementarea masurilor de securitate cibernetic;

- Asigurarea egalitétii de sanse, de gen, a incluziunii §i nediscriminarii

Proiectul TIC trebuie s3 fie de tip web-based, accesibil si functional la cele maiinalte standarde de calitate de
utilizare atat pe dispozitivele de tip desktop, ct si pe orice tip de dispozitiv mobil (front office si back office),
pe minim urmatoarele solusii de navigare pe internet: Google Chrome, Microsoft Edge, Moszilla Firefox, Safari.

Accesul Ia solutia informatici se va face prin URL securizat cu certificat site-535L, pus la dispozitie de prestator.
Nu vor fi acceptate solutiile care pot fi accesate prin URL-uri formate pe baza de adrese (P.

Comunicatiile ,,browser to server” si ,server to server” trebuie sj fie criptate prin protocoale criptografice
(HTTPS) menite s3 asigure securitatea comunicatiilor pe internet (SSL/TLS).

Avénd in vedere cd solutia tehnicd propus3 va fi utilizat3 atat pentru operatiunile interne ale institutiei cat si
pentru a furniza servicii electronice beneficiarilor (cetiteni / persoane juridice), in temeiul prevederilor
Directivei (UE) 2022/2555 privind m3suri pentru un nivel comun ridicat de securitate cibernetica in Uniune si
a legii nr. 58 / 2023 privind securitatea si apirarea cibernetici a Romaniei recomanddm ca asigurarea
securitatii acesteia s fie asumata ca o obligatie justificat3 rezonabil, asumata in sarcina agentilor economici
interesati alaturi de costurile generate independent de cadrul ofertei, cu caracter periodic regulat.

Sistemul informatic de gestiune integrati a datelor si documentelor se doreste a fi un sistem de tip Saas,
care respecta cerintele tehnice si procedurale stipulate de urmatoarele standarde si acte normative nationale
5i europene:

(1) Standardul ETSI EN 319 521 v1.1.1 / 2019 - Standardul privind Semndturile si infrastructurile
electronice (ESI) - Politic3 si cerinte de securitate pentru furnizorii de servicii de livrare electronic
Tnregistratd (ERDS);

(2) Standardul iSO 15489-1 / 2016 Editia a 2 a privind managementul ‘nregistririlor (records
management);
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(3) Regulamentul (UE) nr. 910 / 2014 (elDAS) (actualizat in aprilie 2024 si reintrat in vigoare in 20 mai
2024) privind identificarea electronica si serviciile de incredere pentru tranzactiite electronice pe
piata internd europeans;

(4) Regulamentul (UE) 679 /2016 - GDPR (intrat in vigoare in 25 mai 2018} privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a

acestora;

(5) Directiva (UE) 2555 din 2022 (NIS2} privind masuri pentru un nivel comun ridicat de securitate a
retelelor i a sistemelor informatice in Uniune;

(6) Legea nr. 58 / 2023 privind securitatea si aprarea cibernetici a Romaniei;

(7) Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate 5i Normele de referintd (aprobate in 26 octombrie 2023});

(8) Legea nr. 135 din 15 mai 2007 privind arhivarea documentelor in forma electronici + Normele de
aplicare;

(9) Ordonanta de urgentd a Guvernului nr, 112/2018 privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public §i a Normelor de monitorizare a conformititii
site-urilor web si a aplicatiilor mobile cu cerintele privind accesibilitatea, aprobate prin Decizia
Presedintelui ADR nr. 815/2022.

{10) Legea nr. 214 din 5 julie 2024 privind utilizarea semnéturii electronice, a marcii temporale si
prestarea serviciilor de incredere bazate pe acesta

Sistemul informatic de gestiune integratd a datelor si documentelor va implementa conceptul de
administratie digitald la nivel local in cadrul Consiliului Judetean Giurgiu operationalizind canalele de
comunicatii intra-/interinstitutionale dedicate transferului de date si documente intern si Tntre institutii,
instrumente digitale de lucru care vor permite standardizarea tuturor proceselor interne si expunerea citre
cetdteni si mediul de afaceri a tuturor serviciilor publice prestate de solicitant. Identitatea electronici a
cetdtenilor i persoanelor juridice va fi gestionat centralizat, interconectat si interoperabil, oferind tuturor
utitizatorilor, odatd ce identitatea a fost stabilitd, acces la toate structurile institutiei si fa toate serviciile
publice dezvoltate prin proiect.

Sistemul urmdregte si eficientizeze activitatea angajatilor si s3 imbunititeascd accesul cetatenilor la servicii
online, asigurand fluidizarea fluxurilor de informatii si a documentelor specifice intre cetiteni, institutie,
intra-/interinstituional precum si cresterea gradului de trasabilitate la un nivel Tnalt de transparenta
decizionald. Solutia va include un mediu de lucru colaborativ care va permite si va facilita cetdteanului accesul
la serviciile publice aflate in responsabilitatea institutiei asigurand prin elementele arhitecturale conexe atat
canale de comunicare cu alte entitdti publice sau private, cat si functionalitdti adecvate lucrului in mediul
digital.

Arhitectura solutiei IT va fi centralizatd, cu baze de date pe server, care va asigura consistenta si unicitatea
datelor, prevenind duplicirile de orice fel. Orice modificare a aplicatiilor web ale platformei referitoare la
securitate, formulare introducere date, meniuri, interfat3 grafic3, raportare, se va face de citre personal de
specialitate, nu va genera downtime, rezultatul modificrilor fiind salvat pe disc {nu in memorie) si vor avea
impact instantaneu in interfetele de lucru utilizator.

Sistemul va asigura de asemenea, fluidizarea traficului de informatiiin reteaua institutiei beneficiare in scopul
imbunatatirii serviciilor oferite citre populatie si agentii ecenomici. Solutia va asigura suportul necesar
tuturor componentelor sistemului la un nivel inalt de performants si fiabilitate, furnizind Tn acelasi timp baza
pentru dezvoltdri ulterioare din punct de vedere software si hardware - scalabilitate.

33| Fa




3.2.2. Cerinte generale specifice Portalului public de gestiune integrati a Serviciilor Publice Digitale
Solutia informaticd va face posibild transmiterea datelor intre expeditor si destinatar prin mijloace
electronice §i va furniza dovezi referitoare la manipularea datelor transmise (inclusiv dovada trimiterii si
primirii datelor) si care protejeazi datele transmise Tmpotriva riscului de pierdere, furt, daune sau orice
modificdri neautorizate. Datele generate in interioru! platformei care dovedesc ¢3 un anumit eveniment a
avut loc la un anumit moment dat se constituie ca dovezi asociate continutului transferat intre expeditor si
destinatar $i trebuie s3 fie auditabile. Cerintele generale specifice platformelor de distributie electronics
pentru a asigura securitatea, integritatea si legalitatea serviciilor oferite deriv in principal din Regulamentul
elDAS (UE) nr. 910/2014 si din standardele tehnice ETS! asociate.

3.2.2.1. Cerinte privind integritatea si confidentialitatea continutului utilizatorului
* Solutia informaticd trebuie s3 asigure disponibilitatea, integritatea si confidentialitatea
continutului utilizatorului pe toatd perioada cit acesta este in platforma (de la momentul
incarcarii continutului pand la momentul livririi acestuia citre destinatar).

* Solutia trebuie sd asigure confidentialitatea identitatii utilizatorului fat3 de orice persoana
care nu este indreptadtitd sd aibd acces la aceste informatii {direct sau indirect).

* Integritatea continutului utilizatorului si a metadatelor asociate acestuia trebuie s3 fi
protejate atat pe durata stocdrii acestora, cat si pe durata transmiterii lor intre expeditor si
destinatar. Atunci cand se impun modificri ale continutului utilizatorului acestea trebuie
aduse la cunostinta utilizatorului Tn mod transparent, platforma stocind toate dovezile cu
privire la forma initiald a continutului.

* La nevoie, continutul utilizatorului trebuie si poatd fi protejat astfel incat si inlature
posibilitatea ca datele s fie schimbate intr-o maniera nedetectabils, fie printr-o semnitura
electronicd calificata sau sigiliu electronic calificat, fie printr-un mecanism alternativ ficut
disponibil de un furnizor de servicii de incredere calificat integrat in platforma.

In acest caz platforma va detine capabilittile tehnice necesare pentru a verifica (1) validitatea
semndturii electronice / sigiliului electronic / mecanismului alternativ si (2} caracterul
LCalificat” al instrumentului.

3.2.2.2, Cerinte privind identificarea si autentificarea utilizatorilor
o ldentificarea— Platforma trebuie s detin3 mijloacele tehnice necesare pentru a asigura identificarea
utilizatorilor atdt direct, cét si prin intermediul furnizorilor de servicii de incredere calificati.

Mijloace de stabilire a identititii electronice pot fi:

*  Prinprezenta fizica a individului {in cazul persoanelor fizice) sau a reprezentantului persoanei
juridice {in cazul persoanelor juridice)

* Ladistanig, folosind mijloace de identificare electronice care asiguri respectarea nivelurilor
de Tncredere substantial sau ridicat asa cum sunt definite de Regulamentul {UE) 910/2014
{elDAS)

* Cu ajutorul unui certificat calificat emis de un furnizor de servicii de incredere calificat in
conformitate cu prevederile regulamentului

* Alte metode de identificare recunoscute la nivel national care furnizeazi garantii similare
prezentei fizice
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Procesul de stabilire a identitatii electronice a utilizatorului trebuie parcurs intr-un mediu sigur si
controlat, toate dovezile rezultate Tn urma acestuia (inclusiv consimtdmantul persoanei) trebuie
capturate si stocate la nivelul platformei.

Toate evenimentele referitoare la identitatea initiald a utilizatorului $i a autentificarilor uiterioare
trebuie jurnalizate,

in cazuri speciale in care stabilirea identitatii electronice a utilizatorului nu poate fi construit3
respectand cerintele mentionate anterior, desi identificarea fizicd a avut loc {ex. persoana refuzi
crearea identitdtii la nivelul sistemului informatic) se vor retine la nivelul sistemului indicii
preliminare de identitate si dovezi clare ce stabilesc rispunderea operatorului care a procesat
informatia {ex. log-uri de sistem)

Autentificarea

Platforma trebuie sd ii permit3 autentificarea utilizatorului inainte ca acestuia s3 i se acorde acces la
continutul din platforma.

Mijloacele de autentificare pot fi:
e  Mecanisme de autentificare multi-factor
* Semndtura digitali calificatd emisa de un furnizor de servicii de incredere autorizat,

Solutia informatica propusa trebuie s3 dispuni de o singuri pagina de inregistrare si autentificare
pentru toate tipurile de utilizatori (cetdteni, persoane juridice, angajati)

Autentificarea in solutia informatica se va face securizat folosind un strat suplimentar de securitate
de tip 2FA {two factor authentication) asigurdnd nu doar autentificarea utilizatorului, ci Si
identificarea certificatd a acestuia.

Platforma va folosi una din metodele de autentificare;

¢ Prin intermediu! identittii electronice existente |a nivelul platformei nationale de identitate
digitala RoelD prin intermediul interconectrii si schimbului de date intre platformele
electronice

s Credentiale de acces (utilizator i parold), cazin care se va aplica unul din urm3gtoarele nivele
suplimentare:

* Disporzitiv de autentificare hardware cu 2 factori de autentificare (2FA)

¢ OTP via SMS sau email;

* Dispozitiv de autentificare software cu doi factori de autentificare (2FA);

* Notificari transmise citre dispozitivul mobil {de tip , push” ) cu doi factori de autentificare
(2FA);

» Alte forme de autentificare cu doi factori (2FA) bazate pe infrastructura de autentificare a
dispozitivului utilizat (ex. recunoastere voce, faciald sau amprentd)

* Semnaturd electronic3 calificats.

Pagina principala [,homepage”} a platformei trebuie s5 includ3 functionalititi de:

* Validarea identitatii;

e Validarea parolei;

+ Confidentialitatea parolei;

» Vizualizare parol3;

* Recuperare nume de utilizator;
e Recuperare parolj;
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¢ Validare cu doi factori de autentificare (2FA);
* Revalidare cu doi factori de autentificare (2FA).

in orice circumstants, pagina principala trebuie sd prezinte mesaje personalizate de notificare tip
eroare pentru fiecare eroare pe care utilizatorul o poate genera in procesul de autentificare.

Pagina principala {,homepage”) a platformei trebuie s& permitd initierea procesului de inrolare
(»onboarding”} la inregistrarea utilizatorilor peroane fizice 5 persoane juridice si sd prezinte
cumutativ, in mod transparent, potentialilor utilizatori:

® Acordul de prelucrare a datelor cu caracter personal;
* Termenii si Conditiile de utilizare ai solutiei informatice;
e Politica de confidentialitate.

3.2.2.3. Cerinte privind evenimentele din cadrul platformei si dovezile acestora

Platforma trebuie s3 stocheze evenimentele si dovezi cu privire la evenimentele ce au avut loc cu
privire la continutul utilizatorilor. Categorii de informatii care trebuie stocate / arhivate:
* Datele de identificare a utilizatorilor;
s Datele de autentificare a utilizatorilor;
* Dovada cd identitatea expeditorului a fost verificat3 initial;
* Log-uride sistem privind verificarea identitatii expeditorului si destinatarului;
¢ log-uri de sistem privind comunicarea;
* Dovezi cu privire la continutul utilizatorului, daci a fost modificat sau nu a fost
modificat in timpul transmiterii;
* Dovezi corespunzdtoare datei si orei incircarii, expedierii si receptionirii continutului
utilizatorului, dupa caz.

Platforma trebuie s& garanteze confidentialitatea, integritatea si disponibilitatea log-urilor de sistem

si arhivarea acestora pentru scopuri legale in conformitatea cu prevederile nationale.

3.2.24. Alte cerinte specifice
Avand in vedere ca infrastructura de baz3 pentru dezvoltarea serviciilor digitale va fi gdzduita intr-un
centru de date autorizat §i certificat conform standardelor si bunelor practici Tn domeniu, trebuie
avute in vedere urmatoarele seturi de cerinte:

© Securitatea fizicd (prevederile standardelor existente in domeniu trebuie respectate, ex. SO 27002)
*  Accesul fizic la echipamentele care deservesc solutia informatici trebuie controlat cu strictete.

* Trebuie implementate mésuri care s3 minimizeze sau s Tnliture pierderea, deteriorarea sau
compromiterea activelor.,

* Trebuie implementate masuri care s3 inldture posibilitatea capacitdtilor de procesare a
informatiei sau a informatiei in sine.

® Locatia unde sunt amplasate echipamentele trebuie securizat3 fntr-un perimetru clar definit si
protejatad impotriva intruziunilor.

o Managementul activelor

* Identificarea, inventarierea si clasificarea tuturor activelor folosite pentru operationalizarea
sistemului

® Implementare de masuri de management al vulnerabilitdtilor,
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®  Masuri de evaluare si minimizare a riscurilor.
* Implementarea de instrumente de monitorizare si rispuns la incidentele de securitate.
* Monitorizarea ciclului de viati al echipamentelor.
®  Asigurarea conformitatii si auditului.
© Securitatea comunicatiilor

* Se va avea in vedere segmentarea sistemelor in mai multe zone in functie de evaluarea
riscurilor cu privire la relatiile functionale, logice sau fizice intre sisterme si servicii.

* Pentru sistemele aflate in aceeasi locatie {colocate) se are in vedere asigurarea aceluiasi nivel
de securitate si control,

= Accesul si comunicatiile vor fi restrictionate doar la strictul necesar pe fiecare zona.

® Politicile de administrare si securizare vor fi dedicate in functie de senzitivitatea informatiei.
* Platforma trebuie 53 foloseasci certificate de autentificare TLS sau echivalent.
¢ Securitatea aplicatiilor / interfetelor
* Solutia trebuie protejat3 impotriva virusilor si a altor tipuri de softuri neautorizate.
* Corectiile de securitate vor aplicate intr-un timp rezonabil dupa ce sunt disponibiie.

®* Corectiile de securitate nu vor fi aplicate daci introduc vulnerabilitati sau instabilitati
suplimentare care depasesc beneficiile aplicirii acestora.

* Motivele pentru care nu se aplica nicio corectie de securitate sunt documentate.
© Raspunsul la incidente de securitate

* Politica de monitorizarea a sistemelor trebuie s3 find cont de senzitivitatea informatiei
colectate i analizate.

* Trebuie implementate misuri de detectare a indicatorilor unor potentiale incidente de
securitate §i de raportare a acestora ca si alarme (ex. oprirea functiilor de colectare de log-uri).

® Trebuie implementate masuri pentru realizarea interventiei la timp si Tnh mod coardonat in
scopul limitérii impactului bregelor de securitate prin alocarea personalului specializat

o Activititi de recuperare in caz de dezastru

* Lanivelul furnizorului trebuie s3 existe un plan de continuitate al afacerii care trebuie respectat
ori de cate ori este cazul

3.2.3. Arhitectura functional3 a sistemului
Solutia trebuie s3 integreze in mod unitar si armonios componente de:

¢ |Interfata grafic

e Autentificare

¢ Registraturd fizica digitalizat3 si registratura online automatizats

¢ Arhiva electronica automatizat3 si arhivi fizici retro digitalizata

* Managementul fluxurilor de lucru cu documente / acte

s Semnare electronica calificats in browser - Guvernantd digitald a drepturilor de semnare la nivelul
intregii institutii

& Sigilare electronicd calificat3 in cloud, integrare cu furnizorii autorizati de servicii de Tncredere

* Comunicare electronici si Chat integrat in sistem
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Notificari (de sistem si de tip push in aplicatia mobil3)

Formulare electronice atdt pentru uzul utilizatorilor externi (pacienti, colabaratori, furnizori, etc),
cét i pentru uzul intern al angajatilor.

Comunicare externd - Interconectivitatea cu un numar nelimitat de institutii ale administratiei
publice centrale si locale, deconcentrate sau de orice alt tip cat3 vreme exists o form3 de constituire
legala si un canal de comunicare asumat oficial de citre aceasta

3.2.3.1. Interfata Grafici

Interfata grafica a solutiei ofertate trebuie s& fie conformd cu bunele practici in materie de web-design
(»Web Content Accessibility Guidelines”) si s respecte urmitoarele cerinte:

Intuitiva

o Elementele de design se regdsesc In pagind urménd o logicd elementar si usor de folosit
(titluri, subtitiuri, meniuri, optiuni etc) — interfata destinati functionarilor trebuie s urmeze
logica administrativd, terminologia si instrumentele de lucru specifice mediului
administratiei publice

o Denumirile butoanelor s3 fie relevante si si respecte modelele standardizate la nivelul
industriei

o Existenta butonului ,Ajutor” acolo unde este reald nevoie de explicatii suplimentare.
Predictibila

o Elementele grafice (butoane, iconite, meniuri, cdmpuri bifs (, check box”), butoane tip radio
etc.) sa se comporte conform standardelor industriei —toate aceste ele-mente trebuie s3 se
comporte conform cu standardele de experient3 utilizator existente la nivel global

Minimalist3

o Fiecare fereastrd a solutiei trebuie cuprinda strictul necesar de elemente si si nu creeze un
sentiment de povara din punct de vedere vizual pentru utilizator

incircare rapid

¢ Autoritatea contractantd va testa viteza de fncéircare a solutiei ofertate cu instrumente de
auditare independente i va extrage rapoarte de performant3 detaliat3 a solutiei

S3 prezinte cu claritate optiunile de lucru

o Optiunile pe care utilizatorul le are (lista ,,drop-down”, meniuri, sub meniuri) s fi clare,
contextuale si s3 nu prezinte informatie reziduald (de care utilizatorul nu are nevoie in
contextul in care se afl§)

S3a comunice usor cu utilizatorul

o Solutia ofertat3 trebuie sa dispuna de un sistem de notificiri In timp real care s insoteasca
operatiunile care sunt in curs de derulare sau doar ce au fost realizate, cum ar fi spre
exemplu mesajul este in curs de trimitere, mesajul a fost trimis, documentele au fost
semnate, documentele au fost arhivate, a apirut o eroare, etc

o Comunicarea sd se facd preponderent prin imagini si iconite — textul trebuie evitat cat de
mult posibil

53 foloseasca stiluri personalizate in functie de actiunile ficute de utilizator

© Butoanele de actiune sa aiba o formatare standardizati (forma, culoare, mi-rime, etc}
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o Elementele si simetria input-urilor de tip text sd creeze un sentiment de ordine si claritate la
navigarea prin pagina

¢ 53 fie atractiva

o Avand in vedere paleta foarte largd de audients urmarita nuaniele de culoare trebuie sa fie
din cele generaliste utilizate de platformele de social media

s $a fie personalizabili

o Interfatd trebuie sd beneficieze de elemente de personalizare precum nume prenume, poza
de profil, etc.

e 53 gestioneze erorile in mod prietenos

o Va fi verificatd capabilitatea solutiei ofertate de a permite utilizatorului posibilitatea de a
reveni in pagina anterioard

o lesirea accidentald din pagina trebuie prevenitd prin mesaje de avertizare
¢ 53 foloseascd o terminologie specificd fiecirui tip de utilizator

o Terminologia pentru interfetele utilizatorilor persoane fizice si persoane juridice s3 fie una
generalistd care sd permitd utilizatorului intelegerea cu usurintd a sensului cuvintelor si
descrierea functionalitdtilor — acolo unde este necesar se va verifica existenta tul-tip-urilor
explicative.

* 53 prezinte un numir optim de alegeri pe care utilizatorul le poate face

o Optiunile de alegere (,drop list”, meniuri, sub meniuri, etc) puse la dispozitia utilizatorului
trebuie filtrate contextual in functie tipul de identitate (persoand fizick sau juridica),
institutie, identitate profesionald, rol detinut la nivelul institutiei, compartiment, astfel incat
numarul de optiuni s3 reflecte specificul activitatii si contextul particular in care utilizatorul
se afla.

* $3 ofere explicatii contextuale cu privire la functionalititi

o Existenta tooltip-urilor explicative si structura acestora

o Butoane de ajutor contextual care s3 ajute utilizatorul s inteleagi functionalitatea folositi
* S5adispuna de validari relevante pentru formularele ce trebuie completate

o Lanivelul tuturor interfetelor si formularelor web folosite pentru interactiunea utilizatorului
cu solutia informaticd vor fi verificate existenta validarilor de continut menite asigura
corecta si completa colectare a datelor.

Interfata graficd a solutiei ofertate trebuie si fie una personalizata in functie de tipul de utilizator care s3

permitd o interactiune eficientd si un nivel de confort superior tuturor tipurilor de utilizatori.

Interfata va fi disponibild cel putin Tn limba roman3.

Interfata va respecta cerintele privind designul universal si adaptarea rezonabili pentru a permite oricui
accesul facil la servicii publice digitale, respectand astfel incluziunea, egalitatea si principiile nediscriminarii.

3.2.3.2. Autentificare

Selutia informaticd trebuie sa dispund de o singurd pagin3 de inregistrare si autentificare pentru toate
tipurile de utilizatori (angajati, cetateni, persoane juridice, colaboratori, furnizori, etc.).
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Autentificarea in solutia informatica se va face securizat folosind un strat suplimentar de securitate de tip
2FA (,two factor authentication”) asigurand nu doar autentificarea utilizatorului, ¢i si identificarea certificat3
a acestuia.

Ofertantul va mentiona care dintre urmatoarele metode de autentificare va fi folosita:
» Credentiale de acces {utilizator si parol3)
* Semndturd electronica calificat3

Daca autentificarea in solutia informatica se face pe baz3 de credentiale de acces ofertantul va mentiona pe
care dintre urmatoarele metode 2FA le foloseste solutia:

+ Token Hardware 2FA
e OTP via SMS sau email
e Token Software

® Push Notifications 2FA

s Alte forme de 2FA bazate pe infrastructura de autentificare a dispozitivului utilizat (ex. voice / face
recognition, fingerprints, etc)

Pagina principala {,homepage”} a sistemului trebuie includa functionalititile de:
s Validarea identitatii
+ Validarea parolei
s Confidentialitatea parolei
* Vizualizare parold
* Recuperare nume de utilizator
® Recuperare parold
» Validare 2FA
* Revalidare 2FA

Solutia trebuie sa prezinte mesaje personalizate de notificare tip eroare pentru fiecare eroare pe care
utilizatorul o poate genera in procesul de autentificare.

Pagina principald (,homepage”) a solutiei trebuie si permit3 initierea procesului de »onhoarding”
(inregistrarea utilizatorilor persoane fizice si persoane juridice) si s3 prezinte in mod transparent potentialilor
utilizatori:

¢ Acordul de prelucrare a datefar cu caracter personal
¢ Temenii 5i Conditjile de utilizare ai solutiei informatice
+ Politica de confidentialitate.

Solutia trebuie sd pund la dispozitia potentialilor utilizatori un canal de suport permanent prin care acestia
sé poatd beneficia de suport in procesul de onboarding. Canalul de comunicare destinat suportului
potentialilor utilizatori n perioada premergitoare Tnregistrérii / autentificirii trebuie s3 fie securizat si
protejat impotriva atacurilor cibernetice.

40| £




3.2.3.3. Registratura Electronica

Registratura electronicé va fi utilizat3 Tn scopul operationalizirii inregistririi si evidentei intrdrilor si iesirilor
de corespondenti de citre personalul dedicat din cadrul institutiei, atat pentru corespondenta primit fizic,
cat si pentru cea receptionatd sau expediat prin mediul online.

Functiile registraturii

Solutia informatica va dispune de o component de registratura institutionald care va fi organizat3
tindnd cont de competenta material a acestei functii institutionale, respectiv:

¢ receptia si repartizarea actelor intrate in institutie
* expedierea actelor citre entitdti externe institutiei
* circulatia actelor de uz intern.

Instrumentarul administrativ

Registratura va fi structurati tindndu-se cont de instrumentarul relaional clasic administrativ,
respectiv LUCRARE - ACT - DOSAR.

Astfel:

— un ACT va putea face parte din una sau mai multe lucriri/dosare electronice in acelasi timp,
diferentierea ficindu-se contextual pe baza numirului de inregistrare unic primit |a fiecare
asociere —un act nu va putea exista de sine stitjtor, ci doar in structura unei lucrri

— O LUCRARE va include unul sau mai multe acte ce au legaturd cu aceeasi solicitare precum si toate
elementele de context care definesc lucrarea respectivd, respectiv comunicari, participanti
(fiecare cu rolul lui, conexdri, referinte, etc.)

— un DOSAR va include intotdeauna mai multe lucriri asociate in jurul unui subiect comun.
Tipuri de registratur3

Avand in vedere nevaile specifice administratiei publice autoritatea contractanti doreste instalarea
unel solutii informatice care s& adreseze intr-o manierd standardizati si integratda urmatoarele
componente specifice activititii de registraturs:

* Activitatea de registratura fizic3 digitalizati — respectiv intrérile de solicit3ri $i iesirea de
corespondenta prin ghiseele institutiei

* Activitatea de registratur} online automatizat3 — intrarile si iesirile realizate direct prin mediul
virtual

Pentru a fnl&tura orice dubiu cu privire la sensul termenilor folositi in prezenta documentatie si pentru
a asigura o bund intelegere de ciitre ofertanti a nevoilor institutiei mentiondm ¢ sensul terminologic
al celor doua tipuri de registraturi este urmitorul:

* Registratura fizica digitalizata — capabilititile oferite de solutia informatica de a prelua actele
receptionate pe suport de hartie prin ghiseele institutiei si de a le introduce pe fluxurile de
lucru digitalizate

* Registraturd online automatizata — capabilititile oferite de solutia informatic# de a prelua
actele receptionate pe canalul online si de a le introduce pe fluxurile de lucru pre configurate
sau configurabile

Cerinte de ordin conceptual despre actele electronice
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Pentru a asigura o corecta Intelegere a termenilor de catre toti ofertantii interesati, prin act electronic
se intelege un document electronic care prezintd cel putin urmitoarele caracteristici:

Are un autor (cu o identitate efectivd / neefectivd / indicii preliminare de identitate)
Are un continut care reflectd ceva ce a fost spus, ficut sau agreat

Este semnat i asumat in nume personal sau al altei persoane

A facut obiectul unui proces de avizare/aprobare conform unui cadrul procedural intern
A facut sau nu a facut obiectul unui proces de inregistrare (are numir de inregistrare)

Poate origina intr-un sistem electronic sau reprezintd o copie semnat3 electronic calificat
pentru conformitate cu originalul a unui document pe hartie.

Actele electronice pot fi emise de persoane fizice, persoane juridice sau de institutii.

Actele emise de cdtre persoanele fizice si persoanele juridice {altele decat institutii) pentru a avea
relevantd intr-un context institutional trebuie s3 faci obiectul unui proces de Tnregistrare / luare in
evidentd.

Documentele emise de institutii pot constitui acte electronice doar in masura in care indeplinesc
urmatoarele conditii:

Prezinta indicii clare ale autorului documentului
Poartd identitatea vizual3 a institutiei emitente
A parcurs un proces de semnare, avizare si aprobare agreat formal la nivelul institutiei emitente

A fost inregistrat cu numar de inregistrare unic n evidentele institutiei emitente

Cerinte specifice privind actele electronice

Solutia informaticd trebuie asigure minim urmitoarele capabilitati ce privesc documentele / actele
electronice ce vor fi gestionate la nivelul institutiei:

53 asigure incdrcarea de fisiere in sistem individual sau prin serii/loturi, atat prin butoane de
incércare, cat §i prin operafiuni tip ,,drag and drop” si ,,copy-paste” — inc3rcarea trebuie si se
poata face din arhiva electronica la care are acces si din calculator

Sd asigure stergerea fisierelor electronice din sistem, cu exceptia celor care au fost arhivate
electronic a cdror stergere nu este permisi.

53 asigure conversia {automat si manual) in format PDF a fisierelor din surse externe sistemului
incdrcate in sistem si a celor redactate in sistem {minim urmitoarele formate de fisiere
electronice jpg, jpeg, bmp, png, doc, docx, odf)

Conversia in format PDF trebuie sa poata fi ficuta atat individual, cat si in loturi.

53 aibd integratd o procedurd electronicd de conformare cu originalul prin semnarea
electronica calificatd de cdtre functionar.

Conformarea cu originalul prin semnare electronici calificat3 trebuie s3 poat3 fi ficutd atat
individual, cat i in loturi,

53 asigure versionarea documentelor electronice aflate in proces de a deveni acte (aflate pe
fluxurile de avizare, aprobare, inregistrare)
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Sa poatd asigura colectarea cu usurinta a tuturor meta datelor relevante in functie de contextul
Tn care se afld utilizatorul {arhiva personal3, institutionald)

$a permita redenumirea fisierelor electronice fir3 si fie nevoie de descircarea lor din sistem

$3 permitd o evidentd riguroas3 a actelor principale si a anexelor acestora — refatia ,act
principal-anex3d” fiind stocata la nivelul sistemului

Sa asigure vizualizarea documentelor / actelor electronice in sistem fir¥ a fi nevoie de
descarcarea lor

Sd permitd semnarea electronici atat prin trimiterea documentuluifactului electronic pe un
flux electronic, cat si static.

La semnarea electronica s3 permit3 inserarea de elemente vizuale in formate .ing, -jpeg, .png,
cum ar fi sigla, semniturd olografd, etc. Semnarea electronics calificats trebuie s poata fi
facutd atdt individual cat si in serii/loturi.

53 permitd utilizatorului amplasarea semniturii electronice calificate astfel incat s3 nu se
suprapund cu textul. Dacd documentul incircat in sistem are factor de rotire amplasarea
semnadturii electronice trebuie s3 {in3 cont de acest element.

53 dispund de facilitati de arhivare electronicd, precum si facilitdti de stocare (stocare)
53 aibd implementate politici de control al dimensiunii figierelor

53 dispuna de capabilititi de separare a paginilor unui decument si salvarea ca documente
diferite, de ordonare / reordonare a paginilor in cadrul aceluiasi document, de concatenare a
mai multor fisiere

Sd implementeze servicii de incredere in ntelesul Regulamentului UE nr. 910/2014, respectiv
sd asigure crearea, verificarea si validarea semniturilor electronice, a sigiliilor electronice
dintr-un document / act si s3 certifice validitatea semnaturilor si sigiliiler electronice dintr-un
document.

54 se asigure cd actele electronice vor fi unice la nivel de sistem

53 asigura capabilitatea de face referinte electronice actelor electronice cdtre un numér
nelimitat de dosare electronice.

Actele electronice vor putea fi salvate pe grupe acte specifice activitatii fiecarui structuri din
organigrama

53 permita configurarea drepturilor de acces

Sa asigure capabilitdti de configurare a drepturile de acces la grupe atat pentru scriere cit si
pentru citire cat pentru scriere. Configurarea se va putea face individual sau ca grup predefinit
de utilizatori din sistem.

Actele electronice vor putea fi mutate intre grupele arhivistice asociate aceluiasi registru.
Mutarea in grupe asociate altui registru decat cel in care a fost inregistrat este interzisa.

in relatia lor cu dosarele electronice, actele electronice var putea face obiectul urmatoarelor
operatiuni:

¢ Salvareain dosar

o Stergere din dosar

o Mutarein alt dosar
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o Creare referintd in alt dosar
o Comparare fisiere

Sa permitd gruparea actelor pe grupe care vor putea face obiectul urm3toarelor tipuri de
operatiuni:

o Crearea si editarea grupei

o Stergerea grupei

o Stabilirea drepturilor de acces la grupe

o Asocierea de tipuri de procese specifice

Toate cerintele formulate mai sus vor fi disponibile integrat pe toate fluxurile de lucru din sistem.

Cerinte conceptuale privind lucririle electronice

Solutia informatica trebuie sa trateze Lucrérile ca structuri logice caracterizate de minim urmatoarele
atribute:

Tipul lucrarii

Numdrul de inregistrare al lucririi (pentru cele nregistrate)

Denumirea lucrérii

Data si ora credrii

Data si ora inregistrarii

Data si ora primirii

Data finalizarii

Modalitatea de finalizare

Cronologia lucrdrii - succesiunea de actiuni si evenimente consemnate in continutul lucrdrii
marcate temporal

Datele despre participantii la lucrare, rolurile pe care acestia il au in lucrare si starea acestora
Continutul lucrarii — poate include mesaje, idei, sugestii, argumente, puncte de vedere, etc.
Documentele/Actele lucrérii

Informatii despre eventuale conexri

Guvernanta lucrarii — setul particular de reguli si actiuni care guverneazs lucrarea in functie de
tipul ei

Starea lucrdrii (ex. de stari —féré a fi obligatorii sau limitate la acestea —ne-inregistrat, in lucru,
finalizat3, etc.)

in funciie de experienta de utilizare creatd la nivelul solutiei ofertate {la latitudinea
furnizorului), orice ait eveniment sau obiect consemnat la nivelul lucririi si care poate contribui
la crearea contextului de creare si derulare al lucririi {ex. rapoarte de citire, notificari, anunturi,
contor de mesaje, durata, etc)

Cerinte specifice privind lucrérile electronice

Solutia informatic3 trebuie asigure minim urmitoarele capabilitati ce privesc lucririle electronice ce
vor fi gestionate la nivelul institutiei:

Sa dispund de o sectiune de evident a iucririlor la care participd angajatul
$& permita vizualizarea tuturor lucrarifor la care utilizatorul participa in format list3 / tabel

53 permita filtrarea / sortarea / ciutarea lucririlor in functie de atributele mentionate la
sectiunea ,Cerinte conceptuale despre lucrari”

53 permitd utilizatorului crearea / editarea / semnarea / configurarea si expedierea lucrarilor
pe fluxurile de lucru in functie de tipul lor

A | Fae




58 permitd semnarea multipla de lucrdri (cu toate fisierele atasate) si expedierea automatizat
a acestora pe fluxurile prestabilite — ex. pachete de lucréri

Expedierea trebuie sd se faca ca tranzactie si aibd implementate proceduri de ,fallback” in cazul
in care apar erori in procesul de prelucrare si expediere.

Sa permita expedierea automata a lucrarilor electronice citre destinatari in serii mari (ex. zeci,
sute, mii, zeci de mii, sute de mii de lucrari deodat acolo unde se impune} — expedierea trebuie
sd tranziteze operatiunea de sigilare electronic calificatd si s3 permit3 destinatarilor s revina
cu raspuns catre institutie.

Expedierea trebuie sa se poata face atat in interiorul sistemului, cat si in afara lui.

Solutia informatica trebuie s3 furnizeze rapoarte de progres de expediere si, in cazul in care in
procesul de expediere au aparut erori, acestea sa fie capturate pentru a permite functionarilor
analizarea lor.

53 dispund de o sectiune de Ciorne destinata salvirii lucririlor care sunt in curs de editare si
din diverse motive nu au putut fi definitivate si expediate. Utilizatorului i se va permite reluarea
editdrii de unde a ramas.

Sa dispunad de o sectiune pentru arhivarea lucrarilor finalizate
Sa permita vizualizare istoricului detaliat al fiec3rei lucréri la care a participat

53 dispuna de un contor de lucrdri care s3 se actualizeze functie de filtrele aplicate in lista de
lucrdri

53 aiba definit3 la nivel de sistem o Procedura de Predare-Primire a lucrarilor

Sectiunea de evidentd a lucrédrilor sa fie integratd cu Registratura electronici a institutiei,
Arhiva electronic3 a institutiei, Componenta de semnare si sigilare electronic3 calificat3

S permitd incdrcarea de fisiere din calculator si din arhivele electronice aflate la dispozitia
utilizatorului

$4 integreze nomenclatorul arhivistic electronic pentru a permite utilizatorului sa salveze
fisierele pe grupe si dosare electronice

Sd dispund in procesul de editare al unei lucriri de toate capabilitatile sistemului prezentate la
actele electronice

Sa dispund de editoare de fisiere / mesaje text online ce includ elementele de formatare text
standardizate la nivelul platformelor web

54 fie integrate cu componenta de management al identitatilor astfel incat s& poat3 consuma
cu usurintd informatiile / atributele furnizate de aceasta: ex. identititile electronice
profesionale, starea specifica la momentul redactarii lucr3rii celorlalti participanti (activ, in
concediu, suspendat, etc)

S4 dispuna de nomenclator de procese cu guvernantd predefinita care s3 permits filtrarea in
pagina utilizatorului doar a acefor tipuri de procese conforme cu competenta sa materials sau
teritoriald

53 implementeze in activitatea functionarilor conceptul de ,manager de cont” — titular unic
pentru rezolvarea lucrarii.
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¢ Sd permita configurarea lucririi prin operatiuni precum crearea continutului lucririi, stabilirea
rolurilor si responsabilitdtilor fiecirui participant, modelarea / remodelarea fluxului de
semnare al documentelor lucrérii, etc

* 53 implementeze capabilitdfi de automatizare a executdrii cursului lucririlor — odat3
configuratd lucrarea executarea operatiunilor s3 se succeads fir3 o interventie explicita a
utilizatorului

Cerinte conceptuale privind dosarele electronice

Pentru a asigura o acuratd intelegere a nevailor institutiei mentionim c3 la nivelul acesteia au fost
identificate 2 tipuri de dosare:

* Dosare de lucrdri electronice / dosare operationale — acest tip de dosare reunesc mai multe
lucrdri in jurul unui topic comun — ele apar ca urmare a conexarii mai multor lucrari

* Dosare de acte electronice —acest tip de dosare agregd In acelagi loc actele ce privesc un proces
specific din activitatea institutiei (ex. dosare de personal, dosare de achizitii publice, dosare de
proiecte, etc)

Cerinte specifice privind dosarele de lucriri electronice

Solutia informatica trebuie asigure minim urmatoarele capabilitati ce privesc dosarele electronice ce
vor fi gestionate ia nivelul institutiei:

* S5& dispund de o procedura de configurare a guvernantei digitale a dosarului de lucrare
electronica care trebuie sa cuprindi informatii despre minim urmitoarele aspecte:

o Crearea si Stergerea dosarului

o Editarea atributelor dosarului

o Addugarea si stergerea de lucriri electronice in dosar

o Stabilirea drepturilor de acces la dosarul de lucrare electronics
Cerinte specifice privind dosarele de acte electronice

Solutia informaticd trebuie asigure minim urm3toarele capabilitati ce privesc dosarele electronice ce
vor fi gestionate la nivelul institutiei:

* 53 dispund de un mecanism de creare / editare a dosarelor de acte electronice care sj
stabileasca ce angajati si in ce conditii vor putea utiliza functionalitatea

* S3 permita o arhitecturd de tip arbore (,tree”) cu dosare si sub dosare in care relatiile de
subordonare intre dosare la nivel soiutiei s§ poatd modificate

Registru de lucrdri si registre de acte
Solutia informatic trebuie s& permit3 crearea si configurarea registrelor institutiei.

Solutia informaticd trebuie si permit3 de asemenea posibilitatea ca mai multe structuri din institutie
cu competente similare sd utilizeze acelasi registru.

Registratura institutiei va permite o evidenta centralizat3 la nivelul Registrului Unic astfel incat toate
lucrdrile realizate in activitatea curents si se regdseascd intr-o singur interfat3.

Registratura institutiei va inciude un singur registru de lucrari la nivel de institutie, denumit Registrul
Unic, si un numdr nelimitat Registre de acte destinate fiecirei structuri din organigrama institutiei
(inspectie tehnica regionald, servicii etc.).
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Registrul Unic va asigura numere unice de inregistrare lucrarilor, in timp ce Registrele de acte vor
asigura numere de inregistrare unice actelor.

Registrul Unic va include atat lucrarile de intrare si de iesire, cat si lucririle interne.
Registrele trebuie s3 fie integrate cu Arhiva Electronica Curent3

Registratura trebuie sa permitd gestiunea multianuali a registrelor, generarea automat3 a registrelor
la inceputul anului, arhivarea automat3 a registrelor din anul incheiat si conexarea registrelor din ani
succesivi. Operatiunea este numitd in termeni uzuali ,automatizarea inchiderii de an”.

Tnregistrarea lucrrilor si actelor - termeni si conditii

Numarul de inregistrare reprezintd contextul particular in care lucrarea / actul a luat nastere {la
lucrdrile interne si cele de iesire) sau a fost luat in evidenta institutiei (la lucririle de intrare).

Din acest motiv modalitatea de acordare a numerelor trebuie sj fie riguros controlati i s3 reflecte
intocmai realitatea.

Acordarea numerelor de inregistrare trebuie s3 tind cont de urmétorii Termeni si Conditii esentiali
pentru a avea o evidenta legald, corectd si transparentd a lucrérilor si actelor electronice din institutie:

* Numerele de inregistrare date lucrdrilor se vor acorda automat de sistem respectand ordinea
crenologicd a credrii lucrarilor,

* Acordarea numerelor de inregistrare se va face incremental

¢ Pentru lucrdrile de intrare numerele de inregistrare se vor acorda la mementul ludrii lor in
evidenta, deci la momentul intrdrii.

*  Pentru lucrdrile interne si cele de iesire numerele de inregistrare se vor acorda in momentul in
care lucrarea a parcurs fluxul de avizare si aprobare, respectiv a fost semnat3 electronic
calificat de toti semnatarii 5i sigilatd electronic calificat cu sigiliul electronic al institutiei

* Acordarea numerelor de inregistrare trebuie fie securizata, auditabil§
* Numerele de inregistrare acordate lucrarilor si actelor vor fi unice

* Numerele de inregistrare vor fi inserate in structura actului in format PDF impreuni cu toate
meta datele autorului, semnatarilor si institutiei.

* Numerele de inregistrare vor fi vizibile atdt pe act, ¢t si in panoul de semnituri al actului
alaturi de toate celelalte meta date.

« Solutia informaticd trebuie sa permita functionarului ca, la nevoie, acesta sa poati stabili
amplasarea in cadrul documentului a numérului de inregistrare — locul unde va fi vizibil pe
document fiind important pentru a evita suprapunerea numdrului de inregistrare peste
continutul actului.

* Solutia trebuie s3 permitd tipdrirea la nevoie a numirului de Tnregistrare pentru lucrarile
primite si luate in evidenta la ghiseu.

¢ Solutia informaticd nu va permite stergerea numerelor de inregistrare.
Cerinte privind registratura fizic3 digitalizata
Registratura fizica digitalizata trebuie:
¢ sd permita receptionarea solicitdrilor de la alte entitati fie ele persoane fizice sau juridice cu

colectarea tuturor meta datelor relevante pentru lucrarea respectivi.
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¢ sd permitd preluarea in format email/mesagerie electronici sau pe formulare tipizate a
solicitarilor. Toate formularele tipizate existente si utilizate in cadrul institutiei vor fi disponibile
pentru preluarea solicitarilor de citre functionarii din registraturi.

* sd asigure receptionarea solicitérilor in toate cele 3 ipoteze de identitate in care solicitantul se
poate afla:

o Solicitant cu identitate efectivi
o Solicitant cu identitate neefectivi

o Solicitant care prezintd doar indicii preliminare de identitate (ex. petitiile venite pe
email)

* Sd permitd repartizarea lucrérilor pe fluxurile de resolutionare si ulterior citre persoanele
responsabile cu solutionarea acestora, capturind integral tot fluxul institutional parcurs de
lucrare

* S3dispund de o sectiune de Ciorne destinat3 salvirii lucririlor care sunt in curs de editare si
din diverse motive nu au putut fi expediate

* S3 permitd comunicarea actelor de iesire atunci cand titularul solicitdrii / imputernicitul
acestuia se prezintd la ghiseu. In cazul comunicdrii catre imputerniciti sistemul trebuie s3
conditioneze comunicarea de incircarea in sistem a im puternicirii

* 53 permitd cdutarea lucrdrilor si vizualizarea continutului acestora in Registrul Unic la
solicitarea beneficiarului (persoana fizica, juridics sau functionar), accesarea lor cu respectarea
conditiilor impuse de GDPR, tipirirea si transmiterea actelor din lucrare cetdteanului prezentat
la ghiseu.

* Sdvizualizeze toate solicitdrile pe care le-a repartizat, s le filtreze dupa cel putin urmatoarele
criterii:

o Nume solicitant
o Numdr de lucrare

o Nume destinatar

o Subiect
o Continut
o CNP/CUI

o Data receptiondrii
o Data inregistrarii

* Cdutarea va putea fi ficuti prin filtre simple sau filtre conjugate astfel incat timpul de ciutare
54 fie limitat [a maxim.

* Sd arhiveze lucrdrile repartizate dup3 ce acestea au fost finalizate. Arhivarea tucrdrilor trebuie
sa poata fi individuald (lucrare cu lucrare) sau in seriifloturi {mai multe lucrari arhivate printr-
0 singura operatiune).

Cerinte privind registratura online automatizati

Registratura online automatizat3 trebuie:
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3.23.4.

sd permita receptionarea automatizatd online a solicitirilor de la alte entitati fie ele persoane
fizice sau juridice cu colectarea tuturor meta datelor relevante pentru lucrarea respectiva.

Repartizarea automatizatd a lucrdrilor receptionate prin mediu! online trebuie s§ fie
configurabild in functie de cel putin urm3toarele criterii:

o gradul de incarcare al angajatului

o criteriul ierarhic (repartizarea automata citre seful de structura)

o competenta teritoriala a angajatului (catre anumite inspectii teritoriale)

©c competenta materiald a angajatului

§4 vizualizeze istoricul de solicitari al solicitantului in vederea evitirii dublrii solicitarilor

Sa vizualizeze toate solicitdrile care i-au fost repartizate pentru procesare, s le filtreze dup3
cel putin urmatoarele criterii:
o Nume saolicitant
Numar de lucrare
Subiect
Coantinut
CNP / CUl
Data receptiondarii
Data inregistrarii
Starea lucrdrii
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S4 repartizeze solicitarea fie citre un alt angajat din cadrul institutiei, fie catre o altd institutie
atunci cand este cazul.

S3 organizeze consultdri cu alti angajati pentru a intocmi rdspuns la cererile venite de la
cetdteni

Sd conexeze mai multe lucrdri intr-un dosar — conexarea trebuie s3 fie posibild atdt cu o lucrare
deja existentd in institutie, cat si cu o lucrare care urmeazi s3 ia nastere in institutie (ex. se
conexeazd la lucrarea existentd o noud lucrare care urmeazs sj ia nastere)

Sa comunice online cu solicitantii in vederea solicitirii de detalii suplimentare cu privire la
solicitarea trimis3

54 finalizeze / solutioneze solicitdrile primite prin una din modalitdtile de finalizare disponibile
in sistem. Finalizarea trebuie si poati fi individual3 (lucrare cu lucrare) sau in seriifloturi {(mai
multe lucrdri finalizate printr-o singurd operatiune).

§d arhiveze lucrdrile finalizate. Arhivarea lucririlor trebuie s3 poatd fi individual3 {lucrare cu
lucrare) sau n seriifloturi (mai multe lucriiri arhivate printr-o singurd operatiune).

Arhiva Electronici

Cerinte de ordin conceptual privind arhiva electronics

Solutia informaticd trebuie s puni la dispozitia fiecarui tip de utilizator (persoana fizica, persoana
juridica sau functionar):

0 arhiva electronicd de documente / acte — destinat3 s3 permit3 utilizatorului accesul rapid,
direct din cloud, la toate documentele sale {atit documente personale, cit si acte emise
institutie)
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0 arhivd electronicd de lucréri — destinata arhivirii solicitarilor trimise citre institutie sicare au
fost deja finalizate.

Cerinte specifice privind arhiva electronici de acte a persoanelor fizice si juridice

Solutia informatici trebuie s3 dispuni de urmitoarele capabilitati tehnice:

Sa fie integratd cu componenta de management a identititilor electronice si permita accesul
la documente in functie de nivelul de incredere (scizut / substantial sau ridicat)

Sa fie integratd cu componenta de formulare electronice si cu solutia de comunicare
electronicd a sistemului astfel incit utilizatorul sa poatd incirca individual sau in loturi
documente direct din arhiva sa electronic

Sa permita utilizatorilor autorizati vizualizarea, descircarea si tiparirea documentelor / actelor

Sa permitd vizualizarea tuturor meta datelor stocate la nivelul sistemului pentru fiecare
document / act in parte

S@ dispund de capabilitdti de filtrare, sortare si ciutare in functie de meta date relevante (ex.
denumire fisier, numar de inregistrare, data, etc)

Sd permitd utilizatorului stergerea documentelor / actelor din arhiva personald
58 nu permit3 utilizatorului stergerea actelor transmise lui de ciitre institutii

S$a permita utilizatorului s3 vizualizeze lucrarea din care a ficut parte actul emis si transmis lui
de catre institutie

53 dispund de mecanisme de colectare nativa si implicitd (firs ca utilizatoru! s3 faca un efort
suplimentar in acest sens) a meta datelor prin inputuri controlate, validate si parametrizate in
vederea asigurarii unui nivel superior de acuratete a acestor informatii

5& dispuna de o politica de management a documentelor incircate in sistem cel putin din perspectiva:

[ ]

Formate de fisiere acceptate
Parametrii denumirilor fisierelor
Mairimea fisierelor

Scanarea documentelor

Accesul la fisiere (la persoanele juridice care poati avea mai multi reprezentanti solutia trebuie
stabileasca drepturile de acces ale fieciruia la fisiere).

Cerinte specifice privind arhiva electronici de lucriri a persoanelor fizice si juridice

Solutia informatica trebuie si dispuna de urmatoarele capabilitati tehnice:

Sa permitd utilizatorilor autorizati vizualizarea lucririlor si a documentelor asociate
S@ permita vizualizarea tuturor meta datelor stocate la nivelul sistemului pentru fiecare lucrare

Sa dispund de capabilitdti de filtrare, sortare si ciutare in functie de meta date relevante (ex.
denumire, continut, numdr de inregistrare, data, etc)

Sd nu permitd utilizatorului stergerea lucrarilor transmise lui de citre institutii

Cerinte specifice privind arhiva de documente electronice a institutiei
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Solutia informatica oferitd trebuie sa dispuna de capabilitati de arhivare electronici institutionala care
sd indeplineascd minim urmatoarele conditii:

¢ S3 permitd crearea nomenclatorului arhivistic electronic (conform prevederilor legale) si
managementul arhivei electronice institutionale

» Sa fie integratd in toate mijloacele de comunicare relevante (ce produc consecinte juridice) la
nivelul solutiei informatice

» 53 fie integratd cu componenta de management a identitatilor pentru a colecta actele de
identitate ale utilizatorului direct din procedura de inrolare {,onboarding”)

» 53 dispund de mecanisme auditabile (log-uri) explicite cu privire la orice modificare, acces sau
operatiune ce are impact in arhiva electronic.

* 5&fie sincronizatd cu registrele institufiei pentru a asigura o bund trasabilitate si transparenta
n gestiunea actelor

¢ S3 salveze toate meta datele relevante ale actelor in structura PDF a acestora

¢ Sd poatd exporta la cererea beneficiarului, in format structurat si fird costuri pentru beneficiar
toate actele existente in sistem si datele calectate ca obligatie legala a institutiei. Datele care
existd in sistem in vederea personalizirii experientei de utilizare nu fac subiectul aceste
obligatii.

Solutia informatica trebuie dispuna de capabilititi de:
* Configurare de fluxuri predefinite
* Modelare contextual3 de fluxuri
Cerinte specifice privind arhiva de lucriri electronice a institutiei
Solutia informaticé trebuie sa dispuni de urmitoarele capabilititi tehnice:
* 53 permitd angajatilor autorizati vizualizarea lucrarilor i a documentelor asociate
* Sdpermitd vizualizarea tuturor meta datelor stocate la nivelul sistemului pentru fiecare fucrare

* 53 dispunad de capabilitati de filtrare, sortare si ciutare in functie de meta date relevante (ex.
denumire, confinut, numar de Tnregistrare, data, etc)

*  Sd nu permitd utilizatorului stergerea lucrdrilor transmise lui de citre institutii

3.2.3.5. Managementul Fluxurilor De Lucru Cu Documente / Acte
Configurarea de fluxuri predefinite

Configurarea fluxurilor predefinite in solutia informatica trebuie si fie conditionatd de urmitorii
factori ce {in de guvernanta electronici a institutiei:

+ Competenta materiala si teritoriald a angajatilor

* Structura organizatorica a institutiei (structura de compartimente si relatiile ierarhice dintre
acestea)

* Gradul de incarcare al angajatilor

* Procedurile interne ale institutiei
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Modelarea fluxurilor de lucru trebuie sa fie facild si s3 nu necesit3 un nivel ridicat de expertizi
T

Trecerea la un flux de lucru ajustat nu trebuie s3 influenteze structurile de date create de
versiunile anterioare ale fluxului.

Medelarea fluxului sd includa minim urmatoarele caracteristici:
o Denumirea fluxului creat
Capabilitali de creare de continut structurat (text, inputuri, validiri, etc)
Procesul la care se referd {competenta materiald)
Date despre inifiator
Date despre semnatari
Date despre destinatar
Parcursul institutional pe care il poate avea
Eventuale conditiondri specifice determinate de guvernanta institutionald (ex.
competenta teritoriala)
Conditionari cu privire la semnarea electronici a documentelor
Termenii si conditiile nregistrarii, procesarii, finalizarii si arhivirii electronice a

o 0 0O O 0o ¢ ©

lucrarilor astfel generate

Fluxurile predefinite s3 fie disponibile tuturor categoriilor de utilizatori (persoane fizice,
juridice, functionari - atat pe canalul offline la ghiseu, cat si pe canalul online).

Modelarea contextual3 a fluxurilor electronice

Solutia informatica trebuie sd dispund de capabilitdti de modelare de fluxuri cu respectarea
urmdtoarelor cerinte functionale:

Posibilitatea de modelare trebuie sa fie disponibil3 tuturor angajatilor
Odata modelat fluxul acesta se va executa automat fir3 interventia angajatului

5a fie implementat un mecanism de ,rollback” care si poatd apelat motivat de oricare dintre
participantii la flux

Modelarea fluxului s3 includd minim urmitoarele caracteristici:

a

Denumirea fluxului creat

Capabilitati de creare de continut structurat (text, inputuri, validiri, etc)

Procesul la care se referd (competenta materiali)

Date despre initiator

Date despre semnatari

Date despre destinatar

Monitorizarea executarii fluxului

Eventuale conditiondri specifice determinate de guvernanta institutionald (ex. competentd
teritoriald)

Conditiondri cu privire la semnarea electronic3 calificati si sigilarea electronics calificat3 a
documentelor, precum: desemnarea semnatarilor, stabilirea ordinii semnadrii, stabilirea
motivului semndrii pentru fiecare semnatar in parte, pozitionarea semniturilor, pozitionarea
sigiliului, versionarea documentelor in precesul de semnare, anularea semnarii, revizuirea
semnarii.

Termenii si conditiile Tnregistrarii, procesarii, finaliz3rii si arhivarii electronice a lucririlor astfel
generate
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3.2.3.6. Semnarea Si Sigilarea Electronica Calificata
Semnarea electronici calificatd

Solutia informaticd va putea utiliza fara niciun fel de restrictionare certificate calificate emise in
conformitate cu prevederile regulamentului elDAS de orice furnizor autorizat de pe teritoriul Europei.

Documentele incdrcate in sistem vor putea fi semnate electronic cu orice tip de instrument
criptografic acreditat (semndturd electronica cu certificat calificat stocat pe token sau semniturd
electronica cu certificat calificat stocat in cloud la unui dintre furnizorii autorizati la nivel european.

Certificatele calificate cu chei criptografice stocate in cloud se vor putea sincroniza cu sistemul oferind
posibilitatea realizarii unui management riguros al acestuia: ex. import, stergere, vizualizare detalii
certificat, etc.

Solutia informatica trebuie si dispund de integrare cu minim 2 furnizorii de servicii de incredere
autorizati Tn acest sens la nivel european.

Din perspectiva semndrii electronice calificate autoritatea contractantd urmdreste realizarea
urmatoarefor cerinte functionale:

s S3 permitd sincronizarea / desincronizarea certificatului calificat de semnare electronici cu
sistemul

s 53 permita, optional, integrarea semnaturii olografe in semnitura electronica calificat3

e 53 dispund de integrarea semndturii electronice calificate pe toate fluxurile de comunicare
implementatele nivelul sistemului

* 53 permitd semnarea simpld (1 document) si semnarea tn serii (mai multe documente) tuturor
utilizatorilor sistemului

* 53 permitd un management contextual al motivelor de semnare
* 53 permitd semnarea in interiorul sau independent de existenta unui flux de sem-nare

¢ 53 permita verificarea si validarea semnaturilor electronice calificate apiicate pe documente /
acte, respectiv:

Validarea tipului de semnéturi

Verificarea lantului de incredere al certificatului

Data si ora semnarii

Identitatea celui care a semnat

Daca documentul a fost sa u nu modificat dupé semnare

Date privind valabilitatea certificatului calificat

Emitentul certificatului

o O O O 0 o

Motivul de semnare

¢ 54 permita pozitionarea semnaturii electronice calificate vizibile pe document la libera alegere
a utilizatorului — daca decumentul suport va avea factor de rotatie inserat aplicarea va fine
cont de acesta.

* 53 permita operatiuni precum anularea semndrii, revizuirea semndrii, reluarea semnirii,

* 53 permitd vizualizarea listingului de solicitdri de semnare si gestionarea cererilor / invitatiilor
de semnare

+ 53 permitd semnarea multipld (mai multe Lucriri deodatd) cu posibilitatea de selectare a
lucrarilor care vor face obiectul semndrii
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* S& permitd pre vizualizarea documentelor ce urmeazi a fi semnate fird s3 fie ne-voie de
descdrcarea lor

* S& permitd semnarea electronica calificat3 simultana a mai multor documente $i semnarea de
tip ,queue” {coadi)

Sigilarea electronici calificat3

Solutia informaticd va putea utiliza fara niciun fel de restrictionare sigilii electronice calificate gazduite
n cloud emise in conformitate cu prevederile regulamentului eIDAS de orice furnizor autorizat de pe
teritoriul Europei.

Accesul solutiei informatice la sigiliul electronic g&zduit in cloud se va face securizat si auditabil.

Solutia informatica trebuie sd dispun3 de integrare cu minim 2 furnizorii de servicii de Incredere
autorizati in acest sens la nivel european.

Din perspectiva sigildrii electronice calificate autoritatea contractant3 urmareste realizarea
urmdtoarelor cerinte functionale:

* Sd permita sigilarea electronic calificata atst in regim de aplicare automata, cit si in regim de
aplicare manual3

* Sd permitd sigilarea electronici calificatd simultana a mai multor documente si sigilarea de tip
#queue” (coadd)

* 53 permitd gestionarea a multiple cozi de sigilare pentru a asigura o viteza de aplicare sporitd
cand sistemul executd sigilarea electronics calificatd a unui num3r foarte mare de acte

* Sdfie integrat cu mecanismul de acordare a numerelor de inregistrare tuturor actelor originale
sau luate Tn evidentd in sistem.

¢ S3 permitd pozitionarea vizibild a sigiliului electronic in orice loc pe document — daca
documentul suport va avea factor de rotatie inserat aplicarea va tine cont de acesta

* S5&dispund de mecanisme de tip ,fallback” pentru cazurile in care documentele lan-sate spre
sigilare electronicd calificatd prezintd erori structurale si nu pot fi sigilate necesitind
interventia unui operator in acest sens,

3.2.3.7. Comunicare Electronici $i Chat Integrat in Sistem
Solutia informatica trebuie s3 dispund de capabilitsti de:
» Comunicare electronicd integrata in sistem
+ Comunicare electronic3 in afara sistemului
« Chat integrat in sistem
Cerinte specifice solutiei de comunicare electronica integrati in sistem
Solutia de comunicare electronica integrati in sistem trebuie fie disponibild tuturor utilizatorilor
persoane fizice, persoane juridice si angajati.
PERSOANE FIZICE S! JURIDICE

Solutia de comunicare trebuie sa adreseze urmitoarele cerinte functionale specifice tuturor solutiilor
de tip ,,email client”, respectiv:

* 53 dispund de structura clasica de comuniciri specifica tuturor clientilor de email
¢ Primite
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Trimise
Ciorne
Sterse
Arhivate

cC © O O

* 53 permitd schimbul de mesaje intre utilizator si instituie

* Sa permita construirea unui mesaj cu elementele clasice ale mesajelor de tip email, respectiv:
o Destinatar
o Subiect
o Continut mesaj
o Atasamente

¢ Sd aiba integrate capabilitdti de conversie automatd si manual3 in PDF a atasamentelor

* 53 permitd conversia fisierelor in format PDF s3 se poatd face individual sau in serii/loturi

* Sadispuna de capabilitdti de semnare electronica calificatd a fisierelor atasate
ANGAJATI

Solutia de comunicare trebuie sa adreseze urmatoarele cerinte functionale specifice tuturor solutiilor
de tip ,,email client”, respectiv;

= Sa dispuni de structura clasica de comunicéri specifica tuturor clientiior de email

o Primite
o Trimise
o Ciorne

o Arhivate

* 53 permitd schimbul de mesaje bidirectional intre angajati si toate tipurile de utilizatori

¢ 53 permitd schimbul bidirectional de mesaje via email cu persoanele fizice si reprezentantii
persoanelor juridice indiferent dacd acestea detin sau nu identitate electronicd la nivelul
sistemului, daca sunt sau nu sunt utilizator in sistem.

* S3 permitd construirea unui mesaj cu elementele clasice ale mesajelor de tip email respectiv:
o Destinatar
o Subiect
o Continut mesa;j
o Atasamente

+ Sifieintegratd curegistratura online automatizata pentru a permite transformarea unui mesaj
/ email in lucrare cand aceasta intruneste conditiile cerute de institutie. Se doreste astfel
evitarea transferului manual intre solutii diferite de email a continutului solicitarilor.

» 53 aibd integrate capabilitdti de conversie automat3 si manuala in PDF a atasamentelor
* Sd permita conversia fisierelor in format PDF s3 se poata face individual sau in serii/loturi
* Sd dispuna de capabilititi de semnare electronici calificati a fisierelor atasate

Cerinte specifice solutiei de chat integrat in sistem

Solutia de chat integratd in sistem trebuie fie disponibild tuturor utilizatorilor persoane fizice,
persoane juridice si angajati.
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PERSOANE FIZICE S| PERSOANE JURIDICE
Solutia de chat integrata cu solutia informatica trebuie Tndeplineasca urmatocarele cerinte functionale:

» 53 dispuna de functionalitatile specifice solutiilor de chat, respectiv:
Schimbul bidirectional de mesaje

Atasare de fisiere

Comunicarea individuala sau in grup

Audio conferintd

Video Conferinta

Partajare de ecrane

o O O O ©

ANGAJATI

» 53 dispuna de functionalitatile specifice solutiilor de chat, respectiv:
o Schimbul bidirectional de mesaje

Atasare de fisiere

Comunicarea individual3 sau in grup

Audio conferinta

Video Conferintd

o O O O O

Partajare de ecrane
Angajatii vor putea sa activeze / dezactiveze la libera lor initiativi functionalitatea chat a persoanelor
fizice i juridice.
3.2.3.8.  Notificiri {De Sistem $i De Tip ,,Push”1in Aplicatia Mobila)
Solutia informatica trebuie s3 dispund capabilitdti de notificare pentru toate tipurile de utilizatori, respectiv:
s Notificdri pe email
»  Notificdri in contul personal
* Notificari de tip ,push” in aplicatia mobild

Pe durata prestarii serviciilor, transmiterea de notificiri nu va fi limitatd de prestator cantitativ {cum ar fi
spre exemplu pachete numarul de notificdri), si nici calitativ (cum ar fi spre exemplu pachete de notificiri
adresate cetdtenilor dintr-o arie de acoperire).

Notificdri pe email

Solutia informatica trebuie s3 poat3 trimite notificiri pe email ori de cite ori este nevoie pentru a
semnaliza utilizatorului ceva de interes.

Notificari in contul personal si notificiri de tip ,push” in aplicatia mobil3

Solutia informatica trebuie sd poatd trimite notificri citre dispozitivele mobile ale utilizatorului,
instantaneu sau n ,coadd”, cu respectarea urmatoarelor cerinte functionale:

+ Notificdrile sa poata fi trimise catre utilizatori / grupuri de utilizatori minim citre:

o Un utilizator individual persoana fizic3, juridica sau functionar
o Catre toti reprezentantii unei persoane juridice

o Catre Administratorii persoanelor juridice

o Cétre toti angajatii
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o Catre tofi angajatii dintr-o anumit3 structura

o Catre reprezentantii persoanelor juridice
o Catre utilizatorii asociati unei adrese postale

* 53 permitd parametrizarea mesajului de trimis {numar de caractere)
* Si furnizeze informatii de progres cu privire la trimiterea de notificari in serii/loturi mari
* Sd dispuna de mecanisme de ,fallback” implementate pentru gestionarea situatiilor ¢cdnd apar
erori in procesul de trimitere.
3.2.3.0. Formulare Electronice
Solutia trebuie s3 implementeze:

- Un constructor de formulare care sa permitid dezvoltarea, personalizarea si parametrizarea in
cadrul proiectului a oricérui tip de formular necesar aferent servicivlui public digital

- comunicare pe bazd de formulare inteligente pentru uzul utilizatorilor externi {cetateni) si pentru
uzul intern al angajatilor.

Formularele implementate trebuie:
s Sd fie grupate pe tipuri de utilizatori
¢ 54 asigure colectarea datelor in format structurat si validat la nivel de input
* 53 furnizeze contextual documentele justificative specifice aferente fiecirui tip de formular

* 53 dispund de o zond de administrare care sa permit3 institutiei si configureze fiecare formular in
parte.

¢ S& dispuna de posibilitatea de a fi salvate in Ciorne pentru cazurile in care editarea nu a putut fi
finalizata si va trebui reluatd la un moment ulterior.

+ 53 dispuna de capabilitii integrate de semnare electronici calificats

+ 53 fie interconectate cu arhiva utilizatorului pentru a permite inciircarea de documente atit din
calculator, cét si din arhiva electronici.

Sistemul informatic va permite exploatarea tuturor formularelor prin Registratura institutiei.

Cerintele functionale mentionate la sectiunea documente / acte electronice se vor aplica Tntocmai si in cazul
formularelor,

Utilizatorii trebuie 53 aiba la dispozitie o sectiune in care vor putea vizualiza toate solicitirile trimise / primite
prin formulare inteligente. Sectiunea va implementa mecanisme de filtrare, sortare, ciutare dupd meta
datele colectate si relevante in fiecare context.

Se vor implementa formulare si procese front-office/back-office pentru toate serviciile publice ale
institutiei.
3.2.3.10. Comunicare Internd / Extern3

Solutia informatica trebuie si furnizeze capabilititi de comunicare electronicy bidirectionald atit cu
entitdtile inregistrate in sistem, ¢at si cu cele din afara sistemului {via email).
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3.2.4. Managementul utilizatorilor si accesu! la sistem

Solutia informatica trebuie si includd un proces riguros si auditabil al managementului identitatilor
electronice (cetateni, persoane juridice, angajati, colaboratori, furnizori, etc.). Pentru a evita orice
neclaritate, prin termenul auditabil se intelege capabilitatea solutiei informatice de a crea si stoca in mod
agregat inregistrdri exacte pentru fiecare pas descris in procesul de creare a identitdtii electronice,
nregistrari care sa nu poats fi sterse de niciun utilizator.

Identitatile electronice rezidente in solutia informatics vor putea fi create prin prezenta fizica a solicitantului
a oricare dintre sediile institutiei sau direct prin mediul online. Identitdtile utilizatorilor trebuie s§ fie unice
si interdependente.

Pentru autentificarea in platforma electronicé utilizatorii vor putea utiliza de asemenea si identitatea
electronicd creatd in platforma nationalé RoelD. Sistemul informatic instalat in Judetul Giurgiu va dispune
de interconectare cu platforma nationalé RoelD prin utilizarea API-urilor astfel incét utilizatorii, dacd detin
deja o identitate electronicd certificatd de sistemul national, sd nu mai fie nevoiti si parcurgd un nou
proces de identificare sl validare.

identitdtile electronice ale utilizatoriior non-angajati se vor putea crea de citre angajatii institutiei in functie
de drepturile asociate de citre administratorul de sistem, in timp ce identit3tile electronice ale angajatilor
vor fi create doar de administratorii de sistem.

Operatiunile de creare / modificare a identitatilor electronice se vor face in regim de tranzactie si vor dispune
de proceduri de ,fallback” pentru cazurile in care apar erori.

Solutia informatica va dispune de mecanisme de protectie pentru editarea simultan3 a inregistrarilor.
Mecanismele de auditare vor cuprinde minim urm3toarele elemente:

¢ Colectarea corectd §i complet3 a atributelor identitdtii electronice — toate validarile de inputuri
trebuie sd fie corecte, preexistente si s3 respecte standardele in industrie

» Capturarea si salvarea acordului de procesare a datelor cu caracter personal

¢ Pentru identitatile realizate la ghiseu cererea de inregistrare va fi semnata olograf si fnregistratd
in Registratura electronicd a institutiei

* lIdentificarea video {la identificarea online) salvats in cloud $i asociatd solicitérii care a stabilit
cadrul procedural auditabil pentru identificarea online — fisierul video va fi asociat identittii
persoanei in cauza.

* Nivelul deincredere acordat identitatii (scazut, substantial, ridicat)

* Semnadtura electronici calificat3 a functionarului

* Sigiliul electronic al institutiei publice

Identitatea electronici va fi in prealabil verificatd/validata si ulterior initiat3 de angajatul care a realizat
identificarea, activarea efectivi a identitdtii urmand a se face de citre titularul de drept al acesteia.

Identitatile electronice (personale sau profesionale) vor fi definite prin atribute specifice fiecirui tip de
identitate si vor fi agregate sub un identificator unic (ID) care va include identitatea creatd in forma sa
evolutiva (inclusiv toate modificirile ficute de-a lungul existentei sale}.

Toate atributele verificate si validate care au stat la baza unei identitati electronice (indiferent ca este
personala sau profesionald, persoani fizicd sau juridica) vor fi asumate personal de angajatul care a realizat
validarea atributelor prin semnarea electronica calificats a acestora, acestea dobdndind astfel caracter
irefutabil.

Identitétile, inclusiv cele personale, vor putea avea asociate unul sau mai muilte roluri la nivelul solutiei
informatice guvernate de modele de guvernanta digitald specifice. Pentru a evita orice dubiy prin model de
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guvernanta digitald se intelege un ansamblu de reguli / proceduri care definesc identitatea / rolul. Aceste
seturi de reguli / proceduri trebuie s3 vizeze cel putin:

* Persoanele responsabile cu configurarea identit&tii / relului respectiv
s Operatiunile specifice pe care identitatea / rolul le poate face
¢ Consecintele juridice generate

Fiecare identitate (personald sau profesionald) va dispune de un set distinct de credentiale care va identifica
in mod unic o singurd identitate.

Rolurile asociate unei identitdti, fie ea personala sau profesionald, vor putea fi accesate si utilizate in baza
credentialelor identitatii respective.

Identitatite apartindnd unei singure persoane vor fi integrate prin S50 (Single Sign On), aceasta putand

uuuuu

Identitatile electronice profesicnale (cele de persoand juridica si angajat) nu vor putea exista in cadrul
solutiei informatice in lipsa identitdtii electronice personale care va fi de tip ,Master”.

Dezactivarea / Stergerea identitatii Master (cea personald) va genera si dezactivarea / stergerea tuturor
celorlalte identitdti profesionale.

O persoand va putea detine o singurd identitate electronic3 personal3 si un numar nelimitat de identitati
electronice profesionale.

Ofertantul va descrie Th detaliu:

¢ modulin care gestioneazd atributele identitatilor electronice (personale si profesionale) raportat
la cerintele functionale mentionate

e cum asigura relatia de interdependenta dintre identitatea personald si cea profesionali

& cum asigura asocierea de roluri la fiecare tip de identitate

* cum asigura modele de guvernanta particularizat3 pe fiecare rol in parte

* cum gestioneazd procesul de actualizare a atributelor identit3tii fird a afecta corectitudinea si
consistenta versiunilor anterioare ale atributelor in contextul activititii institutiei publice (istoricul
de lucrdri al utilizatorului).

Solutia informaticd trebuie s3 poata gestiona minim urmétoarele atribute in ceea ce priveste identitatea
electronica a persoanelor fizice:

* Datele din actele de identitate { CNP + toate actele de identitate)

+ Adresa de email

e Numdr de telefon

* Semnatura electronica calificatd (in cazurile Tn care utilizatorul detine)

¢ Credentiale {utilizator si parold) — pentru identititile electronice efective

Managementul identitatii electronice a persoanelor juridice se va realiza in mod colaborativ de citre
administratorul persoanei juridice / imputernicitul acestuia si angajatii Consiliului Judetean Giurgiu, fiecaruia
dintre acestia revenindu-le urmitoarele responsabilitati:

e Responsabilitdti ale angajatului:
o Verificarea corectitudinii §i integritatii datelor despre persoana juridica
o Verificarea corectitudinii si integritdtii datelor despre reprezentantul legal al persoanei
juridice
Activarea identitatii profesionale a reprezentantului legal al persoanei juridice
Activarea identitatii persoanei juridice
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Identitatea persoanei juridice nu va putea existain lipsa unui reprezentant legal {direct sau prin imputernicit)
cu identitate electronicd de nivel de incredere substantial / ridicat la nivelul sclutiei informatice.

e Responsabilitdti ale reprezentantului legal al persoanei juridice / imputernicitului acestuia:
o Initierea / Activarea / Stergerea / Dezactivarea / Suspendarea identitédtilor profesionale
ale altor angajati
Stabilirea serviciitor publice la care acestia au acces
Mentinerea datelor despre persoana juridica la un nivel de acuratete care sa reflecte
starea curenta a lucrurilor.

Fiecare identitate efectivd (personald sau profesionald) va dispune de un set unic de credentiale.
Credentialele vor constitui o dovad3 irefutabild de identificare gi Tn baza lor se va acorda accesul utilizatorului
la sistem.

Solutia informaticd trebuie sd poatd gestiona minim urmatoarele atribute Tn ceea ce priveste identitatea
electronica a persoanelor juridice:

s Datele persoanei juridice — CUI

» Extras constatator ONRC sau alte doveditoare tipului de persoana juridica (certificate, autorizatii,
licente de functionare, personalizat in functie de tipul de persoana juridica si cadrul legal in care
aceasta opereaza)

o Datele reprezentantului persoanei juridice sau ale imputernicitului acestuia

¢ Credentiale {utilizator §i parold) — pentru identitatile electronice efective

Rolurile asociate unei identitdti, fie ea personald sau profesionald, vor putea fi accesate si utilizate in baza
credentialelor identitdtii la care sunt asociate, utilizatorul putdnd naviga intre ele fird autentificdri
suplimentare.

Identitatea personald va permite utilizatorului detinerea controlului asupra existentei identitatilor
profesionale.

O persoand poate detine 0 singurad identitate electronica personala si un numar nelimitat de identitdti
electronice profesionale.

Solutia informatica trebuie sa poatad gestiona minim urmdtoarele atribute in ceea ce priveste identitatea
electronicd a reprezentantilor persoanelor juridice:

* Denumirea organizatiei reprezentante
s Denumirea departamentului

* Informatia despre functia definutd

» Adresa de email profesionala

e Numar de telefon

e Persoana care a initiat identitatea

e Valabilitatea identitatii profesionale

Atributele vizate de autoritatea contractanti in ceea ce priveste rolurile asociate fiecarei identitati in parte:

¢ Titulatura rolului

e |dentitatea careia ii este asociat
¢ Persoana care a generat rolul

e Valabilitatea rolului

Fiecare identitate electronicd (personaltd/profesionald) va fi confirmata de titular pe un canal extern (email,
sms, etc.) solutiei informatice si asupra caruia are controlul personal deplin urmand ca ea sa devina complet
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operationald ulterior momentului confirmarii. Canalul extern folosit trebuie s4 fie in afara contrelului fizic si
logic al autoritatii contractante sau al furnizorului.

Raportat la gradul de operationalizare al identitdtilor acestea pot fi:

s Efective
+ Neefective
» Indicii preliminare de identitate certificate de angajati

IDENTITATEA EFECTIVA - Identitatea electronici indiferent de tipul ei {personald sau profesionald) pentru a
fi efectivi trebuie 53 indeplineascd in mod cumulativ 4 conditii:

o 53 fie identificatd printr-un identificator unic

e Si detina setul complet de atribute specifice tipului sdu de identitate
¢ 53 fie in mod constient asumata de titularul acesteia

e Sifie exercitatd activ in spatiul virtual

IDENTITATEA NEEFECTIVA - Toate identititile care includ in mod obligatoriu CNP sau CUI/CIF, dar care nu
indeplinesc in mod cumulativ conditiile identitdtii electronice efective vor fi considerate neefective.

Pana la momentul confirmirii sale de citre titular identitatea electronica va fi neefectiva.

identitatile neefective vor putea deveni efective doar dupd ce vor fi complete, asumate explicit 5i exercitata
la nivelul solutiei informatice.

INDICIILE PRELIMINARE DE IDENTITATE — Datele cu privire la un solicitant (ex. adresa de email, numar de
telefon, etc.) care nu au asociat un CNP/CI/CIF si care sunt stocate la nivelul solutiei informatice vor fi
considerate indicii preliminare de identitate in stabilirea unei viitoare identitati. Indiciile preliminare de
identitate vor fi asumate de angajatul care le-a introdus in sistem i supuse auditarii.

Solutia informatici trebuie s3 detind capabilitatea de a captura, salva si operationaliza indiciile preliminare
de identitate. Acestea vor genera consecinte juridice limitate in functie de contextul in care sunt folosite.

Indiferent daci identitatea electronica este efectivd, neefectivd sau doar sub forma unor indicii preliminare
de identitate solutia informatici trebuie s3 fie capabild s3 implementeze modele de guvernanta digitald
contextuald pentru acestea.

Managementul identit3tilor trebuie realizat la nivelul platformei astfel incit sa poatd asigura o deplind
conformitate cu prevederile regulamentelor europene GDPR si elDAS.

Din perspectiva GDPR ofertantul va descrie Tn detaliu:

e Modalitatea de anonimizare a datelor in interfetele de lucru curente {expuse riscului de a fi
vizualizate de alte persoane)

¢ Modalitatea de asigurare a nivelului maxim de acuratete a datelor personale

s Modalitatea de capturare si stocare a acordului de procesare a datelor cu caracter personal

s Modalitatea de capturare a motivului de acces la datele personale ale utilizatorului (din interfata de
tucru sau din fisiere)

Din perspectiva elDAS ofertantul trebuie sa detalieze:

e Modalitatea de asigurare a nivelurilor de incredere scazut, substantial si ridicat, precum si modelul
de guvernanta digital ce defineste fiecare nivel de incredere

e Procesul de tranzitie de la un nivel la altul

» Modalitatea de identificare online a utilizatorilor si capturarea si salvarea in cloud a identificdrii video
a utilizatorului, precum si integrarea identificdrii in procesul de ,audit trail” al solutiei electronice.
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* Calitatea sistemului de furnizor de servicii de incredere in vederea credrii, verificarii si validrii
semnaturilor electronice, a sigiliilor electronice sau a marcilor temporale electronice, a serviciilor de
distributie electronica Tnregistratd si a certificatelor aferente serviciilor respective.

Solutia informatica trebuie sé detina capabilitatea de a stoca si operationaliza prin modele de guvernant3
digitala specifice identitati electronice in urmitoarele stiri togice:

* Pentru persoanele fizice si juridice Tn minim urmitoarele stari:
o Perioada de inactivitate
o Perioada intre momentul initializarii si momentul activirii identitatii electronice
o Perioada de activitate
o Perioada de suspendare — ex. suspiciuni de fraudd, detasare, indisponibilitate temporar3, etc.
o Perioada ulterioard dezactivarii
* Pentru angajati:
Perioada de inactivitate
Perioada intre momentul initializarii si momentul confirmérii identititii electronice
Perioada de activitate
Perioada in concediu
Perioada de suspendare
Perioada ulterioara dezactivirii

O 0 0 ¢ 0O

Informatiile privind identitatea electronicd a utilizatorului vor fi ficute disponibile si accesibile fiecirui
utilizator in parte intr-o sectiune de tip ,Contul meu” (denumirea este exemplificativa).

Din perspectiva utilizatorului persoana fizica, interfata grafic trebuie sa afiseze minim:

¢ Datele personale ale titularului identit3tii electronice personale

e Poza de profil

* Actele de identitate ale titularului actualizate

» Semndtura olografd a utilizatorului (dacd este inregistrata de utilizator)

® Semndtura electronica calificatd a titularului identitatii (dacd existd) insotitid de toate detaliile
acesteia (furnizor, perioada de valabilitate etc)

* Modificarea parolei de acces la sistem

Din perspectiva utilizatorului persoana juridica interfata grafica trebuie s3 afiseze minim:

¢ Datele personale ale titularului identitatii electronice profesionale

+ Datele specifice identitatii profesionale

s Poza de profil

¢ Semnatura olografa a utilizatorului {dac3 este inregistrata de utilizator}
e Semndtura electronicd calificatd a titularului identitafii

* Modificarea parolei de acces ia sistem

Din perspectiva utilizatorului angajat interfata grafici trebuie s3 afiseze minim:

* Datele personale ale titularului identitatii electronice profesionale

¢ Datele specifice identitdtii profesionale

s Poza de profil

s Semndtura olografa a utilizatorului (dac3 este inregistrat3 de utilizator)
¢ Semnatura electronica calificata a titularului identittii

* Modificarea parolei de acces la sistem
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Atributele identitatii electronice care nu sunt considerate ca avand grad mare de sensibilitate, respectiv cele
care in viata de zi cu zi sunt la indemana utilizatoruiui a fi modificate (email, numdr de telefon, poza de profil,
semndtura olografd) vor putea fi editate/actualizate fari o validare explicits a angajatilor.

Pentru restul informatiilor se va cere validarea de catre angajat si acolo unde existé posibilitatea semnarea
lor electronicd calificatd de catre titularul identitatii electronice.

Informatiile despre tofi utilizatorii persoane fizice, persoane juridice sau angajati vor fi ficute disponibile si
accesibile tuturor angajatilor T baza principiului ,nevoii de a cunoaste”.

Informatiile vor putea fi accesate doar individual si conditionat de existenta unui motiv temeinic. Motivul
accesului va fi capturat in sistem pentru a asigura conformitatea cu prevederile GDPR.

Pentru a evita orice dubiu, solutia ofertatd nu va permite niciunui tip de utilizator angajat vizualizarea tuturor
identitdtilor personale din sistem sub forma de listd si fird un motiv exprimat si capturat la momentul
accesului.

Angaijatii vor dispune de instrumente destinate managementului datelor utilizatorilor, precum:

* initierea procesului de resetare a parolei de acces
s vizualizarea istoricului / versiunilor anterioare ale datelor personale ale utilizatorului.
* editarea datelor personale ale utilizatorilor

3.2.5. Interconectarea si interoperabilitatea inter si intra-institutional3
Interconectarea si interoperabilitatea inter si intra institutionald {include fluxurile electronice automatizate
de lucru) — va adresa urmatoarele aspecte ce tin de asigurarea schimbului de date, informatii si documente
in relatia cu cetdtenii si mediul de afaceri si Tn relatia cu alte institutii si intre structurile interne ale
beneficiarului;
* Operationalizarea canalelor de comunicatii inter si intra-institutionale menite s3 asigure transportul
datelor;

¢ Operationalizarea canalelor de comunicare cu cetatenii si mediul de afaceri;

® Asigurarea procedurilor de incdrcare, transport, livrare si vizualizare a continutului, a datelor si
documenteior;

* Procedurile de parametrizare a fluxurilor de comunicare;

s Stabilirea structurilor de date i algoritmilor de vatidare ce fac obiectul transferului;
¢ Automatizarea capabilitdtilor de expediere a continutului;

e Parametrizarea livrarilor in functie de competentele destinatarului;

e Asigurarea capabilitdtilor de conversie a fisierelor in format PDF;

* Sincronizarea cu componenta de management al identitatilor, cu cea de inregistrare, precum si cu
cea de arhivare si indosariere electronic;

» Configurarea tuturor formularelor electronice ce tranziteazd fluxurile electronice de lucru si
asigurarea exportului de date in formate standardizate citre destinatari {ex. formulare pentru

cetdteni, formulare pentru activitatea interni a institutiei, formulare destinate comunicarii inter-
institutionale, etc.);

* Operationalizarea interconectivitdtii cu entit3tile care detin identitate electronici la nivelul
platformei si cu cele care nu detin o identitate electronici in sistem;
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* Operationalizarea interconectivittii cu cei care detin o identitate electronici |a nivelul platformei
nationale ROelD

* Asigurarea mijloacelor colaborative de lucru (ex. audio-video conferinte, partajarea de ecrane,
chat, documente colaborative, transfer de fisiere, etc.);

e Asigurarea si mentenanta APl-urilor de interconectare cu furnizorii de servicii de semnare
electronica calificata, cu furnizorii de servicii de sigilare electronica calificat, cu ANAF, cu RECOM,
cu alti furnizori.

®  Asigurarea APl-urilor cu furnizorii de servicii de incredere (ex. Serviciul de Telecomunicatii Speciale)

o 53 asigure conexiunile securizate cu furnizorii de servicii de incredere in vederea garantarii
stabilitatii serviciilor de semnare si sigilare electronic3 calificat3

* Asigurarea componentei de interconectare pe bazi de link

o Sa faciliteze operationalizarea spatiilor virtuale de interconectare a entitatilor din sistem si
sd garanteze utilizarea acestora cu respectarea principiilor de standardizare $i uniformitate

s Asigurarea APl-urilor cu aplicatii interne

o 53 asigure transferul bidirectional de date, informatii si fisiere in format electronic intre
aplicatiile prezente si viitoare ce vor alcitui sistemul informatic integrat.

¢ Asigurarea registrelor de validari de interoperabilitate

o 53 gestioneze seturile de validiri specifice fiecdrui atribut de sistem si s3 garanteze utilizarea
acestora cu respectarea principiilor de standardizare si uniformizare

* Asigurarea APi-urilor cu aplicatii externe

o 53 permitd transferul bidirectional de date, informatii si fisiere in format electronic intre
aplicatiile interne ale sistemului informatic si aplicatii externe acestuia utilizate de alte
entitati

o Sd verifice compatibilitatea atributelor identitatilor electronice ale tuturor tipurilor de
utilizatori conform principiilor interoperabilitatii sistemelor.

® Asigurarea APIl-urilor ce faciliteaza instrumentele de inteligent3 artificial3 (speech to text, text to
speech, automated translations , speech to neavigation, etc.)

o Sa asigure consumarea serviciilor de inteligent3 artificiald {Al) in regim de stabilitate si
continuitate prin intermediul API-urilor puse la dispozitie de aceste platforme

*Notd: interconectarea §i interoperabilitatea se va face in conformitate cu prevederile standardului ETSI EN
319521 V1.1.1/ 2019 si ale legii 242 din 2022 privind schimbul de date intre sisteme informatice

Interconectivitatea i interoperabilitatea vor fi operationalizate prin intermediul platformei de distributie
electronica inregistrata care va permite:
© Operationalizarea canalelor de comunicare inter si intra-institutionale menite s3 asigure
transportul datelor intre Consiliul Judetean Giurgiu si alte institutii publice in mod bidirectional

© Operationalizarea canalelor de comunicare intre angajati si cetiteni / reprezentantii mediului de
afaceri — pentru furnizarea la cel mai inalt nivel tehnologic a serviciilor publice digitale aflate in
competenta Consiliului Judetean Giurgiu solutia instalat3 la nivelul beneficiarului pe baza cireia vor
fi dezvoltate serviciile digitale trebuie si prevadi capabilitdti de interactiune cu cetitenii (persoane
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fizice, persoane juridice} prin mecanisme de comunicare bidirectionald intre angajati si acestia. Prin
aceast platform3 cet3tenii vor dobandi acces de oriunde, de pe orice dispozitiv fix sau mobil si in
orice moment la toate serviciile publice dezvoltate prin proiect. Aceastd componenta a sistemului
informatic urméreste s3 asigure un punct de acces centralizat la serviciile publice oferite de institutie.
Solutia trebuie 53 fie disponibil3 tuturor utilizatorilor persoane fizice, persoane juridice i angajati si
sa fie configuratd in functie de specificul de utilizare al fiecarui tip de utilizator. {cerintele functionale
sunt detaliate in sectiunea ,Cerinte specifice solutiei de comunicare electronica integratd in sistem”
din cadrul capitolului ” Arhitectura functionald a sistemului)

Raportat la solutiile de interoperabilitate prin care solutiile informatice ce fac obiectul proiectului pot asigura
transferul facil al datelor cu alte sisteme informatice trebuie mentionat cd acestea vor fi mentionate de fiecare
ofertant in procedura de ofertare. institutia lasd la latitudinea potentialilor ofertanti solutiile tehnice de
interoperabilitate cu amendamentul ¢ acestea trebuie sd fie conforme prevederilor legii 242 din 2022.

Documentatia tehnicd a serviciilor APl pentru realizarea interconectivitdtii va fi prezentatd de fiecare ofertant
in cadrul procedurii de ofertare si verificatd si testatd de cdtre expertul tehnic cooptat. Structurile de date
mentionate in documentatie trebuie s fie complete si sd respecte cerintele referitoare la lucrdri 5i acte.

3.2.6. Securitatea si auditul platformei
Pentru asigurarea indeplinirii cerintelor de securitate legate de constrangerile privind lucrul cu date cu
caracter personal, vor fi respectate urmatoarele reguli

a)

b)

c)

d)

e)

Tnregistrarea si accesul utilizatorilor - sistemul va avea capabilitatea de a determina univoc daca
utilizatorul este cel care pretinde ¢d este. Procesul de Tnregistrare cuprinde informatii relevante
privind utilizatorul: nume utilizator, parola si/sau certificatul si drepturile pe care le detine in sistem.
Sunt previzute reguli parametrizate privind politica de securitate, precum complexitatea parolei,
perioada de valabilitate a actelor care dovedesc identitatea, numar de incercari esuate, informatii
privind datele Tn care sistemul a fost accesat.

Autentificare / identificare - utilizatorii care acceseazi informatiile si functionalitatile sistemului sunt
autentificati inainte de a li se permite accesul.

Autorizare bazatd pe roluri - sistemul va restrictiona drepturile de acces ale utilizatorului la
functionalitdtile sistemuiui pe baza rolului desemnat acestuia. Fiecare utilizator are asociat unul sau
mai multe roluri. Fiecare rol are asociat un set de drepturi. Drepturile reprezintd prerogativele
acordate unui utilizator de a efectua anumite activitati in cadrul unui sistem informatic. Sistemul
poate limita sau permite accesul unui utilizator la anumite date si functionalititi pe baza
apartenentei la un rol.

Control acces (autorizare) - sistemul va include mecanisme de prevenire a utilizarii neautorizate sau
de manieri neautorizatd a resurselor. Fiecarui utilizator autorizat i se asociaza o autorizare. Controlul
accesului const3 in restrictionarea capacitdtii unui subiect de a folosi un sistem sau un obiect in acel
sistem, precum si jurnalizarea activitatilor efectuate.

Auditare - activitatile derulate in sistem vor fi inregistrate, fiind posibild auditarea ulterioara.
Sistemul trebuie s3 aibd capacitatea de a inregistra toate tranzactiile si incidentele din sistem, fiind
posibild analiza acestor Tnregistrari in scopul identificarii modului de functionare al sistemului si
activitdtilor derulate de utilizatori.

Integritatea datelor - datele stocate si procesate in sistem se doresc a fi corecte si complete. Sistemul
trebuie s& asigurare protectia, exactitatea si completitudinea datelor si a solutiilor furnizate pentru
stocarea §i gestionarea acestora, dar §i asigurarea impotriva manipuldrii frauduloase a
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g)

h}

i)

datelor/informatiilor. Protectia impotriva dezastrelor va fi realizatd prin crearea copiilor de rezerva
incrementale si depline. Solutia trebuie sd fie gdzduitd intr-un data center ce are toate
certificirile/acreditarile pentru un astfel de sistem informatic.

Administrare (configurare) - sistemul va permite aplicarea politicilor de securitate incorporate in
arhitectura si functionalititile lui. Definirea utilizatorilor si grupurilor sau rolurilor, precum si
atribuirea de drepturi se realizeaza de citre utilizatori cu drepturi de administrator. Sistemul permite
delegarea administrarii drepturilor complet sau limitat la anumite operatii (de exemplu, addugare
utilizator, schimbare parola) catre alti utilizatori dintr-o organizatie.

Securitatea impotriva accesului neautorizat - sistemul trebuie sa fie protejat impotriva incercarilor
deliberate sau accidentale de acces neautorizat la datele pe care acesta le stocheaza. Sistemul
include urmatoarele facilitati:

o controlul accesului utilizatorilor la sistemele de aplicatii si fisierele de date;
e ierarhizarea in clase a utilizatorilor finali;
s facilititi de administrare a parolei;

e permiterea accesului direct la bazele de date numai administratorilor de baze de date
autorizati;

» asigurarea securitdtii tuturor interfetelor sistemului informatic, prevenind accesul
utilizatorilor neautorizati la sistem;

e raportarea pe baze periodice a detaliilor privitoare la accesul in sistem al utilizatorilor.

Disponibilitate - sistemul va asigura un proces de redundantd pentru a asigura utilizatorii de
eventualele defectiuni care pot surveni in timpul functiondrii precum si asigurarea datelor,
componentelor functionale si serviciilor asociate cétre utilizatorii autorizati la momentul solicitarii.

Pentru gestiunea riscurilor de securitate va fi implementata o politica generald de securitate. Politica de

securitate va include prevederi referitoare la organizarea auditurilor periodice de securitate pentru a verifica
politica si conformitatea cu regulile de securitate, precum si a stabili domeniile care necesita imbunatatiri.

Pentru asigurarea securit3tii sistemului se vor avea Tn vedere a fi implementate cel putin urmatoarele masuri:

1.

4,

Separarea drepturilor de acces la date - Asigurarea controlului centralizat al tuturor aspectelor
legate de securitate (autentificare, autorizare, auditare}, bazate pe separarea clard a dreptului de
acces la date, conform rolurilor de securitate in sistem.

Permisiunile utilizatorilor si semnitura electronici calificatd - Semnétura electronica calificata si
permisiunile utilizatorilor sunt modalitdti de securitate care asigurd autorizarea, confidentialitatea,
autenticitatea si non-repudierea. Aceste servicii se bazeazd pe infrastructura de semnaturd
electronici calificata a solutiei furnizatd impreuna cu furnizorii autorizati de servicii de incredere.

Managementul utilizatorilor si a grupurilor de utilizatori - Utilizatorii solutiei informatice vor fi
autorizati s3 lucreze doar asupra documentelor, actelor sau a altor elemente informationale pentru
care au permisiunile necesare. Un grup este caracterizat de un nume si de un set de permisiuni
{desemnand rolurile acelui grup), care definesc accesul la functionalitatile sistemului. Fiecare grup
trebuie si contind o listd de utilizatori, care preiau permisiunile de la grupul din care fac parte. La
autentificare, sistemul verifici datele de acces ale utilizatorilor si le da acces la informatia disponibila.

Cererea de motivare a accesului este realizati in cadrul unui sistem de control al accesului in care
este stabilit: cine, cui, in conformitate cu care imputerniciri, care documente, pentru care actiuni sau
care tip de acces poate fi permis si in care conditii, si care presupune determinarea pentru toti
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utilizatorii a resurselor informationale si program la, care au acces pentru operatii concrete de
accesare (citire, scriere, modificare, stergere, executie) folosind resursele tehnice si program de
accesare.

5. Infrastructura de semnare si sigilare electronici calificatd - Solutia informatica va opera o aplicatie
de semnare electronicd ce va permite utilizatorilor sa semneze documente cu putere juridica.
Semnétura electronicd calificata, sigiliul electronic calificat si controlul accesului constituie masurile
de control de securitate, care asigura integritatea, confidentialitatea, disponibilitatea, autenticitatea
si non-repudierea.

6. inregistririle de audit - O necesitate importantd legatd de securitate este necesitatea pastrarii
inregistrérilor de audit pentru analiza integritdtii sistemului §i pentru monitorizarea activitatii
utilizatorilor. Solutia informaticad trebuie sd se bazeze pe un mecanism de inregistrari de audit ce
urmeaza practicile mondiale curente. Pentru garantarea securitatii la nivelul infrastructurii tehnico-
logice este implementat auditul activ al securitatii informationale.

7. Disponibilitatea sistemului - Utilizatorii solutiei informatice depind intr-o masura considerabild de
disponibilitatea sistemului pentru a-si putea indeplini sarcinile. Acest lucru ridica cerinte
semnificative fatd de infrastructura sistemului informational pentru ca aceasta sa fie rezistenta la
erori de hardware si software.

8. Criptarea informatiei - La transmiterea informatiei confidentiale, metoda de protectie a informatiei
transmise prin toate tipurile de canale de comunicatie, contra interceptarii, alterarii sau a falsificarii
informatiei, este criptarea informatiei. 5e recomanda mijloace de securizare criptografica a datelor
cu rezistenta garantatd pentru nivelul necesar de confidentialitate si sistemul de chei electronice, ce
asigurd autentificarea mesajelor si schimb sigur de informatie.

3.2.7. Confidentialitatea datelor
Din perspectiva protectiei si confidentialitatii datelor, beneficiarul se va asigura respectarea prevederilor
Regulamentului (UE) 679 / 2016 (GDPR) (intrat in vigoare in 25 mai 2018) privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestora la nivelul
tuturor entitatilor unde se implementeaza.

Prin proiect se vor implementa méasuri tehnice Th vederea respectarii celor 7 principii de bazd ale GDPR,
respectiv:

* Legalitate, corectitudine si transparentd;

o Limitarea scopului prelucrarii;

* Minimizarea datelor supuse prelucrarii;

¢ Acuratetea in colectarea si intretinerea datelor;
* Limitarea perioadei de stocare a datelor;

* Integritatea si confidentialitatea datelor;

¢ Responsabilitate procesatorilor.

Din perspectiva GDPR ofertantul va descrie in detaliu:

* Modalitatea de anonimizare a datelor in interfetele de lucru curente (expuse riscului de a fi
vizualizate de alte persoane)

» Modalitatea de asigurare a nivelului maxim de acuratete a datelor personale

* Modalitatea de capturare si stocare a acordului de procesare a datelor cu caracter personal

* Modalitatea de capturare a motivului de acces la datele personale ale utilizatorului {din interfata de
hucru sau din figiere)
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3.2.8.1.

3.2.8.2.

3.2.8.3.

3.2.8.4.

Din perspectiva proprietatii datelor, datele rezultate din exploatarea solutiei informatice de cétre utilizatori
(angajati ai Consiliului Judetean Giurgiu) sunt proprietatea exclusiva a institutiei, iar datele introduce de
citre utilizatori externi (persoane fizice, persoane juridice) sunt proprietatea exclusiva a acestora

3.2.8. Cerinte non-functionale ale Portalului public de gestiune integrata a Serviciilor Publice Digitale

Backup si inalt3 disponibilitate

Solutia trebuie s3 asigure o protectie eficienta a datelor de diverse tipuri impotriva erorilor,
prin stocarea copiilor de salvare;

Solutia de backup trebuie s& asigure copii de siguran{d pentru mai multe versiuni ale aceleiasi
entitti logice, astfel incét s ofere posibilitatea restaurdrilor selective;

Solutia trebuie s3 permit3 setarea perioadelor de pastrare a datelor salvate, in functie de
timpul la care a fost realizat backup-ul;

Se solicitd prezentarea in cadrul propunerii tehnice a modalitatii de realizare a back-up-ului
precum si descrierea modului de realizare al acesteia (incluzind mentionarea produselor
utilizate, dacd este cazul;

Solutia trebuie s asigure continuitatea serviciilor oferite utilizatorilor;

Sistemul trebuie s3 permit3 functionarea Tn regim de inalta disponibilitate, cel putin pentru
componentele critice: sistemul de baza de date, serverul de aplicatie;

Se va asigura inalta disponibilitate a sistemului, utilizdnd mediul virtualizat sau mediul fizic,
reprezentand descrierea detaliaty a modalitatii 5i a metodelor folosite pentru indeplinirea
cerintei in cadrul propunerii tehnice.

Performanta solutiei propuse a fi instalate

Sistemul trebuie s fie disponibil pentru utilizare zilnicd, 24 ore/zi, 7 zile din 7. in aceasta
pericad3 se va asigura suportul tehnic si se vor trata toate intreruperile ca incidente de
o importanta ridicat3 (incident blocant) si prioritate maxima.

Timpul maxim de intrerupere a sistemului in intervalul 22:00 - 06:00 a doua zi trebuie sa
fie de maxim 10 ore pe an.

Toate operatiunile de salvare a datelor (back-up} trebuie sd se desfagoare in intervalul
00:00 si 05:00. Tot in acest interval se vor realiza 5i toate activitatile de Thtretinere §i
actualizare a sistemelor software,

Securitatea solutiei propuse

Sistemul trebuie s3 ofere, odat3 ce un utilizator s-a conectat, accesul protejat la datele
personale/private. Astfel fiecare utilizator trebuie sd poatd accesa doar datele si
functionalitatile pentru care are drepturi.

Sistemul trebuie sa ofere securitate la nivelul cererilor venite de la utilizator. Serviciile
din cadrul sistemului trebuie s aibd mecanisme proprii de securitate. Sistemul trebuie
s fie protejat la executarea de comenzi rau intentionate catre baza de date, realizandu-
se validarea parametrilor trimisi catre aceasta.

Mesajele si datele transportate in cadrul sistemului trebuie sa fie securizate.

Flexibilitatea si functionalitatea sistemutlui

Arhitectura sistemului va trebui sa fie deschisa si bazata pe stand.arde larg acceptate in industrie.
Din punct de vedere tehnologic atat produsele ofertate, cat si personalizarile vor trebui sa fie
grupate astfel incit sistemul informatic ofertat sd fie unul unitar, configurabil si usor
administrabil.
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Sistemul va trebui sa fie configurat pentru a rispunde tuturor cerintelor functionale specificate
n caietul de sarcini.

Caracteristicile flexibilitdtii arhitecturii trebuie sa fie exprimate minim prin:
- posibilitatea de a modifica parametrii aplicatiei;

- oferirea unor mecanisme flexibile de introducere si validare, import export date si interogare a
bazei de date;

- posibilitatea definirii de noi fluxuri de lucru direct in aplicatie, de catre utilizatorii sistemului;
- folosirea de standarde tehnice recunoscute si acceptate - XML/HTTP/HTTPS/SSL

- utilizarea unei arhitecturi modulare care permite modificarea anumitor componente fird impact
major in restul solutiei;

- interfata ergonomica si usor de utilizat. Interfata trebuie s3 fie coerenta din punct de vedere al

elementelor de design al interfetei.

3.2.8.5. Suport tehnic

Pe toatd durata prestirii serviciilor prestatorul va asigura suport tehnic. In acest timp asistenta va fi
disponibil3 in zilele lucritoare in programul 8-17, printr-un sistem de thregistrare a problemelor prin
web/mail. Prestatorul va asigura un punct de contact disponibil, dedicat personalului autorizat al
Autoritatii Contractante unde se poate semnala orice problemd/defectiune sau se solicitd suport
tehnic.

Prestatorul va raspunde in timp util la orice incident semnalat de autoritatea contractanta, in functie
de nivelul incidentului. Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia
impactul acestuia asupra functionalitatilor produsului.

Nivelele de prioritate sunt:

- (Critic — incidentul are impact major asupra functiondrii produsului. Problema impiedica
desfdsurarea activitatii Autoritatii Contractante;

- Mare - impact semnificativ asupra functionarii produsului. Problema impiedicd desfasurarea in
conditii normale a activitatii Autoritatii Contractante. Nici o solugie alternativa nu este disponibil3,
activitatea autoritatii contractante poate totusi continua, insd intr-un mod restrictiv;

- Mediu—-impact mediu asupra desfasurdrii activitatii Autoritatii Contractante. Problema afecteaza
minor functionalitdtile produsului. Impactul reprezintd un inconvenient care necesitd solutii
alternative pentru refacerea functionalitatilor;

- Minor - impact minim asupra desfasurdrii activitatii Autoritatii Contractante. Problema nu
afecteaza functionalitdtile produsului. Rezultatul este o eroare minord care nu impiedicd
desfdsurarea in bune conditii a activitatii Autoritdtii Contractante.

Prestatorul trebuie s3 asigure disponibilitatea serviciilor de suport tehnic. in cazul incidentelor cu
prioritate "urgent" interventia va fi asigurata 24 x 7, din momentul primirii sesizarii si pana la
remedierea definitiva a problemei si asigurarea functionalitatii integrale a produsului. Prestatorul va
trebui sd respecte urmatorii timpi de raspuns, corelati cu nivelul de prioritate a incidentului:

Nivel prioritate ~ Timp de riispuns Timp de rezolvare
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Critic Oord Oz

Mare 2 ore 2 zile
Mediu 4 ore 2 zile lucratoare
Minor 4 ore 3 zile lucratoare

3.2.8.6. Managementul calitatii

Se va solicita pe o perioadé de 10 zile in cadrul procedurii de atribuire, un mediu de testare al
solutiei informatice ofertate pentru a permite verificarea unui sub set de baza al functionalitatilor
solicitate, respectiv care trebuie s& implementeze functionalitatile solicitate prin Caietul de
sarcini privind managementul identitdtii electronice, managementul inregistrarilor,
interconectivitatea si interoperabilitatea, semnarea si sigilare electronica.

Mediul de testare trebuie si dispund operational de toate interconectdrile necesare intre
componentele solicitate, in scopul testdrii cu succes a acestora de cdtre comisia de evaluare.

Principiul de testare va fi ,asa cum e”, in consecinta nu sunt permise modificari sau dezvoltari de
functicnalitati pe parcursul pericadei de atribuire.

Se va mentiona n Propunerea Tehnica:

o URL-ul de acces al mediului de testare
o Credentiale de acces pentru: 1 Administrator de sistem; 3 conturi din fiecare tip de
utilizator: persoane fizice, juridice si funcfionari.

in cadrul Propunerii Tehnice se vor prezenta cel putin urméitoarele informatii, din care s3 rezulte:

o Informatii privind faptul ca solutia propusa ndeplineste cerintele functionale solicitate;
o URL-ul la care functionalitatea poate fi accesata / detalii relevante de navigare pentru a
ajunge la functionalitatea implementata.

3.3. Platforma Cloud GIS a Consiliului Judetean

3.3.1. Cerinte generale, principii si optiuni tehnologice

Sistemul trebuie s3 fie scalabil, interoperabil, si sd utilizeze o arhitecturd modulard, orientatd pe servicii,

implementat3 prin intermediul containerelor software si platformelor de orchestrare. Principiile de baza includ:

Modularitate: Sistemul va fi compus din module independente si interconectate, facilitind mentenanta si
extinderea.

Scalabilitate: Arhitectura sistemului va permite adaptarea la cresterea volumului de date si a numdrului de
utilizatori.

Securitate: Vor fi implementate masuri avansate de securitate pentru protectia datelor si accesul controlat la
sistem.

Interoperabilitate: Sistemul va asigura compatibilitatea si schimbul de date cu alte sisteme prin standarde
deschise si interfete bine definite (inclusiv standardele INSPIRE si OGC, protocoalele WMS, WFS si RESTful
API).
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e Flexibilitate: Solutia va fi adaptabila la diverse nevoi si scenarii de utilizare.

Optiunile tehnologice vor include o arhitecturd orientatad pe servicii (SOA), containerizare $i orchestrare avansata a
containerelor pentru a asigura portabilitate, flexibilitate si optimizarea resurselor.

Se recomandi folosirea infrastructurii bazate pe platforme de orchestrare a containerelor, baze de date relationale
pentru gestionarea datelor geospatiale si baze de date NoSQL pentru gestionarea configurarilor aplicatiilor GIS.

3.3.2. Functionalitati specifice tehnalogiilor avansate
Solutia GIS va include functionalitdti specifice tehnologiilor avansate, cum ar fi:

e Procesarea datelor in timp real: Colectarea si analiza continua a datelor din diverse surse {inclusiv senzori loT
si surse externe)

e Integrarea cu inteligenta artificiala: Utilizarea de modele Al pentru analize predictive, detectarea automata
a schimbdrilor geografice $i optimizarea deciziiior. Sistemul va fi flexibil, permitand integrarea cu modele Al
externe sau locale.

e Orchestrarea avansata a containerelor: Platform3 pentru scalare automata, distributie optima a Tncércarii si
auto-remedierea incidentelor.

® Automatizare low-code pentru configurarea si automatizarea intuitiva a fluxurilor de lucru.
3.3.3. Arhitectura functionald a Platformei Cloud GIS

Un sistem informational geografic {GIS) este caracterizat prin urmitoarele elemente de arhitecturd functionald
generala:

Gestionarea datelor spatiale: Capacitatea de a introduce, stoca, actualiza si organiza date geografice.
Analiza spatiala: Functionalitdti pentru efectuarea de interogiri, analize si modeliri pe baza datelor spatiale.
Vizualizarea datelor: Posibilitatea de a crea si afisa harti, grafice si alte reprezentri vizuale ale datelor
geografice.

¢ Interactiunea cu utilizatorul: Oferirea de interfete intuitive pentru accesul si utilizarea functionalititilor GIS.

Sistemul GIS propus in acest proiect este structurat in urmatoarele componente principale:

1. Portal de aplicatii

Un portal de aplicatii este o platforma web care oferd un punct unic de acces pentru configurarea, lansarea si
administrarea mai multor aplicatii web distincte, organizate tematic sau functional. Acesta actioneazd ca un
panou de control interactiv pentru utilizatori si administratori, facilitind accesul rapid, erganizat si securizat la
aplicatii interne sau externe.

Principalele cerinte functionale:
1. Interfata centralizatd de lansare a aplicatiilor
o Afisare aplicatii sub formi de carduri, liste sau grile
o Acces rapid prin linkuri directe
2. Configurabilitate dinamic3

o Adaugare, editare si eliminare aplicatii fird modificarea codului
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o Posibilitatea de a defini metadate (titlu, descriere, pictograma3, adresd URL etc)
3. Gestionare pe roluri sau profiluri de utilizator
o Vizibilitate diferentiatd a aplicatiilor in functie de grupuri, roluri sau permisiuni
o Autentificare {ex: LDAP, 550, QAuth)
4. Organizare tematica sau ierarhica
o Grupare aplicatii pe domenii, departamente, functionalitati
5. Interfata de administrare
o Panou dedicat pentru gestionarea aplicatiilor, utilizatorilor si permisiunilor
6. Mecanisme de cdutare si filtrare
o Dupd cuvinte-cheie, taguri, categorie, rol
7. Personalizare §i branding
o logo, culori, layout, mesaje informative
o Tematizare in functie de organizatie
8. Responsivitate 5i compatibilitate multiplatforma
o Utilizabil de pe desktop, tableta si mobil
9. Jurnalizare si monitorizare utilizare
o Evidenta aplicatiilor accesate, frecventd, utilizatori
10. Extensibilitate
o Posibilitatea de a integra aplicatii de diverse tipuri

Cerinte privind licentierea:
Tip de licenta: Licenta cu valabilitate extinsa pe perioada de 5 ani
Nr. Licente Necesare: 1 licenta

2. Aplicatie de tip Portal WebGIS

O aplicatie de tip portal WebGIS este o platforma web centralizata care permite accesul, vizualizarea, analiza i
administrarea datelor geospatiale prin intermediul unei interfete grafice interactive, oferind functionalitdti GIS

(Geographic Information System) direct in browser.
Principalele cerinte functionale:
1. Vizualizare hirti interactive
o Afisarea straturilor tematice (vectoriale/raster)
o Navigare (zoom, pan, ciutare)
2. Gestionare straturi tematice
o Activare/dezactivare straturi
o Reordonare, transparenta, simbolizare
3. Interogare si identificare spatiali
o Selectarea elementelor de pe hartd

o Afisare atribute asociate
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4, Cautare spatiala si atributiva

o]

o]

Dupa coordonate, denumiri, coduri etc

Fiitrare dup3 criterii atributive

5. Editare de date

o

O

Adaugare, modificare, stergere entitdti geospatiale

Validari topologice si atributive

6. Instrumente de analizd spatiali

o]

o]

Suprapuneri, buffer, intersectii etc

Calcul de suprafete, distante, coordonate etc

7. Acces la metadate si descarcare date

[o]

o]

Fisiere vectoriale/raster, documente asociate

Export in formate standard de industrie geospatial3

8. Gestionare utilizatori si drepturi de acces

o

O

Autentificare/autorizare

Roluri (vizualizare, editare, administrare)

9. Publicare de har{i tematice sau aplicatii dedicate

(o]

o]

Harti preconfigurate pentru public sau intern

Linkuri partajabile si incorporare in alte site-uri

10. Integrare cu servicii externe si standarde OGC

o

o}

WMS, WFS, WMTS, CSW, OGC AP

Suport pentru baze de date spatiale

La nivel functional, portalul WebGIS va fi structurat pe urmatoarele componente principale:

Q

Componenta de gestionare a datelor geospatiale — asigura colectarea, stocarea, actualizarea,
importul si exportul datelor geografice.

Componenta de analizi si interogare — permite efectuarea de interogiri complexe, analize
spatiale si generarea de rapoarte tematice.

Componenta de vizualizare — ofers afisarea interactivi a hirtilor si datelor geospatiale, cu suport
pentru straturi tematice multiple si instrumente de navigare.

Componenta de procesare a datelor in timp real — gestioneaza colectarea si analiza fluxurilor de
date in timp real provenite din surse variate (ex. senzori, API-uri).

Componenta de integrare cu sisteme externe —faciliteazi conectarea si schimbul de date cu alte
aplicatii, platforme si servicii prin intermediul unor API-uri standardizate.

Componenta de securitate si autentificare — gestioneaza accesul utilizatorilor, permisiunile si
protectia datelor conform politicilor de securitate aplicabile.

Cerinte privind licentierea:
Tip de licentd: Licentd cu valabilitate extins3 pe perioada de 5 ani
Nr. Licente Necesare: 1 licentd
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3. Server GIS

Un server GIS este o componenta software care permite stocarea, gestionarea, procesarea si furnizarea de date
geospatiale catre aplicatii si utilizatori prin intermediul unor protocoale standardizate de comunicatie. Acesta
actioneaza ca un motor central pentru publicarea si consumul de informatii geografice intr-un sistem distribuit.

Principalele cerinte functionale ale serverului GIS:
1. Publicare de servicii geospatiale

o Suport pentru furnizarea de servicii de tip harti {ex: WMS, WMTS), date vectoriale {ex: WFS),
rastere {ex: WCS), tile-uri etc.

2. Acces la baze de date spatiale

o Conectivitate cu sisteme de stocare geospatiala (ex: baze de date relationale cu suport GIS, fisiere
spatiale, servicii externe)

3. Procesare si analiza spatiala

o Executarea de operatii GIS precum intersectii, buffer, filtrare spatiald, analizi tematics,
geoprocesari etc

4. Gestionarea straturilor tematice

o Organizarea, simbolizarea i configurarea stratului tematic pentru afisare si interogare
5. Interogare atributiva si spatial3d

o Permite cdutari avansate asupra datelor, in functie de atribute sau localizare geograficd
6. Scalabilitate si performant3

o Capabil s3 rdspundi eficient la un numar mare de cereri simultane, inclusiv in sisteme distribuite
7. Controlul accesului

o Administrarea drepturilor de acces la date si servicii in functie de roluri si utilizatori
8. Interoperabilitate si conformitate cu standarde

o Compatibilitate cu protocoale 5i standarde OGC/ISO pentru interoperabilitate intre sisteme
9. Administrare si monitorizare

o Interfatd sau APl pentru configurare, loguri, statistici si diagnosticare a functionarii

Nu vor fi acceptate solutii care conditioneazd numarul de instante de server GIS de parametri precum: numir de
procesoare, numar de utilizatori, instante virtuale, configuratii hardware specifice etc. Solutia trebuie s3 permit
scalarea orizontal si verticald, in functie de necesitdtile institutiei.

Cerinte privind licentierea:

Tip de licentd: Licentd cu valabilitate extinsd pe perioada de 5 ani

Nr. Licente Necesare: Licente pentru minim 12 core-uri
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4, Sistem de stocare a datelor geospatiale

O bazd de date geospatiald este un sistem de stocare si gestionare a datelor geospatiale care permite
organizarea, interogarea, actualizarea si analiza eficientd a informatiilor spatiale (geometrice) si atributele
asociate acestora, intr-un mod structurat si scalabil.

Principalele cerinte functionale:
1. Suport pentru tipuri de date spatiale
o Gestionarea entitatilor vectoriale (puncte, linii, poligoane) si a rasterelor
2. Functii spatiale integrate
o Qperatii precum intersectii, distante, suprafete, buffer, topologie etc.
3. Stocare si indexare spatial
o Indexuri spatiale pentru optimizarea interogérilor geografice
4. Compatibilitate cu standarde OGC/ISO
o Stocare si schimb de date in conformitate cu standarde deschise
5. Gestionare de metadate
o Posibilitatea de a atasa si mentine metadate spatiale la seturile de date
6. Acces concurent si control al versiunilor
o Suport pentru acces multi-utilizator si versionare a datelor geospatiale
7. Integrare cu aplicatii GIS si servere GIS
o Paosibilitatea de a fi sursd de date pentru aplicatii desktop, web sau server GIS
8. Mecanisme de securitate §i control al accesului
o Definirea de roluri, permisiuni si politici de acces la datele spatiale
9. Import/export in formate standardizate
o Suport pentru formate de schimb standard utilizate in GIS
10. Performanti si scalabilitate

o Optimizari pentru volume mari de date si interogiri complexe, cu posibilitatea extinderii in medii
distribuite sau containerizate

Cerinte privind licentierea:
- Tip de licenta: Licentd cu valabilitate extinsd pe perioada de 5 ani
- Nr. Licente Necesare: Licente pentru minim 4 core-uri

5. Aplicatie desktop GIS

O aplicatie desktop GIS este un program instalabil, utilizat pe statii de lucru locale, care permite vizualizarea,
editarea, analiza si gestionarea datelor geospatiale. Aceasta ofer§ instrumente specializate pentru lucrul cu hirti,
baze de date spatiale i procese de analizi geografici intr-un mediu interactiv.

Principalele cerinte functionale:
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1. Vizualizare interactiva a datelor spatiale
o Afisarea hartilor vectoriale si raster
o Gestionarea straturilor tematice si simbolizare personalizabil3
2. Editare i digitizare
o Creare 5i modificare de entitati geometrice (puncte, linii, poligoane)
o Validare topologicd si editare atributiva
3. Analizd spatiala
o Operatii precum buffer, intersectie, unire spatial3, calcul de suprafete si distante, geoprocesari
4. Interogare spatiala si atributivi
o Filtrare si selectie pe baza pozitiei geografice sau a atributelor asociate
5. Conectivitate cu baze de date spatiale si servicii externe
o Acces |a baze de date (ex: baze de date spatiale) si servicii OGC (WMS, WFS etc.)
6. Import/export date geospatiale
o Suport pentru formate standard geospatiale
7. Personalizare si extensibilitate
o Suport pentru pluginuri, macroecomenzi sau scripturi
8. Tipdrire si compunere harti
o Generare de layouturi cartografice, legend3, scar3, griduri etc.
9. Gestionare metadate si stiluri
o Asociere de informatii descriptive si reguli de afisare la seturile de date

Cerinte privind licentierea:
- Tip de licenta: Licentd cu valabilitate extins3 pe perioada de 5 ani
- Nr. Licente Necesare: 6

3.3.4. Arhitectura tehnica a Platformei Cloud GIS

Sistemul GIS propus este construit pe baza unei arhitecturi moderne de tip Service Oriented Architecture
(SOA), modular, scalabild si securizats, cu urmitoarele caracteristici:

1. Arhitectura orientata pe servicii {SOA): Functionalititile GIS sunt livrate ca servicii autonome si reutilizabile,
facilitind mentenanta si integrarea simplificati cu alte sisteme.

2. Arhitecturd containerizati: Toate componentele sistemului sunt implementate in containere software
standardizate, asigurand portabilitate, flexibilitate si optimizare a resurselor utilizate.

3. Orchestrarea avansatd a containerelor: Platform3 performanti de archestrare, care asigurd scalare
automatd, distributie optimd a incircirii si auto-remedierea incidentelor. Management centralizat al
actualizdrilor, configuratiilor si securitatii sistemului.

3.3.5. Interfete si fluxuri de date

Sistemul va oferi diverse interfete pentru interactiunea cu utilizatorii si cu alte sisteme:
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¢ Interfatd web intuitiva: Pentru accesul utilizatorilor interni si public la functionalititile de vizualizare,

interogare si analiza.

¢ Interfete de programare a aplicatiilor (API): Standardizate pentru integrarea cu sisteme informatice externe
si pentru dezvoltarea de aplicatii personalizate.

¢ Interfete pentru colectarea datelor in timp real: Conectarea cu diverse surse de date (senzori, retele de
monitorizare, etc.).

¢ Interfete pentruimportul si exportul datelor: Suport pentru formate standardizate (e.g., Shapefile, GeoJSON,
CSV).

Fluxurile de date vor asigura transferul eficient si securizat al informatiilor intre diferitele module ale sistemului sicu
sistemele externe.

3.3.6. Cazuri de Utilizare Specifice

Platforma Cloud GIS proprie a Consiliului Judetean este proiectats si rdspund3 cerintelor specifice de gestionare,
analizd si diseminare a dateior geospatiale pentru toate temele INSPIRE in care institutia are un rol activ (producitor,
agregator, raportor sau utilizator). Arhitectura modulara si containerizati a platformei permite instantierea rapid3,
flexibild si scalabild a aplicatiilor WebGIS distincte, adaptate tematic, fiecare corespunzand unei teme INSPIRE
specifice. Aceste instante sunt lansate si gestionate centralizat prin intermediul Portalului de Aplicatii GIS.

Modu! de utilizare concret al piatformei este urmitorul:

+ Portalul de Aplicatii GIS oferd o interfatd unica, simpl3 si intuitivd, din care utilizatorii (interni sau publici) pot
selecta si accesa direct aplicatii WebGIS dedicate fiecirei teme INSPIRE.

» Fiecare instantd WebGIS este preconfiguratd pentru o tem3 INSPIRE specifici (ex.: Retele de transport,
Cadastru, Planificare teritoriald — Land Use, Protectia mediului etc.), beneficiind de:

o Seturi dedicate de date spatiale relevante temei respective.
o Functionalitdti si instrumente GIS adaptate pentru analiza spatiald specifici acelei teme.
o Posibilitatea de configurare flexibild a modului de acces {public sau restrictionat).

» Datele spatiale gestionate de aceste instante sunt stocate si administrate in sistemul integrat de stocare si
server GIS, folosind baze de date geospatiale performante si standardizate, conform cerintelor INSPIRE si OGC.

» Fiecare instantd tematica poate interactiona independent cu servicii externe prin standarde interoperabile
(ex: WMS, WFS, REST API, OGC API), permitand integrarea datelor externe din alte surse si schimbul
transparent de date cu alte institutii.

* Administrarea §i actualizarea aplicatiilor tematice este realizatd centralizat, asigurdnd o implementare
coerentd a politicilor de securitate si acces, precum si o monitorizare integrats a performantei si utilizarii.

Prin aceastd abordare, platforma Cloud GIS isi propune s3 indeplineasc rolul de geoportal judetean pentru date
geospatiale deschise (open data) aferente temelor INSPIRE, facilitdnd accesul public si reutilizarea eficients a acestor
date la nivel judetean.

n baza legislatiei Tn vigoare, Consiliul Judetean are urmatoarele roluri in implementarea celor 34 de teme
definite de Directiva INSPIRE:
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1. Tema INSPIRE Sisteme de coordonate de referinta {Coordinate Reference Systems)

Rolul Consiliului Judetean: Utilizator al sistemelor de coordanate oficiale pentru alinierea si interoperabilitatea
datelor geospatiale din sistemele GIS judetene. Consiliul Judetean nu este producitor de astfel de date, dar are
obligatia s3 le utilizeze conform standardelor INSPIRE si ale ANCPI, in toate aplicatiile si documentatiile tehnice
cu componentd geospatiala (ex: PATI, PUZ, hirti tematice).

Legislatie aplicabili:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania [INIS}

Hotardrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea INIS

Legea cadastrului $i a publicitdtii imobiliare nr. 7/1996, cu modificarile si completrile ulterioare

Ordinul ANCPI nr. 108/2010 privind sistemele de proiectie cartografica utilizate in Romania

Regulamentele europene de implementare INSPIRE, in special: Regulation (EC) No 1205/2008 privind
metadatele si Regulation (EU) No 1089/2010 privind interoperabilitatea seturilor de date spatiale

2. Tema INSPIRE Sisteme de grile geografice (Geographical Grid Systems)

Rolul Consiliului Judetean: Utilizator al sistemelor de grile geografice in aplicatiile GiS pentru agregarea si
vizualizarea datelor spatiale intr-un format compatibil cu standardele INSPIRE. Desi nu este producitor direct al
grilelor, Consiliul Judetean trebuie si se conformeze specificatiilor privind utilizarea acestora pentru
compatibilitate cu datele nationale si europene.

Legislatie aplicabil:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romaénia (INIS)

Hotdrdrea Guvernuluinr. 579/2015, Anexa 1 - include atributiile pentru temele INSPIRE, inclusiv Sisteme de grile
geografice

Regulamentul (UE} nr. 1089/2010 privind interoperabilitatea seturilor i serviciilor de date spatiale

Documentul tehnic INSPIRE Data Specification on Geographical Grid Systems — Guidelines v3.0.

3. Tema INSPIRE Denomindri geografice {Geographical Names)

Rolul Consiliului Judetean: Agregator si utilizator de denumiri geografice oficiale in cadrul documentatiilor de
urbanism, planurilor de amenajare a teritoriului (PATJ) si sistemelor GIS judetene. Consiliul Judetean colaboreaz3
cu UAT-urile si institutiile centrale (ANCPI, Institutul de Geografie, Comisia Nationali de Toponimie)} pentru
standardizarea toponimief in scop administrativ si informativ.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Rominia {INIS})

Hotdrdrea Guvernului nr. 579/2015, Anexa 1 —identificd responsabilititi privind aceasti tem3

Hotdrdrea Guvernului nr. 1206/2001 privind organizarea si functionarea Comisiei de standardizare a denumirilor
geografice

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Ordinul MDRT nr. 20/2011 si MAI nr. 459/2011 privind Registrul electronic national al romenclaturilor stradale
{RENNS) — utilizat pentru standardizarea denumirilor stradale

Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea seturilor de date spatiale

INSPIRE Data Specification an Geographical Names — Guidelines v3.1
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4. Tema INSPIRE Unit&ti administrative (Administrative Units)

Rolul Consiliului Judetean: Producitor si raportor de date referitoare la limitele unitatilor administrativ-
teritoriale de nivel judetean, respectiv agregator al datelor transmise de UAT-uri. Consiliul Judetean este parte
integrantd a structurii administrative a statului si contribuie la actualizarea si mentinerea corectitudinii datelor
spatiale privind granitele si denumirile administrative, in corelare cu ANCPI si INS.

Legislatie aplicabil4:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Roménia (INIS)

Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — atribuie C) calitatea de entitate implicata in tema ,Unitati
administrative”

Codul administrativ — QUG nr. 57/2019 — defineste structura administrativ-teritorial3 si responsabilitatile
autoritatilor publice locale

Legea cadastrului si a publicitatii imobiliare nr. 7/1896, cu modificarile si completirile ulterioare

Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Administrative Units — Guidelines v3.1.

5. Tema INSPIRE Adrese (Addresses)

Rolul Consiliului Judetean: Agregator si integrator al datelor privind adresele postale, colectate de la UAT-uri in
contextul dezvoltarii unui sistem judetean unificat de evident3 a adreselor. Consiliul Judetean contribuie la
interoperabilitatea datelor intre UAT-uri si institutiile centrale, sprijinind standardizarea adreselor in aplicatiile
GIS 5i in documentatiile de urbanism.

Legislatie aplicabil3:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania (INIS)

Hotdrdrea Guvernului nr. 579/2015, Anexa 1 - stabileste implicarea autoritatilor locale Tn aceast3 tem3

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Legea administratiei publice locale nr. 215/2001 {respectiv OUG nr. 57/2019 — Codul administrativ)

Ordinul MDRT nr. 20/2011 5i MAI nr. 459/2011 privind Registrul electronic national al nomenclaturilor stradale
{RENNS)

Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Addresses — Guidelines v3.1.

6. Tema INSPIRE Parcele cadastrale {Cadastral Parcels)

Rolul Consiliului Judetean: Agregator si utilizator al datelor privind parcelele cadastrale, provenite de la ANCPI
si de la UAT-uri, in scopul integririi acestora in documentatiile urbanistice, in sistemele GIS judetene si in
planificarea teritoriului. Consiliul Judetean nu produce date cadastrale, dar le utilizeaza intens pentru analiza
teritoriald, infrastructura si fundamentarea investitiilor publice.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania (INIS}

Hotardrea Guvernului nr. 579/2015, Anexa 1 — include tema ,Parcele cadastrale” ca responsabilitate ANCPI si
implicd autoritatile locale

Legea cadastrului si a publicitatii imobiliare nr. 7/1996, republicat3
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Ordinul ANCPI nr. 700/2014 pentru aprobarea Regulamentului de avizare, receptie siinscriere in evidentele de
cadastru si carte funciara

Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea seturilor de date spatiale

INSPIRE Data Specification on Cadastral Parcels — Guidelines v3.1.

7. Tema INSPIRE Retele de transport (Transport Networks)

Rolul Consiliului Judetean: Producator si raportor de date privind retelele de transport aflate in administrarea
sa (drumuri judetene, poduri, pasaje, parcdri}, dar §i agregator al informatiilor despre conexiunile locale si
regionale. Aceste date sunt esentiale pentru documentatii de infrastructurd, mobilitate durabild, planuri de
amenajare a teritoriului si pentru interoperabilitatea cu bazele nationale si europene de transport.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania (INIS)

Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — stabileste autoritdtile implicate pentru ,Retele de transport”,
inclusiv consiliile judetene

Ordonanta Guvernului nr. 43/1997 privind regimul drumurilor

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Transport Networks — Guidelines v3.2.

8. Tema INSPIRE Hidrografie {(Hydrography)

Rolul Consiliului Judetean: Utilizator si, in unele cazuri, agregator al datelor hidrografice necesare pentru
elaborarea planurilor de amenajare a teritoriului, evaludri de risc {ex. inundatii), strategii de protectie a
resurselor de apa si infrastructura de mediu. Consiliul Judetean poate integra aceste date in GIS-ul propriu si
colaboreaza cu Administratia Nationald , Apele Romane” (ANAR) si cu APM in gestionarea datelor,

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale n
Romania (INIS)

Hotdrirea Guvernului nr, 579/2015, Anexa 1 — desemneazd ANAR ca autoritate principald si autoritatile locale
ca entitati implicate

Legea apelor nr. 107/1996, republicati

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE} nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Hydrography — Guidelines v3.1.

9. Tema INSPIRE Zone protejate {Protected Sites)

Rolul Consiliului Judetean; Agregator si utilizator al datelor privind ariile naturale protejate, siturile Natura 2000
si alte zone de interes ecologic, cultural sau istoric cu regim special de protectie. Aceste date sunt integrate Tn
planurile de amenajare a teritoriului (PATJ) si in avizarea documentatiilor de urbanism care implica reglementri
de protectie. Consiliul Judetean colaboreazd cu APM, MMAP si custodele siturilor pentru evidenta si conformare.
Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romaénia {INIS)
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Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — desemneaz3 MMAP si APM-urile ca autoritati principale, iar CJ ca
entitate implicata

OUG nr. 57/2007 privind regimul ariilor naturale protejate, conservarea habitatelor naturale, a florei si faunei
sadlbatice

Legea nr. 49/2011 pentru aprobarea OUG nr. 57/2007

Ordinul ministrului mediului nr. 46/2016 privind actualizarea Registrului National al Ariilor Naturale Protejate
Legea nr. 350/2001 privind amenajarea teritoriului §i urbanismul

Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Protected Sites — Guidelines v3.1.

10. Tema INSPIRE Altitudine (Elevation)

Rolul Consilivlui Judetean: Utilizator al datelor altimetrice in cadrul analizelor teritoriale, modelirilor 3D,
evaludrilor de risc (ex. inundatii, alunecari de teren) si in elaborarea documentatiilor de urbanism si
infrastructurd. Consiliul Judetean poate integra modele digitale ale terenului (DTM/DSM) in GIS judetean si
colaboreazd cu ANCPI, ANAR si alte entitdti pentru accesarea si utilizarea acestor date.

Legislatie aplicabild:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Remania (INIS)

Hotardrea Guvernului nr. 579/2015, Anexa 1 - include autorititile implicate in tema ,Altitudine”

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Legea cadastrului si a publicitatii imobiliare nr. 7/1996 —in contextul sistemelor gecdezice

Regulamentul (UE} nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Elevation — Guidefines v3.0.

11. Tema INSIPRE Acoperirea terenului {Land Cover)

Rolul Consiliului Judetean: Utilizator si, in unele cazuri, agregator al datelor privind acoperirea terenului {paduri,
apd, zone construite, terenuri agricole etc.) in cadrul planificrii teritoriale, evaluirilor de mediu si elaborarii de
strategii sectoriale (dezvoltare rurald, mediu, mobilitate). Aceste date sunt folosite in GIS judetean, in
documentatiile PAT) si in studii de fundamentare pentru investitii.

Legislatie aplicabili:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru infarmatii spatiale Tn
Romania (INIS)

Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — precizeaza autoritatile implicate pentru tema ,Land Cover”
Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Ordinul MDRAP nr. 233/2016 privind specificatiile tehnice aferente seturilor de date spatiale tematice

Datele CORINE Land Cover furnizate de Agentia Europeani de Mediu — utilizate ca referint3 nationala
Regulamentut {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Land Cover — Guidelines v3.3.

12. Tema INSPIRE Ortoimagini (Orthoimagery)

Rolul Consiliului Judetean: Utifizator principal al ortoimaginilor pentru validarea si actualizarea datelor
geospatiale, monitorizarea teritoriului, controlul documentatiiior de urbanism si implementarea proiectelor de
infrastructurd. Ortoimaginile sunt fundamentale in GIS judetean, iar Consiliul Judetean colaboreazi cu ANCPI si
alte institutii pentru accesul la ortofotoplanuri de inaltd rezolutie.

Legislatie aplicabila:
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Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nafionale pentru informatii spatiale in
Romania (INIS)

Hotdrarea Guvernului nr. 579/2015, Anexa 1 — indicd ANCPI ca autoritate responsabil3 si implica autoritatile
locale

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Crdinul ANCPInr. 1523/2017 privind realizarea retelelor de utilititi publice conforme cu INSPIRE {include cerinte
privind ortoimagini n GIS tematic)

Regulamentul {UE} nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Orthoimagery — Guidelines v3.0.

13. Tema INSPIRE Geologie (Geology)

Rolul Consiliului Judetean: Utilizator si, in anumite contexte, agregator al datelor geologice in documentatii de
amenajare a teritoriului, studii de fundamentare pentru infrastructurs (tuneluri, drumuri, poduri), evaludri de
ris¢ (alunecari de teren) si strategii privind resursele naturale. Datele provin in principal de la Institutul Geologic
al Romaniei (IGR) si Agentia Nationald pentru Resurse Minerale (ANRM).

Legislatie aplicabili:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Roménia (INIS)

Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — desemneazi IGR si ANRM ca autoritdti responsabile; Cl ca entitate
colaboratoare :

Legea nr. 85/2003 privind exploatdrile miniere si geologice (actualizats)

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul {(UE} nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Geology — Guidelines v3.0.

14. Tema INSPIRE Sol (Soil)

Rolul Consiliului Judetean: Utilizator al datelor pedologice si edafice in documentatiile de urbanism, n
planificarea teritoriului agricol, in strategii de dezvoltare rural3, protectia mediului si evaludri de risc natural {ex.
eroziune, instabilitate). Datele despre sol sunt folosite in PATJ, GIS judetean si proiecte cu impact asupra utilizérii
durabile a resurselor de sol.

Legislatie aplicabild:

Ordonanta Guvernului nr. 4/2010 privind instituirea infrastructurii nationale pentru informatii spatiale in
Romaénia (INIS)

Hotararea Guvernului nr. 579/2015, Anexa 1 — responsabilitate principala: ICPA {institutul National de Cercetare-
Dezvoltare pentru Pedologie), iar CJ are rol indirect

Legea nr. 350/2001 privind amenajarea teritariului si urbanismul

Legea nr. 246/2020 privind protectia solului (prevede monitorizarea si raportarea stirii solurilor)

Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Soil — Guidelines v3.0

15. Tema INSPIRE Unitati statistice (Statistical Units)

Rolul Consiliului Judetean: Utilizator si integrator al datelor spatiale statistice in procesul de fundamentare a
strategiilor judetene, planificarii teritoriale, alocdrii de resurse, dezvoltirii socio-economice si analizelor
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teritoriale (ex. distributia populatiei, infrastructurd, economie). Datele sunt organizate pe unitati statistice
(NUTS, LAU) si corelate cu alte teme INSPIRE Tn GIS judetean.

Legislatie aplicabil:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale n
Romania (INIS})

Hotararea Guvernului nr. 579/2015, Anexa 1 - desemneaz3 INS ca autoritate principald pentru tema ,Unititi
statistice”

Legea nr. 226/2009 privind organizarea si functionarea statisticii oficiale n Romania

Regulamentul {CE} nr. 1059/2003 privind stabilirea unei nomenclaturi comune (NUTS) pentru unit3tile teritoriale
Regulamentul (UE} nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Statistical Units — Guidelines v3.1.

16. Tema INSPIRE Cladiri {Buildings)

Rolul Consiliului Judetean: Agregator si, in anumite cazuri, producator indirect al datelor despre cl3diri, prin
avizarea documentatiilor de urbanism {PUG, PUZ) si gestionarea evidentelor spatiale integrate in GIS judetean.
Datele privind amplasamentul, dimensiunile si funcfiunea cladirilor sunt esentiale pentru planificare,
infrastructurs, risc seismic si analizi teritorial3.

Legislatie aplicabils:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale n
Roméania (INIS)

Hotdrarea Guvernului nr. 579/2015, Anexa 1 — tema ,,Cladiri” (implicd ANCPI, MDRAP, autorititi locale si CJ)
Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Legea nr. 10/1995 privind calitatea in constructii

Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

Ordinul MDRAP nr. 233/2016 - cu specificatii tehnice pentru date spatiale despre cladiri

INSPIRE Data Specification on Buildings — Guidelines v3.0

17. Tema INSPIRE Utilizarea terenurilor (Land Use)

Rolul Consiliului Judetean:

Consiliul Judetean are rol esential ca producitor, agregator si raportor al datelor privind utilizarea planificats a
terenurilor. Tema INSPIRE ,Land Use” se refer) la dou3 componente:

. Land Use — planificat: adica utilizarea terenurilor stabilits prin documentatii de urbanism si amenajare
a teritoriului (ex: zone rezidentiale, industriale, agricole etc.). Aici CJ este autoritate competents pentru
elaborarea si actualizarea PATJ (Planul de Amenajare a Teritoriului Judetean} si avizeazd PUZ-uri si PUG-uri.

. Land Use - actual/observat: utilizarea real3 a terenurilor {rezultat din observatii de teren sau date
satelitare), caz in care CJ poate deveni agregator sau utilizator.

Aceste date trebuie structurate in conformitate cu specificatiile INSPIRE si publicate in cadrui infrastructurii
nationale (INIS), fiind folosite in corelare cu datele cadastrale, functionale si de reglementare.

Legislatie aplicabili:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Ramania (INIS)

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale n
Romania

Hotdrarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale In Romania — Anexa 1

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismut
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Ordinul MDRAP nr. 233/2016 pentru aprobarea specificatiilor tehnice aferente seturilor de date spatiale INSPIRE
(inclusiv tema ,Land Use”)

Ordinul MDRT nr. 863/2009 privind continutul-cadru al documentatiilor de amenajare a teritoriului si urbanism
Ordinul comun MDRAP — MAI nr. 20/2011 si nr. 459/2011 privind nomenclatura stradald — corelat cu
identificarea functionali a terenurilor

Regulamentul (UE) nr. 1089/2010 al Comisiei privind interoperabilitatea seturilor si serviciilor de date spatiale
INSPIRE Data Specification on Land Use — Guidelines v3.0

18. Tema INSPIRE Sandtatea si siguranta populatiei {(Human Health and Safety)

Rolul Consiliului Judetean: Utilizator si, partial, agregator al datelor privind infrastructura de s3nitate si
protectie civild (ex: spitale judetene, centre medicale, ISU, servicii de urgentd), esentiale in planurile de
interventie, analiza de risc, planificare de mediu si politici sociale, CJ colaboreaz cu DSP, ISU si alte institutii
pentru integrarea acestor date in GIS-ul judetean.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania (INIS)

Hotdrdrea Guvernului nr. 579/2015, Anexa 1 — mentioneazd Ministerul San&tatii, IGSU si autorititile locale ca
entitati implicate

Legea nr. 95/2006 privind reforma in domeniul sanatatii

Legea nr. 307/2006 privind ap3rarea impotriva incendiilor

Legea nr. 481/2004 privind protectia civil3

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Human Health and Safety — Guidelines v3.0

19. Tema INSPIRE Utilitati publice si servicil de stat (Utility and Governmental Services)

Rolul Consilivlui Judetean: Agregator si raportor al informatiilor privind retelele si infrastructurile de utilitati
publice (ap3, canalizare, gaze, energie electric, salubrizare), precum si al serviciilor administrative furnizate de
institutii publice {ex: sedii de autorititi, centre sociale, DGASPC). Datele sunt esentiale pentru infrastructura
tehnico-edilitard si planificarea teritorial.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romaénia (INIS)

Hotdrarea Guvernului nr. 579/2015, Anexa 1

Ordinul ANCPI nr. 1523/2017 privind retelele de utilitati publice conforme cu INSPIRE

Legea nr. 241/2006 a serviciilor de utilititi publice

Legea nr. 350/2001 privind amenajarea teritoriului $i urbanismul

Regulamentul {UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Utility and Governmental Services — Guidelines v3.0

20. Tema INSPIRE Instalatii de monitorizare a mediului (Environmental Monitoring Facilities)

Rolul Consiliului Judetean: Utilizator si, in unele cazuri, agregator al datelor provenite de la retelele de
monitorizare a calitatii aerului, apei, solului si zgomotului ambiental, gestionate de Agentiile pentru Protectia
Mediului (APM). Aceste date sunt folosite in GIS judetean, planuri de mediu, evaludri SEA si in fundamentarea
deciziilor strategice.
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Legislatie aplicabili:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea i
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Legea nr. 104/2011 privind calitatea aerului inconjuritor

Legea apelor nr. 107/1996, republicat3

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Environmental Monitoring Facilities — Guidelines v3.0

21. Tema INSPIRE Productie si instalatii industriale (Production and Industrial Facilities)

Rolul Consiliului Judetean: Utilizator si, uneori, agregator al datelor privind amplasarea, tipologia si functiunile
facilitatilor industriale (fabrici, rafinarii, statii de epurare, depozite periculoase etc.) in contextul planificarii
teritoriale, evaludrii impactului asupra mediului, monitorizirii riscurilor industriale si atragerii de investitii.
Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania

Hotardrea Guvernului nr. 575/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Legea nr. 278/2013 privind emisiile industriale

Legea nr. 53/2016 privind controlul asupra pericolelor de accident major in care sunt implicate substante
periculoase

Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Production and Industrial Facilities — Guidelines v3.0

22. Tema INSPIRE Facilitati agricole si de acvaculturi (Agricultural and Aquaculture Facilities)

Rolul Consiliului Judetean: Agregator si utilizator al datelor privind exploatatiile agricole si unititile de
acvaculturd in cadrul strategiilor de dezvoltare rurald, planurilor judetene de amenajare a teritoriului, evaluirilor
de impact si analizelor socio-economice. Datele sunt colectate de la MADR, APIA si structurile locale ale
agriculturii.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romaénia

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Roméania — Anexa 1

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Legea nr. 72/2002 privind organizarea §i functionarea Agentiei de PI&ti si Interventie pentru Agricultur3 (APIA)
Ordinul Ministerului Agriculturii si Dezvoltdrii Rurale nr. 234/2016 privind structura datelor aferente
exploatatiilor agricole

Regulamentul {UE) nr. 1085/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciiler de date spatiale

INSPIRE Data Specification on Agricuttural and Aquaculture Facilities — Guidelines v3.0
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23. Tema INSPIRE Distributia populatiei — demografie {(Population Distribution — Demography)

Rolul Consiliului Judetean: Utilizator si agregator al datelor privind repartifia teritoriala a populatiei, densitates,
structura demografica si evolutia acesteia, in scopul fundamentirii strategiilor de dezvoltare, planuriler de
locuire, dimensiondrii serviciilor publice si evaluirilor socio-economice. Datele provin de la INS si pot fi corelate
in GIS judetean cu alte straturi tematice.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romdnia

Hotardrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatjii spatiale in Romania — Anexa 1

Legea nr. 226/2009 privind organizarea si functionarea statisticii oficiale in Romania

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Population Distribution — Demography — Guidelines v3.0

24. Tema INSPIRE Conditii atmosferice {Atmospheric Conditions)

Rolul Consiliului Judetean: Utilizator al datelor meteorologice si climatice n contextul elaborrii strategiilor de
mediu, al planurilor de actiune pentru calitatea aerului, protectiei sandtatii publice, evaluarii riscurilor dimatice
§i integrarii acestora in aplicatiile GIS judetene. Datele sunt furnizate de Administratia Nationald de
Meteorologie (ANM) si Agentiile pentru Protectia Mediuiui.

Legislatie aplicabili:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romdnia

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Legea nr. 104/2011 privind calitatea aerului inconjuritor

Legea nr. 139/2000 privind activitatea de meteorologie

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismuil

Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Atmospheric Conditions — Guidelines v3.0

25. Tema INSPIRE Caracteristici geografice meteorologice {(Meteorological Geographical Features)

Rolul Consiliului Judetean: Utilizator al datelor privind fenomenele meteorologice integrate in spatiul geografic
(ex. fronturi atmosferice, zone cu instabilitate, mase de aer, curenti). Aceste informatii pot fi utilizate in
planificare teritoriald, strategii climatice, infrastructurd de protectie civila si in aplicatii GIS pentru evaluarea
fiscurilor climatice i adaptare Ia schimbérile climatice.

Legislatie aplicabil3:

Ordonanta Guvernului nr. 4/2010C privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Legea nr. 139/2000 privind activitatea de meteorologie

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul
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Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 neiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale
INSPIRE Data Specification on Meteorological Geographical Features — Guidelines v3.0

26. Tema INSPIRE Zone biogeografice (Bio-geographical Regions)

Rolul Consiliului Judetean: Utilizator al datelor privind impartirea teritoriului in regiuni caracterizate prin conditii
ecologice, climd, sol si biodiversitate similare. Aceste informatii sunt utilizate in elaborarea si fundamentarea
planurilor de mediu, planurilor de amenajare a teritoriului (PATJ), strategiilor de protectie a biodiversitatii si in
corelarea cu siturile Natura 2000.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romaénia

Hotdrarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Ordonanta de urgentd a Guvernului nr. 57/2007 privind regimul ariilor naturale protejate, conservarea
habitatelor naturale, a florei si faunei s3lbatice

Legea nr. 45/2011 pentru aprabarea QUG nr. 57/2007

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Bio-geographical Regions — Guidelines v3.0

27. Tema INSPIRE Habitate si biotopuri (Habitats and Biotopes)

Rolul Consiliului Judetean: Utilizator si, in unele cazuri, agregator al datelor privind distributia habitatelor
naturale si a biotopurilor, in special in zonele incluse in reteaua Natura 2000 sau in arii naturale protejate. Aceste
date sunt folosite in documentatiile PATJ, in avizarea PUZ-urilor, in evaluiri de mediu (SEA/EIM) si In strategii
judetene privind conservarea biodiversitatii.

Legislatie aplicabil:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale fn Romania — Anexa 1

Ordonanta de urgentd a Guvernului nr. §7/2007 privind regimul ariilor naturale protejate, conservarea
habitatelor naturale, a florei si faunei silbatice

Legea nr. 49/2011 pentru aprobarea OUG nr. 57/2007

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE} nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabiiitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Habitats and Biotopes — Guidelines v3.0

28. Tema INSPIRE Zone cu risc natural {Natural Risk Zones)

Rolul Consiliului Judetean: Producitor si raportor de date prin Comitetul Judetean pentru Situatii de Urgenta
(CISV) si prin structurile tehnice specializate, in ceea ce priveste evidenta si cartarea zonelor expuse la riscuri
naturale (inundatii, alunecari de teren, cutremure etc.). Datele sunt folosite in documentatiile PAT), in avizarea
proiectelor de urbanism si infrastructuri si in strategii de prevenire a riscurilor.

Legislatie aplicabila:
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Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale Tn
Romania

Hotdrarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Hotdrdrea Guvernului nr. 557/2016 privind managementul tipurilor de risc

Legea nr. 481/2004 privind protectia civili

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Natural Risk Zones — Guidelines v3.0

29. Tema INSPIRE Regiuni marine (Sea Regions)

Rolul Consiliului Judetean: Nu este cazul, rol aplicabil doar judetelor riverane {ex. Constanta, Tulcea). Consiliul
Judetean este utilizator al datelor privind imp3rtirea geograficd si ecologici a regiunilor marine, utilizate n
planificarea spatiului maritim, protectia costiers, evaludrile de mediu, turism, dezvoltare portuara si in
colaborarea cu ARBDD si alte autoritidti de mediu si navigatie.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romaénia

Hotdrérea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Romania ~ Anexa 1

Ordonanta de urgentd a Guvernului nr. 71/2010 privind organizarea si desfisurarea activitatilor de planificare
spatiala maritima

Legea nr. 88/2019 privind aprobarea QUG nr, 71/2010

Regulamentul (UE) nr. 1089/2010 privind interoperabilitatea datelor spatiale

INSPIRE Data Specification on Sea Regions — Guidelines v3.0

30. Tema INSPIRE Regiuni oceanografice geografice {Oceanographic Geographical Features)

Rolul Consiliului Judetean: Nu este cazul, rol aplicabil doar in judetele cu deschidere maritim3 {ex. Constanta,
Tulcea). Consiliul Judetean este utilizator al datelor privind caracteristicile fizice ale mediului marin (ex.
salinitate, temperaturd, curenti marini), in contextul planificirii teritoriale maritime, protectiei mediului costier,
monitorizarii biodiversitdtii si coordondrii proiectelor de infrastructurs portuar3 sau turism costier

Legislatie aplicabili:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Ordonanta de urgentd a Guvernului nr. 71/2010 privind planificarea spatiald maritimd

Legea nr. 88/2019 pentru aprobarea OUG nr. 71/2010

Legea nr. 265/2006 privind protectia mediului

Regulamentul (UE) nr. 1089/2010 al Comisiei privind interoperabilitatea seturilor si serviciilor de date spatiale
INSPIRE Data Specification on Oceanographic Geographical Features — Guidelines v3.0

31. Tema INSPIRE Zone de gestionare/limitare/reglementare si unititi de raportare (Area
Management/Restriction/Regulation Zones and Reporting Units).

Rolul Consiliului Judetean: Producitor si agregator de date privind zonele supuse unor reglementari legale sau
administrative speciale (ex: zone de protectie sanitard, de sigurantd, arfi cu restrictii de constructie, situri
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industriale, monumente istorice, zone cu servituti). Aceste informatii sunt integrate Tn planurile de amenajare a
teritoriului (PATJ} si Tn avizarea PUZ-urilor.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea infrastructurii nationale pentru informatii spatiale n
Romania

Hotdrarea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Legea nr. 50/1991 privind autorizarea execut3rii lucririlor de constructii

Legea nr. 422/2001 privind protejarea monumentelor istorice

Legea nr. 107/1996 privind Legea apelor

Legea nr. 265/2006 privind protectia mediului

Regulamentul (UE) nr. 1089/2010 al Comisiei privind interoperabilitatea seturilor si serviciilor de date spatiale
'NSPIRE Data Specification on Area Management/Restriction/Regulation Zones and Reporting Units — Guidelines
v3.0

32. Tema INSPIRE Distributia speciilor {Species Distribution)

Rolul Consiliului Judetean: Utilizator si, in unele cazuri, agregator al datelor privind localizarea si rispandirea
speciilor de flora si fauna protejate, in special in contextul evalusrilor de mediu, elaborérii sau avizirii PUZ-urilor,
planurilor de protectie a biodiversittii si includerii in strategii teritoriale si ecologice. Consiliul colaboreazs cu
Agentiile pentru Protectia Mediului, custodele ariilor naturale protejate si ONG-uri de profil.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romaénia

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nationaie pentru informatii spatiale in Romé&nia — Anexa 1

Ordonanta de urgentd a Guvernului nr. 57/2007 privind regimul ariilor naturale protejate, conservarea
habitatelor naturale, a florei si faunei silbatice

Legea nr. 49/2011 pentru aprobarea OUG nr. 57/2007

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Species Distribution - Guidelines v3.0

33. Tema INSPIRE Resurse energetice (Energy Resources)

Rolul Consiliului Judetean: Utilizator si, in unele cazuri, agregator de date privind localizarea, tipul si potentialul
resurselor energetice (regenerabile — solar, eolian, hidro; neregenerabile — petrol, gaze, cirbune). Aceste
informatii sunt utilizate in elaborarea strategiilor judetene de energie durabild, promovarea investitiilor si
integrarea in planurile de dezvoltare teritorial3 si mediu.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea si
functionarea infrastructurii nagionale pentru informatii spatiale in Romania — Anexa 1

Legea energiei electrice si a gazelor naturale nr. 123/2012

Legea nr. 220/2008 pentru stabilirea sistemului de promovare a producerii de energie din surse regenerabile de
energie
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V.

vi.

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE} nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Energy Resources - Guidelines v3.0

34. Tema INSPIRE Resurse minerale {Mineral Resources)

Rolul Consiliului Judetean: Utilizator si, in anumite cazuri, agregator al datelor privind perimetrele de explorare
§i exploatare a resurselor minerale (petrol, gaze naturale, sare, cirbune, minereuri metalifere $i nemetalifere).
Aceste date sunt esentiale in planurile de dezvoltare teritorial3, infrastructurs, protectia mediului si avizarea
documentatiitor urbanistice. Datele sunt furnizate in principal de ANRM.

Legislatie aplicabila:

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii nationale pentru informatii spatiale in
Romania

Hotdrdrea Guvernului nr. 579/2015 pentru aprobarea Normelor metodologice privind organizarea i
functionarea infrastructurii nationale pentru informatii spatiale in Romania — Anexa 1

Legea minelor nr. 85/2003, republicatd

Legea nr. 350/2001 privind amenajarea teritoriului si urbanismul

Regulamentul (UE) nr. 1089/2010 al Comisiei din 23 noiembrie 2010 privind interoperabilitatea seturilor si
serviciilor de date spatiale

INSPIRE Data Specification on Mineral Resources — Guidelines v3.0

Prin acest proiect, ce urmeazd s fie finantat prin apelul de proiecte, Consiliul Judetean Giurgiu isi propune
tranzitia catre un model de guvernanta digitald completd, avind in vedere urmatoarele directii strategice:
Modernizarea infrastructurii hardware si software, pentru a sustine procese digitale eficiente si sigure.
Dezvoltarea serviciilor publice digitale, facilitdnd accesul rapid si simplificat al cetatenilor si mediului de afaceri
la administratia publici.

Cresterea accesibilitatii serviciilor publice, cu un accent deosebit pe sprijinirea persoanelor din grupuri
vulnerabile.

Asigurarea interoperabilitatii si interconectirii Ia nivel national, prin integrarea cu alte infrastructuri, platforme
si sisteme relevante.

Imbunititirea competentelor digitale, atat pentru angajatii institutiei, cit si pentru parteneri si beneficiarii

finali {cetateni si mediul de afaceri).
Implementarea unor masuri avansate de securitate cibernetics, pentru protejarea datelor si prevenirea
riscurilor informatice.

initiativa Consiliului Judetean Giurgiu este in concordanti cu legislatia national3 incidenta in materia digitalizarii
serviciilor publice si a proceselor interne, dorind ca prin proiectul finantat prin acest apel s§ implementeze un
model de guvernanta digitald care s asigure un nivel superior de conformitate cu toate actele normative in
domeniul transformarii digitale la nivel national dintre care amintim:

Legea nr. 58 din 14 martie 2023 privind securitatea si apdrarea cibernetici a Romaniei

Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei nationale de
interoperabilitate

Ordonanta de urgent a Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile
ale organismelor din sectorul public si a Normelor de monitorizare a conformitatii site-urilor web si a aplicatiilor
mobile cu cerintele privind accesibilitatea, aprobate prin Decizia Presedintelui ADR nr. 915/2022
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4. Legea nr. 214 din 5 iulie 2024 privind utilizarea semnaturii electronice, a marcii temporale si prestarea serviciilor
de incredere bazate pe acesta

5. Legea 16 din 1996 (republicat3)} privind arhivele nationale

6. Legea nr. 179/2022 privind datele deschise si reutilizarea informatiilor din sectorul public
3.3.7. Dashboard managerial pentru decizii si indicatori (Business Intelligence GIS)

Platforma Cloud GIS va include un modul dedicat pentru Business Intelligence Geospatial, constand Tntr-un dashboard
managerial interactiv pentru fundamentarea deciziilor la nivelul conducerii Consiliului Judetean. Acesta va permite
vizualizarea $i monitorizarea unor indicatori-cheie, fundamentati pe date geospatiale integrate din diverse teme
INSPIRE si alte surse relevante.

Dashboard-ul managerial va oferi urmitoarele functionalitdti si beneficii:
¢ Vizualizare dinamici si intuitivd a indicatorilor-cheje (KPI-uri), precum (enumerare orientativi):
o evolutia urbanisticd si dezvoltarea infrastructurii judetene;
o Indicatori demografici si socio-economici distribuiti spatial;

©  maonitorizarea starii mediului, riscurilor naturale si situatiilor de urgentd (poluare, inundatii, aluneciri
de teren, incendii);

o analiza performantei investitiilor publice (ex. proiecte finan{ate din fonduri europene);
o accesibilitatea si calitatea serviciilor publice judetene {transport, educatie, sinatate).

* Integrarea datelor din multiple surse si teme INSPIRE pentru a furniza o imagine complets si corelat asupra
judetului.

* Instrumente avansate de analizi geospatiali.

» Capabilitati de filtrare i interogare interactiva a datelor pentru generarea rapida a rapoartelar tematice
personalizate si fundamentarea deciziilor bazate pe date.

* Acces diferentiat si securizat, bazat pe roluri si permisiuni pentru membrii conducerii si factorii de decizie,
asigurdnd confidentialitatea si integritatea datelor.

Implementarea acestui dashboard managerial va contribui decisiv Ia cregterea calitdtii deciziilor administrative,
asigurand transparent3 si eficient3 sporiti in alocarea resurselor si in monitorizarea impactului deciziilor luate la nivel
judetean.

3.3.8. Strategia 5i Procedurile de Migrare Initial3 a Datelor

in cadrul documentatiei de atribuire ulteriocare se va include obligatia expliciti ca furnizorul platformei Cloud GIS
sé elaboreze o strategie si s stabileascs procedurile detaliate privind migrarea initiald a datelor puse la dispozitie
de Consiliul Judetean citre noua platformai. Aceste proceduri si strategia aferenta vor fi definite pe baza rezultatelor
obtinute in etapa de analizi de business, asigurand astfel integritatea, acuratetea si disponibilitatea completa a
datelor transferate in noua infrastructura GIS.
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3.3.9. Managementul utilizatorilor si accesul la sistemul GIS

Accesul |a sistem va fi gestionat prin mecanisme de autentificare si autorizare, incluzand autentificarea standardizats,
controlul accesului bazat pe roluri (RBAC), autentificare multi-factor si gestionarea centralizat3 a utilizatorilor. Vor fi
definite roluri si permisiuni specifice pentru utilizatorii interni, asigurand accesul securizat ia functionalit3ti si date in
functie de responsabilitati. Pentru public, accesui va fi simplificat si se va limita la informatiile publice dispenibile.

3.3.10. Interconectarea si interoperabilitatea
Sistemul va asigura interoperabilitatea si comunicarea interinstitutional3 prin:

¢ Utilizarea de standarde deschise pentru datele geospatiale si serviciile web {inclusiv standardele INSPIRE si
OGC, protocoalele WMS, WFS si RESTful API).

® Implementarea de API-uri standardizate pentru integrarea cu alte sisteme.

Tn cadrul documentatiei de atribuire ulterioare se va include obligatia explicita ca furnizorul solutiei sa identifice si
sa stabileascd in mod detaliat fluxurile si scenariile de integrare a platformei Cloud GIS cu alte sisteme existente sau
planificate la nivelul Consiliului Judetean, regional, national sau european, pe baza rezultatelor analizei de business
realizate in etapa initiald a implementirii proiectului.

Proiectul sprijind operationalizarea ecosistemului digital national prin integrarea sa cu Cloudul Guvernamental
Roman, crednd premisele unui sistem administrativ unificat, eficient si centrat pe cetétean.

3.3.11. Securitatea si auditul platformei

Securitatea platformei va fi asigurat3 prin implementarea de misuri multiple, incluzind:

¢ Autentificare standardizata bazata pe protocoale sigure.

¢ Autorizare granulara pentru controlul accesului.

¢ Criptarea datelor stocate si transmise (inclusiv criptarea comunicatiilor externe prin HTTPS).

¢ Monitorizarea activitdtii sistemului si auditarea accesului la date (auditarea detaliatd a activitatilor
utilizatorilor).

& Securizarea accesului intern prin autentificare standardizata.

¢ Ma3suri de protectie impotriva atacurilor cibernetice.
3.3.12. Confidentialitatea datelor

Confidentialitatea datelor va fi garantata prin:

. Implementarea politicilor de acces la date.
] Anonimizarea sau pseudonimizarea datelor sensibile, acolo unde este necesar.
. Respectarea reglementdrilor privind protectia datelor cu caracter personal.

3.3.13. Cerinte non-functionale ale proiectului

1. Performantd: Sistemul trebuie s asigure timpi de rispuns optimi pentru interogdri si analize, chiar si pentru
volume mari de date.
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Disponibilitate: Sistemul va fi proiectat pentru a asigura o disponibilitate ridicatd, minimizand timpul de
nefunctionare.

Scalabilitate: Sistemul trebuie si poat3 fi extins cu usurint3 pentru a face fata cresterii volumului de date si a
numarului de utilizatori.

Flexibilitate: Sclutia va fi adaptabili la diverse nevoi si scenarii de utilizare.

Suport tehnic: Va fi asigurat suport tehnic pentru utilizarea si mentenanta sistemului pe toatd perioada de
sustenabilitate a proiectului.

Managementul calitatii: Vor fi implementate procese de asigurare a calit3tii pentru dezvoltarea si implementarea
sistemului.
Backup: Vor fi implementate proceduri regulate de backup pentru a asigura recuperarea datelor ih caz de
incidente.

RESURSE

4.1. Personal si instruire
Activitatea de instruire ce va fi derulatd odatd cu momentul in care solutia IT este functionald, serviciile
publice sunt dezvoltate si sunt puse in functiune si platforma poate fi utilizat3 de citre personalul institutiei.

Astfel, va fi furnizat pentru un numir de utilizatori-formatori, membrii ai grupului tintd, un program de
instruire pe baza unei metodologii ce va cuprinde cel putin urmitoarele conditii:

1. Obiectivul programului va vizaimbunitatirea nivelului de cunostinte si abilitati digitale ale cursantilor
n vederea folosirii corecte si eficiente la locul de munc3 a solutiei informatice implementate in cadrul
proiectului;

2. Durata activitdtii de instruire va include 2 componente:

© una deinvdtare teoreticd — cate o sesiune de 6 ore / zi, pe grupe de cursanti; acestea vor include
si doud module complementare, dedicate temelor orizontale, respectiv dezvoltare durabild si
egalitate de sanse.

© una deinvatare practicd — cite doud sesiuni de 4 ore /zi, pe grupe de cursanti.

3. Cursantii vor fi supusi unui proces de evaluare/examinare prin care va fi demonstrat3 dobandirea
unor cunostinte i abilitati noi la finalizarea activitatii de formare/instruire. Procesul de evaluare 3
cunostintelor dobédndite se va derula la finalul cursului in urma absolvirii procesului de evaluare,
cursantii vor primi un certificat de participare emis de entitatea ce furnizeazi programul de instruire,
patrivit rezultatelor obtinute de fiecare dintre acestia.

Cursantii vor forma grupe de curs, potrivit metodologiei si calendarului de fucru propus de furnizor in
conformitate cu cerintele, programul sesiunilor de instruire fiind agreat de comun acord astfel incit s3
permita participarea membrilor grupului tintd, probat3 prin liste de prezentd.

in acest fel, toti membrii grupului tinta si personalul operational vor detine, la finalul perioadei de
implementare a proiectului, informatiile si cunostintele necesare utilizarii serviciilor si functionalitatilor
proprii solutiei informatice implementate prin proiect si abilitdti crescute in vederea folosirii optime a
acestora atat din perspectiva front office - in relatie directs cu cetitenii, cat si din perspectiva back office.
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4.2. Resurse materiale

Pentru buna desfisurare a proiectului din partea beneficiarului se va forma cate un grup de persoane
reprezentativ pentru toate structurile care vor performa testarea serviciilor dezvoltate pe perioada
proiectului. Aceste perscane vor dispune de:

- Resurse hardware:

o Calculatoare: desktop-uri, laptop-uri, servere, tablete.

o Dispozitive periferice: imprimante, scanere, camere web, mouse, tastaturi.

o Retele: routere, switch-uri, cabluri, acces la internet.

o Echipamente de stocare a datelor: hard disk-uri, SSD-uri, unitdti optice, cloud storage.
- Resurse software:

o Sisteme de operare: Windows, macOS5, Android, i0s.

o Aplicatii software: programe de procesare text, foi de calcul, baze de date.
O Semnaturi electronice calificate

¢ Sigiliu electronic calificat

- Cunogstinte si informatii:

Documentatie tehnicd: manuale de utilizare, ghiduri de instalare, tutariale video.
Licente — dreptul de utilizare al utilizatorilor

Standarde si protocoale: reguli si conventii pentru asigurarea interoperabilitatii,
Experienta si expertiza: cunocstinte acumulate de specialisti in domeniu.

o 0 0 0

5. MENTENANTA $I SUSTENABILITATE

5.1. Recomandari privind cresterea capacititii manageriale si institutionale

Sub aspectul capacititii manageriale se recomand3 asigurarea unui nivel ridicat de perseverentd in
atingerea obiectivelor stabilite manifestat la nivelul tuturor sefilor de structuri din cadrui Consiliului
ludetean Giurgiu.

Asigurarea uneij capacititi manageriale solide este esentiald pentru exercitarea atributiilor functionale
cu eficientd. Se vor avea in vedere:

Dezvoltarea competentelor digitale:

o Identificarea nevoilor de formare: Se vor evalua in mod regulat competentele digitale ale sefilor
de structuri existenti si se vor identifica directiile n care acestia ar putea avea nevoie de
dezvoltare suplimentara.

o Programe de training personalizate: in functie de nevoile de dezvoltare se vor organiza
programe de training adaptate nevoilor specifice ale sefilor de structuri cu privire la luarea
deciziilor, managementul performantei si managementul schimbirii.

© Mentoring si coaching: Se vor implementa programe de mentorat $i coaching pentru a oferi
sprijin individualizat sefilor de structuri pentru a-i ajuta sd-si dezvoite abilitatile de a performa
n modele de guvernant3 digital3 institutionals.

o Tnvitare continu3: yefii de structuri vor fiincurajati s participe la conferinte, seminarii si cursuri
enline pentru a se mentine la curent cu cele mai bune practici i tendinte in materie de
transformare digitald institutional3.

Atragerea si retinerea angajatilor cu veleit3ti in domeniul administratiei digitale:

o Proces de recrutare eficient: Dezvoltarea unui proces de recrutare riguros, care s3 identifice
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candidatii cu cele mai potrivite competente digitale si experientd pentru rolurile disponibile.

¢ Oportunititi de dezvoltare in cariera: Crearea unui mediu in care angajatii sa aibd oportunititi
de dezvoltare profesionald continui.

Crearea unei culturi la nivel de institutie care s sustini performanta managerial3:

o Leadership puternic: Se vor face demersuri ca liderii organizatiei s3 promoveze o culturi
institutionald bazata pe tehnologie.

o Comunicare deschisa i transparenti: La nivelul institutiei se va ncuraja comunicarea deschis3
intre sefii de structuri si angajati, precum si intre diferitele niveluri ale organizatiei.

© Recunoasterea si recompensarea performantei: Se vor implementa capabilitati digitale de
evaluare a performantei.

o Feedback regulat: Se va oferi feedback constructiv sefilor de structuri in mod regulat pentru
a-i ajuta sd-si Imbunatateascad performanta.

Utilizarea tehnologiei pentru a sprijini managementul:

o Platforme de invitare online: Se vor utiliza platforme de e-learning pentru a oferi training si
dezvoltare profesionald tuturor angajatilor.

O Instrumente de colaborare: Se vor implementa instrumente online de lucru colaborativ pentru
a facilita comunicarea si schimbul de informatii intre angajati.

5.2, Sustenabilitate si scalabilitate

in cadrul proiectului sustenabilitatea 5i scalabilitatea solutiei sunt esentiale pentru a asigura un viitor
responsabil si eficient. Prin implementarea solutiei de tip SaaS cloud based beneficiarul urmireste
minimizarea impactului negativ asupra mediului prin reducerea consumului de energie, gestionarea
deseurilor electronice $i promovarea unor practici responsabile in intregul ciclu de viatd al produselor si
serviciilor IT. Aceasta implicd utilizarea de hardware §i software eficiente energetic, optimizarea
infrastructurii IT, virtualizarea serverelor si implementarea unor politici de achizitii responsabile

Pentru a asigura perspectiva scalabilititii solutiei avute In vedere furnizorii trebuie s5 aib% in vedere
capacitatea solutiilor ofertate de a se adapta la cresterea volumului de date, traficului i numarului de
utilizatori fard a afecta performanta sau a necesita investitii suplimentare. Solutiile propuse trebuie s3
rdspunda rapid la cresteri neanticipate ale traficului §i sa isi extindd operatiunile fird a intdmpina dificultati.

imbinarea sustenabilitdtii cu scalabilitatea este cruciald pentru a asigura durabilitatea proiectulul astfel c3
ofertantii trebuie s iain considerare Tn propunerile tehnice pe care le vor face atat impactul asupra mediului,
cat i capacitatea de adaptare la cresterea consumului de continut din partea utilizatorilor.

Soluia instalatd pentru dezvoltarea serviciilor publice prin proiect va viza, pe lingd conformitatea cu
normele de identitate electronica, protectia datelor cu caracter personal si securitatea cibernetica, si
conformitatea in materie de dezvoltare durabild, respectiv egalitatea de sanse, de gen si nediscriminarea,
accesibilitatea, protectia mediului, inclusiv integrarea principiului DNSH.

Astfef pentru implementarea si sustenabilitatea proiectului se va urmarii respectarea urmitoarelar principii:
1. Eficienta resurselor

o Optimizarea codului: Scrierea de cod eficient care consum3 mai putine resurse de calcul
(CPU, memorie, energie).
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©  Minimizarea amprentei de carbon: Reducerea impactului asupra mediului prin optimizarea
infrastructurii si a proceselor de dezvoltare.

o Utilizarea de hardware eficient energetic: Alegerea de servere si echipamente cu consum
redus de energie.

* Modalitatea de adresare

- Prin implementarea proiectului se va urmiri selectarea de furnizori de servicii de cloud
5€ va urmari selectarea de furnizori de servicii de cloud

care au certificiri relevante in ceea ce priveste protectia mediului

- Seva acorda o atentie sporitd modalit3tii de scriere a codului astfel incat acesta si fie cat
mai eficient din punct de vedere energetic — acest lucru se va realiza prin respectarea
bunelor practici si a standardelor si framework-urilor de programare existente,

2. Durabilitatea pe termen lung:

© Mentenanta facild: Utilizarea de software usor de intretinut si actualizat, pentru a prelungi
durata de viatd a aplicatiei.

o Scalabilitate: solutiile informatice vizate prin proiect trebuie si poatd gestiona cresterea
numarului de utilizatori si a volumului de date fira a afecta performanta sau a necesita
resurse suplimentare semnificative.

o Modularitate: Construirea de software modular, care permite inlocuirea sau actualizarea
componentelor individuale fara a afecta intregul sistem.

* Modalitatea de adresare

- Prinimplementarea proiectului se va urmiri ca experienta de utilizare s3 fie ¢it mai facil3
iar actualizdrile sa nu creeze disconfort sau disfuncticnalititf in utilizare

- Vor fi avute in vedere solutii care asigurs scalabilitate in raport cu evolutia numarului de
utilizatori

- Solutiile vor permite inlocuirea far3 a fi afectat sistemul per ansamblu
3. Incluziune si accesibilitate:
o Accesibilitate: Proiectarea de software accesibil tuturor utilizatorilor, inclusiv persoanelor
cu dizabilitati.
o Diversitate si incluziune: Promovarea diversititii si incluziunii in procesul de dezvoltare a
software-ului.
o Echitabilitate: Asigurarea ¢3 software-ul este accesibil si util pentru toate grupurile sociale,

* Modalitatea de adresare

- Solutiile informatice vor asigura persoanelor cu dizabilitati un nivel de utilizare ridicat prin
incorporare inteligentei artificiale contextual pentru a compensa nevoi precum:
imposibilitatea de a scrie la tastatura (speech to text), imposibilitatea de intelege scrisul
(text to speech), imposibilitatea navigarii prin sistem cu mijloacele uzuale precum mouse,
pad, etc (web navigation through voice command), sau necunocasterea unor limbi striine
{automated translations), etc.

- Sevor avea in vedere de asemenea implementarea de solutii dedicate pentru persoanele
cu probleme de vedere (Standard WCAG)
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4. Impact social pozitiv:

o Dezvoltarea de software care abordeazi probleme sociale: Crearea de aplicatii care
contribuie la rezolvarea problemelor sociale, cum ar fi siricia, inegalitatea sau schimbarile
climatice.

o Responsabilitate sociald: Luarea in considerare a impactului social al software-ului
dezvoltat.

o Etica in dezvoltarea software: Respectarea principiilor etice in toate etapele procesului de
dezvoltare.

* Modalitatea de adresare

- Prin proiect vor fi vizate solutii care vor conduce la sciderea consumului de hértie,

reducerea nevoii de a transporta corespondenta, limitarea consumului de consumabile

pentru scannere si imprimante prin digitalizarea complets a relatiei cu cetatenii, mediul
de afaceri si alte institutii.

5. Colaborare si comunitate:

o Software open-source: Promovarea si utilizarea de software open-source.
o Comunititi de dezvoltare: Participarea activd in comunititile de dezvoltare software.
* Modalitatea de adresare

- Prin proiect vor fi vizate instalarea si punerea in functiune de solutii ce utilizeaza
instrumente open source astfel incét solutiile s3 fie cat mai accesibile pentru dezvoltarea
si utilizarea serviciilor publice digitale. Utilizarea solutiilor bazate pe open source va face
posibild punerea la dispozitia utilizatorilor cu titlu gratuit a unor componente de instruire
digitala pentru persoanele defavorizate care nu au acces la instrumente digitale compiexe.

Elaborator

Ciprian Guguci

AVIZAT
SICRETAR G NERAL AL JUDETULLUI,
Adriaonautaru
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Proiectant,
Civic Soft SRL

DEVIZ GENERAL

Titlul proiectului: "Digitalizarea integrati Judetul Giurgiu si instituii subordonate"
Cod SMIS proiect: 343355

I‘Tr Va'”;“:,;ﬁ" TVA Valoare cu TVA
cr
t. Denumirea capitolelor gi subcapitolelor de cheltuieli lei lei lei
2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistentii tehnica
1.1 |Elaborare do tii 90,000.00 17,100.00 107,100.00
1.1.1. Nota conceptuali 0.00 0.00 Q.00
1.1.2. Studiu de fezabilitate/documentatie de avizare , daci e cagul 45,000.00 8,550.00 53,550.00
1.1.3. Proiect tehnic gi caiet de sarcini 45,000.00 8,550.00 53,550.00
2 |Organizarea procedurilor de achizitie 135,000.00 25,650.00 160,650.00
1.2.1 Flaborare documentatii de atribuire 125,000.00 23,750.00 148,750.00
1.2.2 Asistentd iehnicd in derularea nrocedurilor de atribuire 10,000.00 1,900.00 11,900.00
Consultanti 205,870.00 39,115.30 244,985.30
1.3.1. Managementul de proiect peniru obiectivill de investitii 155,870.00 2,615.30 185,485.30
1.3.2. Securitate ciberneticd 6.00 0.00 0.00
1.3.3. Audit Lnanciar 10,000.00 1,900.00 11,900.00
1.3.4. Audit tehnic 40,000.00 7,600.00 47,600.00
4 |Asistenti tehnica 0.00 0.00 0.00
Total capitgl 1 43¢,870.00 $1,865.30 512,735.30
CAPITOLUL 2 Cheltuieli pentru objectivul IT&C
2.1 [Echipamente, solutii/aplicatii 585,341.67 111,214.92 696,556.59
2.2 | Licente 15,131,501.60 2,874,985.30 18,006,486.90
2.3 |Instalare, configurare si punere in functiune licente 3,670,839.69 697,459.54 4,368,299.23
2.4 |Infrastructurd suport IT (de ex. UPS, HVAC, atc.) 43,610.10 8,285.92 5L,8g6.02
2.5 |Servicii informatice (de ex. analizi de business, proiectare, dezvoltare etc.) 4,911,157.71 933,119.96 5,844,277.67
2.6| Dotari 0.00 ©.00 0.00
2.7 |Securitate cibernetici 52,614.00 9,996.66 62,610.66
Total capitol 2 24,395,064.77 | 4,635,062.31 | 29,030,127.08
- CAPITGLUL 3 Alte cheltuieli ~ A
3.1 |Comisioane, cote, taxe, costul creditului 0.00 Q.00 .00
.2 | Cheltuieli diverse 2,448,506.48 465,216.23 2,013,722.71
.3 | Cheltuieli pentru informare gi publicitate 110,000.00 20,900.00 130,900.00
3.4 | Probe tehnologice gi teste, inelusiv securitate cibernetic .00 0.00 0.00
Total capitol 3 2@8,506.48 486,116.23 3,044,622,71
CAPITOLUL 4 Cheltuicli pentru pregitirea personalului
4.1 IPregz"\tirea personalului, inclusiv pentru securitate cibernetici 200,000.00 3B.000.00 238,000.00
Total capitol 4 200,000.00 38,000.00 238,000.00
TOTAL GENERAL 27,584,441.25 | 5,241,043.84 | 32,825,485.08
Cheltuieli Directe 27,043,571.25| 5138,278.54| 32,181,849.78
Cheltuieli Indirecte 540,870.00 102,705.30 643,635.30
Pondere Cheltuieli indirecte/directe 1.99999% 1.09900% 1.99999%
Contributie proprie aferenta cheltuielilor eligibile 551,588.82 104,820.88 656,509.70

Intocmit: Civie Soft SRL

Benreficiar: UAT Giurgiu

\WIZAT
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CONSILIUL JUDETEAN GIURGIU
Nr. 7914 din 28 aprilie 2025

REFERAT DE APROBARE

In cadrul Programului Regional Sud-Muntenia 2021-2027, prin Decizia nr.179 din
30.08.2024 a directorului Directiei Autoritatea de Management a Programului Regional Sud-
Muntenia 2021-2027 a fost aprobat Ghidul Solicitantului Valorificarea avantajelor
digitalizdrii, in beneficiul cetdtenilor, al organizatiilor de cercetare si al autoritdtilor publice,
prin investifii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si
necesare”, care se aplicd apelului de proiecte PRSM/473/PRSM_P1/0OP1/RSO1 2/PRSM_A38

Investitiile finantate in cadrul acestui obiectiv specific vor indeplini criteriile Directivei
(UE) 2016/2102 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor
din sectorul public, in vederea asiguririi ca toate serviciile publice digitale dezvoltate vor fi
accesibile §i persoanelor cu dizabilititi, contribuind, astfel, la crearea unei piete unice veritabile
pentru date, conform viziunii Strategiei Europene a Datelor (SDE).

Pentru a beneficia de oportunitatea oferita de apelul de proiecte cu numirul
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, Judetul Giurgiu va depune proiectul
»Digitalizarea integrati Judetul Giurgiu si institutii subordonate™.

Respectéind etapele si modelul anexat Ghidului Solicitantului pentru depunerea cererii de
finantare, in baza contractului de servicii nr.81 din 10.04.2025 a fost realizat Proiectul Tehnic
TIC.

Avand in vedere Avizul pozitiv nr. 530CTE din 25.04.2025 al Comitetului Tehnico-
Economic pentru Societatea Informationald emis pentru Proiectul tehnic TIC realizat pentru
proiectul ,Digitalizarea integrata Judegul Giurgiu si institufii subordonate™, se impune supunerea
acestuia spre aprobare consiliului judetean.

Luind in considerare cele expuse mai sus, in conformitate cu procedura initierii
proiectelor de hotarari, previzuti de art.182 alin(2) din Ordonanta de Urgentd a Guvernului
nr.57/2019 privind Codul administrativ, cu modificirile si completirile ulterioare,

INITIEZ,

un proiect de hotarare cu urmitorul titlu: Proiect de hotirire privind aprobarea documentatiei
tehnico-economice la faza Proiect Tehnic TIC si a devizului general pentru proiectul
»»Digitalizarea integrata Judetul Giurgiu si institutii subordonate”,

Prezentul Referat de aprobare si Proiectul de hotdrare se inainteazi Serviciului programe
$1 proiecte europene, dezvoltare regionala pentru intocmirea Raportului de specialitate in vederea
dezbaterii §i aprobarii proiectului de hotirdre de citre consiliul judetean.

PRESEDINTE,
JTerma-Florin PETCU




CONSILIUL JUDETEAN GIURGIU

Directia urbanism si amenajarea teritoriului

Serviciul programe si proiecte europene, dezvoltare regionali
Nr.7919 din 28 aprilie 2025

RAPORT DE SPECIALITATE

la Proiectul de hotarare privind aprobarea documentatiei tehnico-economice la faza Proiect
Tehnic TIC si a devizului general pentru proiectul ,.Digitalizarea integratd Judetul Giurgiu si
institutii subordonate”

Prin Referatul de aprobare nr. 7914 din 28 aprilie 2025, presedintele Consiliului Judetean
Giurgiu a initiat Proiectul de hotdrare privind aprobarea documentatiei tehnico-economice la
faza Proiect Tehnic TIC §i a devizului general pentru proiectul ,,Digitalizarea integratd Judetul
Giurgiu si institutii subordonate”.

Potrivit prevederilor din Ghidului Solicitantului ,,Valorificarea avantajelor digitalizarii, in
beneficiul cetdtenilor, al organizatiilor de cercetare si al autoritatilor publice, prin investitii in
dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si necesare” care se aplica
apelului de proiecte cu numirul PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, sc va asigura
aprobarea la nivelul solicitantului finantirii a fiecdrei etape de proiectare, pentru a se verifica
dacd au fost avute in vedere toate aspectele identificate in etapa de analizd a sistemului, dacd au
fost respectate toate cerinfele beneficiarului §i pentru a se alege varianta cea mai convenabild
pentru beneficiar dintre variantele de lucru propuse de proiectant.

Drept urmare, proiectul de hotdrdre initiat reprezinti etapa obligatorie care trebuie
parcursa dupd adoptarea Hotararii Consiliului Judetean Giurgiu privind aprobarea documentatiei
tehnico-cconomice la faza Studiului de fezabilitate, a indicatorilor tehnico - economici si a
devizului general. . . .

Pentru aceasti etapa, in baza contractului de servicii nr.81 din 10.04.2025 a fost elaborat
Proiectul Tehnic TIC conform modelului din anexa la Ghidul Solicitantului.

Conform Proiectului tehnic, solutia informatica de digitalizare a serviciilor publice

furnizate are ca principale componente:
- Cloud hibrid al Consiliului Judetean Giurgiu;
- Portal public de gestiune integrati a Serviciilor Publice Digitale;

- Platforma cloud GIS a Consiliului Judetean Giurgiu.
Proiectul contribuie la realizarea obiectivului de politicd 1, respectiv digitalizarea
administraiei $i a serviciilor publice in cadrul Judetul Giurgiu.
Obiectivele specifice Proiectului TIC constau in:
. Modernizarea infrastructurii hardware a institutiei.
Implementarea tehnologiei cloud computing.
Implementarea tehnologiei IoT.
. Digitalizarea serviciilor publice.
- Oferirea citre public de date deschise si in scopul reutilizarii.
Asigurarea interconectivitatii si interoperabilitatii.
Cresterea nivelului de securitate cibernetica.
. Cresterea capaciti(ii administrative prin dezvoltarea competentelor digitale.
Pentru implementarea si sustenabilitatea proiectului se va urmiri respectarea urmitoarelor
principii:
Eficienta resurselor;
Durabilitatea pe termen lung;
Incluziune si accesibilitate;
Impact social pozitiv;
Colaborare si comunitate.

®NO AL~




Potrivit H.G. nr.941/2013 si a Regulamentului de organizare $i functionare a Comitetului
Tehnico-Economic pentru Societatea informationald, aprobat prin Decizia ar. 929/29.11.2023 a
presedintelui Autoritifii pentru Digitalizarea Romaniei, documentatia intocmitd la faza de Proiect
tehnic TIC a fost transmis# spre avizare Secretariatului CTE pentru Societatea Informationald. Dupa
analizarea documentelor inaintate, Comitetul Tehnico-Economic a emis avizul conform nr.530CTE din
25.04.2025.

Fata de cele de mai sus, am intocmit prezentul Raport de specialitate care impreuni cu proiectul
de hotarére si referatul de aprobare, se Inainteazi secretarului general al judetului.

Vicepresedinte,
Lucian COROZEL

Saf Serviciu, Consiller,
Claudih-Tonica ZMEU Aurelia BREBENEL




AUTORITATEA

PENTRU

DIGITALIZAREA

ROMANIE) COMITETUL TEHNICO-ECONOMIC

Avand in vedere prevederile Hotarérii Guvernului nr. 89/2020 privind organizarea si
functionarea Autoritatii pentru Digitalizarea Romaniei, cu modificarile ulterioare, tinand -
cont de solicitarea Consiliului Judetean Giurgiu, cu numérul de inregistrare
7524/17.04.2025, inregistrata la Comitetul Tehnico-Economic cu nr., 499CTE/17.04.2025

In temeiul art. 1, alin 2 i art. 5 din Hotardrea Guvernului nr. 941/2013 privind

organizarea si functionarea Comitetului Tehnico-Economic pentru Societatea
Informationala, cu modificarile si completirile ulterioare,

Comitetul Tehnico-Economic pentru Societatea Informationala emite prezentul
AVIZ POZITIV
nr. 530CTE din 25.04.2025

pentru specificatiile tehnice aferente Proiectului tehnic si ale studiului de fezabilitate

»Digitalizarea integrata Judetul Giurgiu si institutii subordonate”

Avizul Comitetului Tehnico-Economic pentru Societatea Informationala face parte
integranta din dosarul achizitiei publice.

Presedintele Comitetului Tehnico-Economic pentru Societatea Informationala
Dragos - Cristian VLAD

Bd. Libertatii, nr. 14 s
Sector 5 | Bucuresti contact@adr.gov.ro

www.adr.gov, ro
1 7
fb.com/digitalizareaRomaniei . 40213112070




CONSILIUL JUDETEAN GIURGIU
Comisia buget, finante, economie, fonduri europene si mediu de afaceri

AVIZUL
nr. 96 din 29 aprilie 2025

Avénd in vedere proiectul de hotirire, referatul de aprobare nr.7 914 din 28 aprilie 2025 al
presedintelui, raportul de specialitate nr.7919 din 28 aprilie 2025 al Serviciului Programe §i proiecte
europene, dezvoltare regionald si celelalte documente prezentate, in temeiul prevederilor art.182
alin.(4) raportat la art.125 alin.(1) litb) si alin.(2) din Ordonanta de Urgenta a Guvernului
nr.57/2019 privind Codul administrativ, cu modificarile si completirile ulterioare, respectiv al
prevederilor art.16 alin.(1) lit.b) din Regulamentul de organizare si funcfionare al consiliului
judetean,

COMISIA BUGET, FINANTE, ECONOMIE, FONDURI EUROPENE SI MEDIU DE
AFACERI

emite urmitorul aviz:

Art.1. Se avizeaza favorabil Proiectul de hotirire nr.121 din 28 aprilie 2025 privind
aprobarea documentatici tehnico-economice la faza Proiect Tehnic TIC si a devizului general pentru
proicctul ,,Digitalizarea integratd Judetul Giurgiu si institutii subordonate”, fard amendamente.

Art.2. Amendamentele si observatiile membrilor comisiei se regasesc in anexa care face
parte integranta din prezentul aviz - nu este cazul.

Art.3. Prezentul aviz se comunicd prin grija secretarului comisiei, in termenul recomandat,
secretarului general al judetului.

PRESEDINTE, SECRETAR,

George Dobre Valentina-loana GHETU




CONSILIUL JUDETEAN GIURGIU
Comisia pentru investitii, patrimoniu, urbanism si infrastructuri

AVIZUL
nr. 49 din 29 aprilie 2025

Avand in vedere proiectul de hotirare, referatul de aprobare nr.7914 din 28 aprilie 2025 al
presedintelui, raportul de specialitate nr.7919 din 28 aprilie 2025 al Serviciului Programe si proiecte
europene, dezvoltare regionald si celelalte documente prezentate, in temeiul prevederilor art,182
alin.(4) raportat la art.125 alin.(1) lit.b) si alin.(2) din Ordonanta de Urgentd a Guvernului nr.57/2019
privind Codul administrativ, cu modificarile §i completérile ulterioare, respectiv al prevederilor art.16
alin.(1) lit.b) din Regulamentul de organizare si functionare al consiliului judetean,

COMISIA PENTRU INVESTITII, PATRIMONIU, URBANISM $I INFRASTRUCTURA

emite urmitorul aviz:

Art.1. Se avizeazi favorabil Proiectul de hotirire nr.121 din 28 aprilie 2025 privind
aprobarea documentatiei tehnico-economice la faza Proiect Tehnic TIC si a devizului general pentru
proiectul ,,Digitalizarea integratd Judetul Giurgiu si institutii subordonate”, fird amendamente.

Art.2. Amendamentele si observatiile membrilor comisiei se regsesc in anexa care face parte
integranti din prezentul aviz - nu este cazul.

Art.3. Prezentul aviz se comunici prin grija secretarului comisiei, in termenul recomandat,
secretarului general al judetului.

PRESEDINTE, SECRETAR,
Lucian COROZEL Marius SARBU




